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Abstracts 
La Commissione Europea ha recentemente pubblicato una proposta di Regolamento che mira a gestire e 
controllare i rischi dovuti all’uso dei Sistemi di Intelligenza Artificiale (SIA). Siccome questi sistemi vengono 
sempre più utilizzati sia nell’ambito della prevenzione e del contrasto al crimine che nell’amministrazione della 
giustizia, la proposta di regolamento è di grande rilievo nell’ambito della giustizia penale. Questo contributo si 
propone di fornire un’analisi della bozza pubblicata alla luce delle discussioni accademiche in materia che sono 
avvenute negli ultimi anni, cercando di capire se, e fino a che punto, la proposta della Commissione risponde 
adeguatamente alle criticità sollevate o appurate con riferimento ad alcuni usi dei cosiddetti SIA, con una specifica 
attenzione a quelli con effetti diretti nell’ambito della giustizia penale. 

La Comisión Europea ha recientemente publicado una propuesta de reglamento que pretende gestionar y 
controlar los riesgos derivados del uso de sistemas de inteligencia artificial (SIA). Dado que estos sistemas se 
utilizan cada vez más, tanto en el ámbito de la prevención del delito y la aplicación de la ley como en el de la 
administración de justicia, el proyecto de reglamento es de gran relevancia en el ámbito de la justicia penal. Este 
trabajo tiene por objeto ofrecer un análisis del proyecto publicado a la luz de las discusiones académicas relevantes 
que han lugar en los últimos años, tratando de comprender si, y en qué medida, la propuesta de la Comisión 
responde adecuadamente a las cuestiones críticas constatadas en referencia a algunos usos de los denominados 
SIA, centrándose específicamente en los que tienen efectos directos en el contexto de la justicia penal.  

The European Commission has recently published a draft AI Regulation aiming at managing and curbing some 
of the risks linked to using Artificial Intelligence Systems (AISs). As these systems are increasingly used both in 
the context of crime prevention and control, and in the administration of justice, the draft Regulation is of great 
relevance from a criminal justice perspective. This paper offers an analysis of the published draft stemming from 
the recent academic debate on the topic and discusses whether and to what extent the current draft takes into 
sufficient account the main criticisms raised against the use of AISs, especially in the criminal justice arena.
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Introduzione.
Nel dibattito specialistico, particolarmente nell’ultimo quinquennio, vi è stato un ricono-

scimento crescente dei rischi legati all’uso delle Intelligenze Artificiali (IA) – definite in modo 
ampio come quelle tecnologie alla base di sistemi in grado di analizzare il proprio ambiente e 
compiere azioni, con un certo grado di autonomia, per raggiungere specifici obiettivi1. Queste, 
infatti, sono tecnologie che spesso hanno un effetto, o un potenziale, trasformativo2, ma che 
al momento sono sottoposte a pochissimi limiti e controlli. Ciononostante, le IA sono già 
ampiamente usate, non solo per rendere più efficienti certi servizi al pubblico o alcuni processi 
produttivi3, ma anche in settori “sensibili” come quello della giustizia penale4, venendo appli-
cate in molti sistemi giudiziari e di polizia per “prevedere” – tra le altre cose – fattori di rischio5, 
hotspot criminali6, o per implementare l’identificazione biometrica di determinati individui7.

Il vuoto legislativo attuale sembra però destinato ad esaurirsi, e con esso il lungo periodo 
di auto-regolamentazione che ha caratterizzato la materia, in constante espansione, dagli anni 
’70 in poi8. La Commissione Europea ha infatti recentemente pubblicato una proposta di 
Regolamento sul tema, focalizzata sul gestire e controllare i rischi dovuti all’uso dell’IA o, per 
essere più precisi, come vedremo, dei Sistemi di Intelligenza Artificiale (da qui in poi, SIA)9. 
La pubblicazione di questa bozza non sorprende: l’avvento di nuova legislazione in materia 
è stato all’orizzonte da tempo. Del resto la Commissione, come discusso in una specifica Co-
municazione10, ha espressamente riconosciuto come, di fronte agli sviluppi delle IA e al loro 
crescente utilizzo a livello globale, si renda necessario un intervento legislativo di co-regola-
mentazione11 con una visione, capace di guardare al futuro, volta a rendere l’Unione Europea 
un centro di rilevanza mondiale nel settore (una precondizione, secondo la Comunicazione, 
per la prosperità e competitività dell’Unione), garantendo al contempo un uso etico delle nuo-
ve tecnologie, mantenendo l’essere umano al centro12.

Questo contributo si propone di fornire un’analisi della bozza pubblicata alla luce delle 
discussioni accademiche in materia che sono avvenute negli ultimi anni, cercando di capire se, 
e fino a che punto, la proposta della Commissione risponde adeguatamente alle criticità solle-
vate o appurate con riferimento ad alcuni usi dei cosiddetti SIA, con una specifica attenzione 
a quelli con effetti diretti nell’ambito della giustizia penale. 

L’Intelligenza Artificiale, i suoi rischi, e l’algoretica come 
necessità.

Negli ultimi anni sono emersi una moltitudine di approcci in ambito di IA, utilizzati negli 
ambiti più vari – si pensi, a titolo esemplificativo, alle assicurazioni, alla didattica, e persino ai 
giocattoli per l’infanzia13. Nella letteratura penalistica e criminologica, gli ambiti più studiati 

1  Definizione adattata da COMMISSIONE EUROPEA 82018). Si veda anche Finocchiaro (2019).
2  Si veda ad esempio Gruetzemacher e Whittlestone (2019).
3  Si pensi, ad esempio, a Cioffi et al. (2020), p.492; Meyer et al. (2020).
4  Per una recente metanalisi si veda Lavorgna e Uwgudike (2021). 
5  Si veda ad esempio Angwin e Larson (2016); Oswald et al. (2018).
6  Lum e Isaac (2016); Ensign et al. (2018). 
7  Bennet Moses e Chan (2018); Fussey e Murray (2019). 
8  Esposito (2013). 
9  COMMISSIONE EUROPEA (2021a).
10  Si veda COMMISSIONE EUROPEA (2021b).
11  In quanto interviene nell’ottica del risk assessment, concentrando i propri sforzi nella responsabilizzazione degli attori coinvolti nei SIA.
12  COMMISSIONE EUROPEA (2021b), pp.1 e 9. 
13  Si consideri ad esempio: Cevolini e Esposito (2020); Prinsloo (2020); Mcstay e Rosner (2021). 
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sono quelli in cui SIA sono stati ideati, o utilizzati, ai fini di prevenzione della criminalità, per 
facilitare azioni di polizia e analisi investigative, e in ambito giudiziario. Strumenti come il 
social media mining (l’estrazione di enormi quantità di dati grezzi sui social media per identi-
ficare tendenze comportamentali), sentiment analysis (il processo di identificazione computa-
zionale del “tono emotivo” dietro un pezzo di testo), natural language processing (l’applicazione 
di tecniche computazionali per analizzare le interazioni tra computer e linguaggi umani), 
tecnologie di machine learning (SIA che consentono ai sistemi informatici di apprendere e 
migliorare le prestazioni in un determinato compito senza essere esplicitamente program-
mati per farlo) e numerose applicazioni software biometriche (utili, ad esempio, per verificare 
l’identità di una persona analizzandone identificatori di tipo fisico) sono solo alcuni degli 
strumenti che vengono sempre più proposti e, in alcuni casi, utilizzati anche per la prevenzione 
della criminalità, o per rendere più efficaci ed efficienti – almeno secondo chi li promuove – i 
nostri sistemi di giustizia penale14.  

In questo contesto, il rapido aumento delle SIA evidenzia la loro crescente popolarità 
come strumenti di prevenzione e controllo della criminalità, nonostante una mole crescente 
di studi indichi i danni sociali (social harms) ad essi associati15. Esiste infatti un corpus di let-
teratura critica, in rapida crescita, sulla proliferazione della “datificazione” e sull’uso di SIA 
nell’ambito della giustizia penale. È stato evidenziato come le potenzialità di questi approcci 
basati sull’IA, seppure incoraggianti in un’ottica di aumento dell’efficienza del sistema, siano 
eccessivamente enfatizzate da utopici “immaginari sociotecnici”16 che sottolineano i benefici 
della algoritmizzazione e della datificazione alla loro base offuscandone però i limiti e i dan-
ni sociali (e specialmente i cosiddetti technological harms)17. Questi immaginari sono spesso 
promossi da coloro che più detengono e maneggiano il cosiddetto “capitale digitale”18, ovvero 
le risorse necessarie non solo per lo sviluppo tecnologico, ma anche per definire le narrative 
dominanti che circondano il suo utilizzo (col settore privato e ricercatori in discipline compu-
tazionali in prima linea)19. 

Come anticipato, l’impiego dei SIA e dei dati utilizzati per il loro “addestramento” in 
ambito di prevenzione e controllo della criminalità non è privo di problemi. In primo luogo, 
vi sono sfide tecniche da affrontare, che si possono riassumere in un problema di falsi positivi/
falsi negativi. A titolo esemplificativo, si ricorda come i big data, soprattutto quando vanno 
analizzati in tempo reale o quando vengono utilizzati per identificare situazioni e incidenti 
che richiedono una risposta immediata, non sono facili da gestire, in quanto dati importanti 
possono andare persi nel “rumore di fondo” generato da dati inutili e potenzialmente fuor-
vianti. In secondo luogo, soprattutto per quanto riguarda la polizia predittiva – ovvero l’uso 
di tecniche analitiche di tipo statistico per prevenire certe forme di criminalità, ad esempio 
individuando obiettivi probabili sui quali focalizzare i controlli – non vi sono certezze fattuali 
fornite dai dati, ma solo proiezioni statistiche basate su modelli computazionali. Spesso questi 
dati sono imperfetti, in quanto insufficienti nel fornire una rappresentazione accurata della 
complessità della realtà sociale, o creati e raccolti per scopi diversi e solo in un secondo mo-
mento utilizzati per raggiungere uno scopo in carenza di dati migliori (si pensi, banalmente, 
a come abitare in un determinato quartiere possa essere utilizzato per inferire il reddito, o la 
propensione alla criminalità; o all’analisi automatica dei tweet per avere notizie in tempo reale 
su un evento pubblico, in cui il contesto ad esempio ironico di un post potrebbe non essere 
colto da un software). Anche in presenza di dati raccolti e processati con cura, a causa della 
complessità del comportamento umano, i modelli ottenuti sono generalmente spuri e vulne-
rabili al cambiamento20.

Inoltre, è ormai ampiamente riconosciuto come le minoranze – ad esempio quelle etniche 
– siano più vulnerabili all’applicazione erronea dei SIA, a causa della loro sottorappresentazio-

14  Si veda ad esempio: Hardns e Rummens (2017); Williams et al. (2017); Aghababei e Makrechi (2018); Završnik (ed.) (2018); 
Cohen (2019).
15  Barocas e Selbest, (2016); Ferguson (2017); Oswald et al. (2018); Hao e Stray (2019); Lavorgna e Uwgudike (2021).
16  Prendendo in prestito le parole di JASANOFF (2015).
17  “Danni sociali” ormai riconosciuti da varie discipline, come emerge da studi criminologici (e.g., Hannah-Moffat (2018); Ugwudike 
(2020)), giuridici (e.g. , Custers (2013); Starr (2014); Hamilton (2015)), di sociologia dei processi comunicativi (e.g., Iliadis e Russo 
(2016)) e di informatica (e.g.,  Hao e Stray (2019)).
18  Van Dijk (2005). 
19  Cfr. Lavorgna e Uwgudike (2021).
20  Smith et al. (2017).
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ne/iper-rappresentazione nei dati sui quali molti SIA si basano21. Conseguentemente, alcuni 
SIA possono rafforzare pregiudizi preesistenti nelle nostre società e nelle attività di polizia e 
giudiziarie, rischiando di rafforzare processi sociali di “etichettatura” (labelling) in senso ne-
gativo22, di perpetuare l’ipercontrollo verso di alcuni segmenti della popolazione, e financo di 
trascurare principi fondamentali come la presunzione di innocenza23.  Del resto, i modelli sono 
validi solo quanto i dati su cui sono costruiti e “addestrati”, e questi dati – ormai lo sappiamo 
bene – hanno spesso problemi legati, ad esempio, a pregiudizi razziali o di genere. 

Non va infine dimenticato come, in un ambito di giustizia penale, i SIA si rivolgano ovvia-
mente ad un utilizzo pubblico, per finalità di polizia o di giustizia; allo stesso modo, l’origine 
di molti dati è pubblica, o affidata agli utenti stessi. Lo sviluppo di SIA, invece, è generalmente 
compito di sviluppatori e altri “tecnici” che, ad oggi, sono per lo più privati di grandi dimen-
sioni e multinazionali (seppur spesso finanziati con commesse pubbliche). Ne consegue uno 
scenario in cui l’Autorità pubblica, specie singola, è impossibilitata a intervenire sul software 
che utilizza al fine di correggerlo o adattarlo a nuove sopraggiunte esigenze, senza dover fare 
affidamento all’intervento del produttore. Non sembra una prospettiva di poco conto, nel mo-
mento in cui la forza di un SIA risiede proprio nella possibilità di addestrarlo e modificarlo 
secondo le proprie esigenze di utilizzo. Come conseguenza, di fatto, si ha che aziende private 
hanno sempre più potere di incidere su diritti fondamentali, che potrebbero essere minacciati 
da algoritmi “irresponsabili”. 

Alla luce di quanto discusso, non dovrebbe dunque sorprendere come la letteratura cri-
minologica e sociologica abbiano a lungo sottolineato l’importanza di comprendere le teorie 
e i limiti alla base dei modelli di IA utilizzati per essere in grado di valutare criticamente i 
risultati da loro proposti, e di utilizzare i big data in ambito di giustizia penale solo in combi-
nazione con forme di dati più affidabili24. Sfortunatamente, uno dei problemi di fondo da af-
frontare al momento è che molti utenti che si affidano ai SIA, siano essi decisori politici, forze 
di polizia, aziende o privati cittadini, spesso non hanno quel capitale digitale discusso prima 
(i.e., le risorse necessarie sia per lo sviluppo tecnologico che per definire le narrative dominanti 
che circondano il suo utilizzo), e potrebbero sopravvalutare l’affidabilità di questi risultati, in 
quanto potrebbero non comprendere appieno i meccanismi alla loro base – con conseguenze 
nefaste dal punto di vista sia pratico che etico, minacciando libertà civili e aumentando disu-
guaglianze sociali.

L’introduzione di sistemi di revisione formale dei SIA25, e la predilezione per SIA di tipo 
socio-tecnico (ovvero che prevedono la presenza di un essere umano in momenti chiave, an-
ziché la totale automatizzazione di certi processi)26, sono alcuni degli strumenti proposti per 
mitigare queste problematiche, in linea con la letteratura che sempre più guarda a questioni 
di etica in ambito di SIA27, o che si occupa di “IA Responsabile”28. In altre parole, al rischio di 
“algocrazia” (il “dominio degli algoritmi”, ovvero la condizione in cui ci troviamo ora e in pro-
spettiva ci troveremmo sempre più, con il massiccio utilizzo di algoritmi per l’organizzazione e 
il controllo della società) si contrappone dunque l’“algoretica”29: si rende necessario uno studio 
dei problemi etici e dei risvolti sociali (ma anche politici, economici e organizzativi) che deri-
vano dall’uso sempre maggiore delle tecnologie informatiche, in primis i SIA. Per “etica” si in-
tende la valorizzazione del tema della scelta in tutto il ciclo della elaborazione delle tecnologie: 
dalle linee di ricerca fino alla progettazione, la produzione, la distribuzione e l’utente finale. 

21  Per approfondire, si veda ad esempio Harcourt (2015); Eaglin (2017); Ferguson (2017); Hannah-Moffat (2018); LAW SOCIETY 
(2019); Ugwudike (2020).
22  Becker (1963).
23  Ferguson (2012); Shapiro (2017). E’ questo un problema riconosciuto, ma solo parzialmente affrontato, anche nel contesto del 
Regolamento Generale sulla Protezione dei Dati (RGPD). Si veda sul punto Wachter et al. (2017); Brkan (2019).
24  Ad esempio, Chan e Bennet Moses (2015); Williams et al. (2017); Lavorgna (2020).
25  Come proposto in Lavorgna et al. (2020).
26  Si veda ad esempio Ubertis (2020); Middleton (2021).
27  Si veda, tra le molteplici pubblicazioni recenti in materia, Dubber et al. (2020); Kearns e Roth (2020).
28  Si veda, ad esempio, il rapporto pubblicato dall’INTERNATIONAL TECHNOLOGY LAW ASSOCIATION (2019/2021)e il NIST 
(2020/2021) draft whitepaper. Simili indicazioni derivano anche dal documento del MISE (2020).
29  Secondo l’idea di Paolo Benanti, frate francescano del Terzo Ordine Regolare e docente di Teologia morale e Bioetica alla Pontificia 
Università Gregoriana. Cfr. Benati (2018 e 2020). Si veda anche Lombardi-Vallauri (2017), Celotto (2019), e Villalba (2020), p.62.
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La proposta di Regolamento Europeo.
Tramite 108 pagine di bozza di Regolamento e 17 di allegati, la Commissione si propone 

esplicitamente di creare una leadership globale per l’Unione Europea nel settore delle IA30, 
e da questa prospettiva la proposta recentemente pubblicata dovrebbe concederle il “vantag-
gio del tratto”. Qualora fosse approvato, il Regolamento ora in bozza sarebbe applicabile ad 
un’ampia casistica sull’uso di SIA, offrendo regole comuni per mettere ordine tra una serie di 
principi cardine, regole che ambiscono ad essere proporzionate e flessibili: del resto, la neces-
sità è quella di bilanciare il bisogno di mitigare i rischi, ed in particolare quelli inerenti l’uso 
inappropriato dell’IA, con la necessità di supportare l’innovazione e gli utilizzi opportuni ed 
appropriati di questi approcci tecnologici (recenti, nuovi o in evoluzione) ormai imprescindi-
bili. Si noti ancora una volta come nella proposta non venga regolata l’IA in quanto tale, ma 
si regola piuttosto l’ingresso nel mercato, la messa in uso e l’utilizzo nell’ambito dell’Unione 
dei sistemi che contengono tale tecnologia (AI Systems o Sistemi di Intelligenza Artificiale, 
qua SIA), nel tentativo di mantenere quanta più neutralità nei confronti della tecnologia in 
discussione, e per non rischiare una veloce obsolescenza definitoria. 

La proposta, immediatamente accusata di essere “ampia e vaga” anche se certamente “am-
biziosa”31, è organizzata in 12 Titoli. In questo contributo ci focalizziamo sui primi quattro 
Titoli, che definiscono lo scopo della proposta e le questioni definitorie (Titolo I), e identifi-
cano diverse categorie di IA ai fini di regolamentazione, distinte secondo un approccio basato 
sul loro diverso rischio: (1) SIA proibiti (Titolo II); (2) SIA ad alto rischio (Titolo III); (3) 
SIA che richiedono una specifica regolamentazione in quanto pongono specifici rischi di 
manipolazione (Titoli IV). Dal punto di vista logico, si individua infine in (4) una categoria 
residuale (altri tipi di SIA).   

Innanzitutto, i SIA vengono definiti (art.3(1)) come software sviluppato con una o più tra 
le tecniche e approcci elencati nell’Allegato I e che, data una serie di obiettivi definiti da un 
essere umano, possono creare risultati come contenuti, predizioni, raccomandazioni, o deci-
sioni al fine di influenzare l’ambiente col quale interagiscono32. Il rimando al primo allegato 
è chiaramente utile per facilitare le modifiche che si renderanno necessarie alla luce delle 
innovazioni tecnologiche che sicuramente avverranno nell’ambito delle IA negli anni a venire.

 Le sottosezioni a seguire riassumono i punti più salienti delle categorie di SIA ai fini di 
considerazioni di giustizia penale.

SIA proibiti.
Una serie di SIA vengono proibiti in quanto i rischi a loro legati, o potenzialmente legati, 

vengono ritenuti inaccettabili. Questi SIA comprendono pratiche che hanno un potenziale 
significativo di manipolare le persone attraverso tecniche subliminali che vanno oltre la loro 
coscienza, o di sfruttare le vulnerabilità di specifici gruppi come bambini o persone con disa-
bilità, al fine di distorcere materialmente i loro comportamenti in una maniera che potrebbe 
verosimilmente causare a loro o a un’altra persona danni fisici o psicologici. Tra i SIA proibiti 
vengono considerate anche pratiche da parte o per conto dell’autorità pubblica ai fini di valu-
tazione o classificazione dell’affidabilità delle persone fisiche per un certo periodo di tempo, 
sulla base del comportamento sociale o personale, o della loro personalità nota o prevista, in 
quanto questo possa portare a un “punteggio sociale” con conseguenze dannose o sfavorevoli 
per l’interessato (si veda art. 5(1)).

Di maggiore rilevanza nell’ambito della giustizia penale, sono vietati anche i sistemi “a 
tempo reale” di identificazione biometrica da remoto in spazi pubblici per funzioni di polizia, 

30  COMMISSIONE EUROPEA (2021b), p.7. Questa volontà della Commissione sembra allinearsi al ruolo che essa ha avuto nel definire 
internazionalmente standard in materia di trattamento dei dati personali e di privacy col Regolamento Generale sulla Protezione dei Dati 
(RGPD o GDPR in inglese).
31  Cfr. L’intervento di Peeters et al. (2021).
32  Tra le tecniche e gli approcci di IA, l’Allegato I elenca: approcci di machine learning (supervisionati, non supervisionati o di rinforzo, e 
basati su una varietà di metodi incluso il deep learning – ovvero si considerano anche quegli approcci in cui è l’algoritmo a trovare un criterio 
di classificazione dei dati, trovando le classi, o etichette, da assegnare agli esempi, e la loro gerarchia); approcci basati su logica e conoscenza, 
inclusa la programmazione induttiva e il ragionamento simbolico; e approcci statistici, inclusi quelli relativi a metodi di stima, ricerca e 
ottimizzazione.

3.

3.1.
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se a fini si sorveglianza indiscriminata. Sono questi sistemi che certamente possono essere di 
supporto alla capacità operativa delle forze dell’ordine in contesti caotici e di grandi folle, ma 
che possono aprire la strada a discriminazioni ed abusi se usati in maniera sommaria o gene-
rica, come discusso precedentemente. La bozza prevede tuttavia varie eccezioni che paiono 
ammettere il loro uso (art. 5(2-4)), e che paiono basarsi su parametri di valutazione “caso per 
caso” che prendono in considerazione la natura della situazione, le conseguenze dell’uso del 
SIA, e criteri di proporzionalità.

Nei SIA considerati a rischio inaccettabile rientrano alcune casistiche del riconoscimento 
facciale, specialmente laddove sia un’autorità pubblica ad utilizzarlo. Le disposizioni proposte 
nel Regolamento ricalcano alcune note e prese di posizione che già da alcuni mesi l’Unione 
Europea sta adottando in materia, ma non sono ugualmente esenti da critiche da parte delle 
associazioni più attente alla privacy33. Queste, già nei mesi scorsi avevano chiesto una com-
pleta moratoria dei sistemi di riconoscimento facciale all’interno dei paesi dell’Unione, dal 
momento che i) troppo spesso vi sono stati degli errori importanti, che non sembrano elimi-
nabili neanche in futuro; ii) l’invasione nella sfera privata degli individui è particolarmente 
significativa. La bozza ammette invece sistemi di riconoscimento facciale in presenza di una 
serie di importanti eccezioni, ad esempio (artt. 5(1d)):  i) per trovare potenziali vittime di un 
reato (ammesso che la ricerca sia diretta verso uno specifico obiettivo e su specifiche potenziali 
vittime, per esempio nel caso di bambini scomparsi); ii) per affrontare alcune “minacce sostan-
ziali e imminenti” all’incolumità personale (per esempio, un potenziale attacco terroristico); 
iii) per il riconoscimento, la localizzazione, l’identificazione o la conduzione di indagini contro 
sospetti per reati che comportino una pena detentiva (per un minimo di tre anni). 

SIA ad alto rischio.
Nell’ambito della bozza di Regolamento, la classificazione di un SIA come “ad alto rischio” 

dipende dallo scopo per cui tale SIA è previsto, dalla severità dei danni potenziali, e dalla 
probabilità della loro occorrenza34. È questa una norma da considerarsi in concomitanza con 
la legislazione in materia di sicurezza dei prodotti. I SIA ad alto rischio non sono proibiti in 
quanto tali, ma sono soggetti a requisiti aggiuntivi (specificati nei Capitoli 2-6); tra le altre 
cose, questi SIA pongono una serie di obblighi ulteriori ai fornitori di tali sistemi, inclusi 
obblighi in materia di gestione di dati e metadati, trasparenza, consenso informato, controlli 
non automatizzati, sicurezza dei sistemi. È anche prevista la creazione di una sorta di registro 
europeo delle SIA ad alto rischio (art. 60).

I SIA che ricadono in questa categoria sono elencati nell’Allegato III, e riassumendo sono 
quelli usati per l’identificazione biometrica e la categorizzazione di individui (escludendo i 
SIA inquadrati come “proibiti”); la gestione e l’operatività di infrastrutture critiche; quelli uti-
lizzati per scopi educativi e di formazione; quelli utilizzati a fine di assunzione e gestione della 
forza lavoro, o per l’accesso e il godimento di servizi essenziali di natura pubblica o privata; 
quelli utilizzati dalle forze di polizia, o nella gestione di questioni in materia di immigra-
zione e asilo; quelli utilizzati nell’amministrazione della giustizia e dei processi democratici. 
Nell’ambito della giustizia penale, quella dei SIA ad alto rischio può essere considerata la 
categoria prevalente, più comune. 

SIA con specifici rischi di manipolazione e altri tipi di SIA.
Nei SIA che potrebbero essere soggetti a manipolazione il rischio viene valutato come di 

tipo medio. Si pensi, ad esempio, ai chatbot o ad altri sistemi di risposta automatica per fornire 
assistenza online. Per questi SIA è comunque prevista una serie di controlli, principalmente 
al fine di evitare o minimizzare eventuali problemi di trasparenza (art. 52). Questi possono 

33  Fortemente critico con il riconoscimento facciale si è dimostrato l’EDPS (European Data Protection Supervisor), così come Amnesty 
International o le associazioni che fanno riferimento alla campagna “Reclaim Your Face” (https://reclaimyourface.eu/the-movement/) 
tra cui l’ Hermes Center for Transparency and Digital Human Rights in Italia, e alla campagna “Ban Facial Recognition” (https://www.
banfacialrecognition.com). Una posizione più articolara ha assunto, invece, l’EFF – Electonic Frontier Foundation.
34  COMMISSIONE EUROPEA (2021b), p.6.
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riguardare sia i dati (vi è dunque la necessità di assicurarsi che i dati non contengano, ad esem-
pio, errori o pregiudizi) che i sistemi stessi (è questo il rifiuto delle cosiddette black box, ovvero 
sistemi in cui non si conosce cosa avviene all’interno del sistema stesso). Per questi SIA, ad 
esempio, viene richiesto che il  funzionamento venga descritto in modo preciso e compren-
sibile sia per le autorità competenti che per agli utenti. Un video di deepfake (i.e., una tecnica 
basata sull’IA per combinare e sovrapporre immagini e video, usata per creare video falsi), ad 
esempio, verrebbe obbligatoriamente etichettato come artificially generated or manipulated (art. 
52(3)), con ciò permettendo all’utente di interrompere la visione; un chatbot dovrebbe sotto-
stare allo stesso regime di trasparenza, in modo da permettere all’utente di interrompere lo 
“scambio” e provare, se possibile, a richiedere l’intervento di una controparte umana. 

Infine, non va dimenticata l’esistenza di una categoria residuale, ovvero quei SIA per i quali 
il rischio è considerato minimo (si pensi a filtri contro lo spam), e per i quali dunque vi sono 
meri obblighi di indicazione dell’utilizzo nella fornitura di un servizio.

Queste categorie di SIA non vengono esplicitamente discusse con riferimento al sistema 
penale nella bozza di Regolamento, ma si può certamente ipotizzare una loro applicazione in 
sistemi, ad esempio, di gestione del sistema o nei rapporti col pubblico. 

Profili di criticità.
Per quanto la bozza sia certamente meritevole nel prendere atto di alcuni problemi fon-

damentali legati a certi SIA, riconoscendo alcuni dei rischi legati all’utilizzo di questi sistemi 
nell’ambito della giustizia penale, riteniamo che la bozza al momento soffra di una serie di 
profili di criticità, di seguito riportati.

Criticità di scopo.
Una prima criticità da sollevare riguardo alla proposta di regolamento è quella della de-

finizione di IA35. In letteratura non esiste, infatti, una definizione unanimemente condivisa, 
motivo per il quale si è deciso di adottare un approccio a elencazione, e di focalizzarsi sui SIA. 
Questa scelta, tuttavia, potrebbe risultare di difficile gestione, dal momento che non sono 
fornite precise definizioni per quanto riguardo alcune caratteristiche fondamentali di questi 
sistemi; un approccio più ampio, e più coraggioso, al tema avrebbe potuto ricomprendere tutti 
i sistemi in grado di impattare in modo molto massiccio sulle attività umane e per i quali è 
previsto l’utilizzo di un codice informatico. Al momento, possiamo invece aspettarci discus-
sioni sulle aree più di confine riguardo a cos’è un SIA al fine di evitarne le maglie legislative.

La difficoltà di non adottare una definizione più chiara in tal senso è probabilmente legata 
allo scopo estremamente ampio del regolamento così come ideato, rivolto a SIA utilizzati in 
settori diversissimi tra loro. Il sistema penale, andando ad incidere per sua natura in maniera 
invasiva su diritti fondamentali degli individui, è però un sistema peculiare nel contesto delle 
discussioni attorno all’uso – o al cattivo uso – dell’IA, con la conseguenza che la bozza così 
concepita lascia aperti molti dubbi circa la sua applicazione in tale ambito, specialmente con-
siderando lo spazio abbondante previsto per eccezioni che lo riguardano direttamente  (ad 
esempio con riferimento alle pratiche biometriche, o a tecnologie di sorveglianza di massa).

Criticità di applicazione.
Vi sono innanzitutto delle potenziali criticità di applicazione dovute ad alcune falle nel 

regolamento, che non considerano appieno ad esempio il ruolo dei privati nella gestione di 
certi ambiti di rilevanza penalistica – ruolo crescente in certi ordinamenti in contesti di pri-
vatizzazione o multi-agency36. Un breve esempio: nell’ambito dei SIA proibiti, è certamente 
positivo che non possano essere utilizzati sistemi di punteggio sociale che vadano a cercare 

35  In senso critico si sono espressi molti interventi apparsi sulla stampa specializzata, si veda ad esempio Chiusi (2021) e Clarke (2021). 
36  Si consideri ad esempio Byrne et al. (2019); Corda e Lagerson (2020).
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pattern e modelli nella raccolta massiva di dati dei cittadini; tale analisi, infatti, nulla dovrebbe 
avere a che fare con la giustizia penale, specialmente in fase di prevenzione del crimine. Si noti 
però che la possibilità di attribuzione di un punteggio sociale ai cittadini che tanto ha allertato 
l’opinione pubblica (si pensi al caso cinese emerso negli ultimi anni e subito paragonato agli 
scenari distopici di Black Mirror37) risulta vietata soltanto nel settore pubblico: allo stato del 
tenore letterale della proposta, non appare vietata la possibilità per i privati di profilare e creare 
algoritmi di social scoring per le più disparate attività, e il dubbio al momento resta aperto circa 
la possibilità di utilizzo di tali sistemi in contesti di crescente privatizzazione della giustizia 
penale38.

Come menzionato sopra, anche le ampie eccezioni previste di diretta rilevanza per l’am-
bito penalistico creano molti dubbi riguardanti la potenziale applicazione del Regolamento, 
qualora approvato nella sua formula attuale. Abbiamo visto ad esempio nella sezione 3.1 come 
siano previste una serie di eccezioni ai SIA proibiti (si pensi all’identificazione facciale) in 
ambito investigativo, alla luce di principi come quello di proporzionalità. Si tratta principal-
mente di situazioni in cui altri diritti vanno ad essere posti in bilanciamento con le necessità di 
privacy e dignità dell’individuo, come ad esempio nel caso della possibilità di ritrovare persone 
e bambini scomparsi. È certamente meritorio e condivisibile il bilanciamento operato; tale 
attenzione è senz’altro un segno di centralità della persona, al punto da rendersi necessario 
un sacrificio in termini di privacy alla collettività. Questa attenzione alla persona però sembra 
scontrarsi con la mancata considerazione ai problemi accertati che certi SIA soffrono con ri-
ferimento, per esempio, al riconoscimento automatico di individui appartenenti a minoranze 
etniche, col risultato che questo bilanciamento di interessi rischia di colpire di più, ancora una 
volta, determinati segmenti della popolazione. Del resto, la bozza non richiede alcuna garanzia 
in tal senso. 

Con riferimento ai SIA proibiti, molto problematica potrebbe essere anche l’applicazione 
della terza eccezione all’uso del riconoscimento facciale, quella che fa riferimento ad una certe 
gravità del reato per cui si procede (ovvero alla pena detentiva di minimo tre anni) come di-
scrimine per permettere un’eccezione a fini investigativi, e che potrebbe portare a importanti 
diversità e disparità di trattamento in presenza di diverse qualificazioni di reati e diversi regimi 
edittali nei vari Stati Membri, con conseguenti complicazioni anche in un’ottica di coopera-
zione di polizia e giudiziaria: vi è il rischio che una tipologia di SIA sia operativa in uno Stato, 
mentre non sia ammessa in un altro, pur all’interno dell’Unione Europea e per la medesima 
fattispecie.

Nel complesso, queste eccezioni potrebbero scardinare molto dell’impianto del Regola-
mento, a seconda di come verranno interpretate e implementate, dal momento che potrebbero 
permette re un’ampia casistica di riconoscimento facciale in ambito penalistico per individuare 
e isolare singoli individui in contesti pubblici. Tale “estrapolazione dalla folla” è tuttavia pro-
blematica, come evidenziato nei casi di Hong Kong e delle proteste negli Stati Uniti d’Ameri-
ca39. Sarà certamente oggetto di dibattito nel corso dei prossimi mesi cercare di mantenere tale 
eventualità al di fuori delle condotte ammesse dal Regolamento, pena l’abbandono di qualsiasi 
rilevanza della categoria oggi proposta come rischio inaccettabile.

Un altro punto di criticità importante riguarda la relazione tra le categorie proposte. Para-
dossalmente, per i SIA ricompresi nella categoria “ad alto rischio” non ritroviamo alcuni degli 
oneri previsti per SIA di categoria inferiore (come ad esempio i chatbox). Sembra infatti che 
la necessità di avere piena consapevolezza di stare interagendo con un SIA sia stata prevista 
soltanto per profili di basso rischio, in quanto chiamati ad operare senza intermediazione 
di utenti professionali. Se, certamente, è apprezzabile che l’utente chiamato a interagire con 
un’intelligenza artificiale “a basso rischio” abbia la conoscenza e la conoscibilità di stare in-
teragendo con una macchina (anche, ad esempio, vedendo un video generato con deepfake), 
non sembra ugualmente replicata la previsione per i SIA “ad alto rischio”. In tali casi, è infatti 
prevista l’interposizione di figure professionali che possono agire, controllare, aggiustare ed 
eventualmente rivedere (anche senza tenerne conto) la scelta dell’intelligenza artificiale (art. 

37  Si veda ad esempio Parlangeli (2017). Cfr. anche Pieranni (2020). 
38  Fitzgibbon e Lea (2018). 
39  L’abilità di un SIA di riconoscere un volte tra una molteplicità di persone è certamente molto utile in caso di ricerca di una persona 
specifica all’interno di una folla, ma può portare alla criminalizzazione e alla sanzione di un singolo individuo per un’attività collettiva, come 
ad esempio una manifestazione. In tal caso, l’intervento del SIA costituisce un elemento che va a scardinare in modo evidente il quadro dei 
diritti individuali e collettivi di una società. Cfr. Millet (2020).
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14). La conseguenza è però che, mentre un utente avrebbe da Regolamento sempre contezza 
di stare interagendo con un chatbot nel richiedere un’informazione online, lo stesso utente 
potrebbe non sapere mai che un SIA è stato determinante nel portare avanti un’investigazione 
a suo carico, o nella determinazione della sua pena in un procedimento giudiziario. Il disve-
lamento, tuttavia, condurrebbe ad un ulteriore problema: laddove l’intervento umano avvenga 
in melius, infatti, non si aprono spazi per alcuna contestazione; in caso, invece, di intervento in 
peius, chi ha disatteso il suggerimento del SIA si potrebbe trovare costretto ad argomentare il 
motivo della propria scelta, e tale condizione potrebbe non essere agevole dal momento che 
può essere impossibile da ricostruire appieno la motivazione della scelta del SIA40. 

Criticità di spazio.
i sono delle criticità inerenti alla dimensione transnazionale del problema: per avere suc-

cesso, la proposta di Regolamento dovrà essere accettata come standard da altri attori prin-
cipali nel panorama internazionale. Da un lato, Paesi terzi si troverebbero nella posizione di 
non potere ignorare un Regolamento Europeo sul tema per mantenere competitività a livello 
internazionale (indipendentemente dal fatto che internamente adottino regolamentazioni si-
mili). Ad esempio, pur privo di effetti diretti nel Regno Unito post Brexit, un regolamento UE 
non potrebbe essere ignorato oltremanica, ed infatti la bozza ha già iniziato ad essere discussa 
nel settore41, con particolare attenzione ai suoi effetti extraterritoriali (nel caso, ad esempio, 
una compagnia basata in un paese terzo offra SIA “ad alto rischio” ad un ente basato nell’U-
nione Europea). Si può ritenere, per alcuni profili, che lo sviluppo di IA all’interno dell’Unione 
potrebbe risultare “avvantaggiato” dalla possibilità di sviluppare una IA compliant by default 
con il Regolamento. Certamente sembra questo l’auspicio della Commissione, sia per aver 
divulgato il draft con anticipo, sia per aver impostato un percorso di co-regolamentazione 
dell’IA che intende ripercorrere analoghi percorsi (RGDP su tutti).

D’altro canto – ed è questa probabilmente la ragione alla base di una certa timidezza 
nell’approccio adottato nella bozza – vi è la paura che una regolamentazione troppo strin-
gente possa fungere da disincentivo per aziende per sviluppare le loro tecnologie nei Paesi 
dell’Unione, inducendole a preferire ordinamenti con meno vincoli. Per esempio, l’approccio 
statunitense per il momento ha lasciato ampi spazi alle grandi aziende tecnologiche sul suo 
territorio; potrebbe non essere facile vincere la resistenza di queste grosse aziende (si pensi a 
Google, Amazon e le grosse social media companies) che fanno ampio uso di SIA, ma soprattut-
to possiedono quantità incredibili di dati, necessari per fare funzionare molti di questi sistemi. 

Un ulteriore profilo di interesse riguarda i SIA e di come necessariamente debbano anda-
re a coordinarsi con norme penali, all’interno dello spazio europeo, che presentano notevoli 
profili di diversità. Sarà necessario analizzare nel corso dei prossimi anni, in parallelo con la 
convergenza e l’armonizzazione delle legislazioni in materia, come le disposizioni del Rego-
lamento potranno impattare sulla vita di tutti i giorni dei sistemi penali europei. Da quanto 
emerge dalla bozza, sembra lecito aspettarsi che possa verificarsi, infatti, il caso in cui una 
previsione differente tra due Stati consenta di autorizzare in uno di essi l’utilizzo di un deter-
minato SIA, mentre lo stesso SIA potrebbe rimanere vietato nell’altro Stato, pur nell’ambito 
della medesima fattispecie. Tale possibilità è certamente contemplata dalla proposta del Re-
golamento, ma si presta ad aprire ampi margini di differenziazione all’interno dell’Unione.

Per quanto riguarda specificamente SIA di diretta rilevanza per il sistema penale, la propo-
sta di regolamentarli in Europa è comunque da accogliere con particolare favore nel momento 
in cui essa può costituire un freno all’ingresso nel continente di software di diversa origine 
(generalmente americana o cinese) all’interno di uffici giudiziari e forze di polizia, cosa che 
potrebbe presentare gravi problematicità da un punto di vista della tutela dei diritti fonda-
mentali, ma anche problemi di sicurezza non indifferenti. L’ingresso di tali soluzioni in posi-
zioni critiche per l’intero ecosistema di pesi e contrappesi, diritti e responsabilità dell’Unione, 
costituisce una vulnerabilità non solo in termini di sovranità digitale, ma anche in termini di 
sicurezza informatica.

40  Ex multis, Wisser (2019).
41  Peeters et al. (2021).
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Criticità di tempo.
Come discusso all’inizio di questo breve contributo, nell’ambito dei SIA vi è un vuoto 

normativo che permane da anni. Potrebbe volerci ancora molto tempo prima che la bozza qua 
discussa diventi provvedimento legislativo; potenzialmente anni, e la bozza stessa prevede un 
periodo di implementazione di 18 mesi prima della sua entrata in vigore.  Rimane dunque, al 
momento, un importante profilo di criticità legato alle tempistiche di (potenziale migliora-
mento e) adozione di questo testo normativo, di fronte al crescente utilizzo di SIA anche in 
ambiti sensibili come quello della giustizia penale. 

Il Regolamento ha affrontato il problema del suo futuro adattamento alla rapida evolu-
zione dei SIA con il sistema degli allegati. È questa una soluzione pratica, ma non esente da 
problemi: l’approccio a elencazione presente negli allegati, infatti, non elimina il problema 
dell’intervallo temporale che necessariamente si crea tra l’emersione di una nuova tecnologia o 
la sua implementazione, e l’aggiornamento dell’allegato di riferimento42.

Criticità di intervento.
Il successo o meno della regolamentazione dei SIA è anche, da ultimo, connesso in modo 

molto diretto con l’ambito di intervento specifico e con il profilo sanzionatorio. A riguardo, si 
sono riproposti meccanismi simili a quelli usati per il RGDP, prevedendo questa volta multe 
fino al 6% del fatturato annuo per le aziende coinvolte o fino a 30 milioni di euro (art. 72). 
Dalla lettera della norma, tuttavia, sembra ridotto l’impatto della sanzione nel suo complesso, 
in quanto erogabile soltanto una tantum e non in modo proporzionale al numero delle singole 
violazioni o dei singoli danni arrecati dal SIA non conforme. Tale mancata previsione, adotta-
ta comprensibilmente per la difficoltà di accertare violazioni e danni concreti come invece nel-
la protezione dei dati, impone di riflettere su quale possa essere in concreto l’effetto deterrente 
della proposta: in presenza di società dalle disponibilità estremamente ingenti, come le big tech 
che già oggi sviluppano sofisticati SIA (e SIA ancora più sofisticati potrebbero essere svilup-
pati in futuro), anche il limite di 30 milioni di euro potrebbe apparire insufficiente in vista del 
potenziale guadagno ottenibile sviluppando e utilizzando un SIA non completamente con-
forme. Lo sviluppo di SIA particolarmente avanzati, infatti, è appannaggio di grandi realtà, 
specialmente extra-europee, sulle cui disponibilità economiche dovrebbe essere parametrato 
un vero limite che sia responsabilizzante verso lo sviluppo di SIA correttamente individuati 
come “molto pericolosi”.       

La responsabilizzazione legale degli attori commerciali, in particolare nel settore tecno-
logico, è certamente ancora molto porosa: anche se la questione sta ricevendo un’attenzione 
crescente e vi è ormai una certa pressione politica per regolamentare meglio il settore, non vi è 
ancora un quadro giuridico internazionale coerente sul tema43. Del resto, intervenire per trova-
re nuovi equilibri tra la spinta verso la massimizzazione del profitto delle aziende tecnologiche 
e la difesa degli interessi della nostra società è probabilmente una delle principali sfide odierne.

Nel complesso, la proposta lascia troppa carta bianca alle imprese in termini di autorego-
lamentazione e non innova riguardo il profilo sanzionatorio (riproponendo le sole sanzioni 
economiche come strumento). A fronte di una così importante materia da normare, tuttavia, 
poteva essere l’occasione per introdurre sanzioni più variegate, ad esempio prevedendo sistemi 
di sospensione e ban per i SIA non rivelatisi conformi. Tali categorie di sanzioni sarebbero 
state in linea con l’intento innovativo della proposta, principalmente esplicatosi nella creazio-
ne della categoria del “rischio inaccettabile”, e potrebbero rappresentare l’unica vera misura di 
deterrenza allo sviluppo di SIA  “spregiudicati”. 

Specifiche criticità di intervento si rilevano anche riguardo a una possibile sproporzione 
normativa tra SIA ad alto rischio e SIA generici, così come riguardo alle troppe eccezioni che 
traspaiono dalle norme. Con riferimento al primo dei due problemi, è stato ripreso dalla disci-

42  È questo un problema noto, ad esempio, nell’ambito della regolamentazione delle sostanze illecite in ambito internazionale, che ha dato 
adito all’intero problema delle new psychotropic substances (NPSs), ovvero sostanze che sfuggono alla regolamentazione in materia delle 
Nazioni Unite. Si veda sul punto il sito dell’European Monitoring Center for Drug and Drug Addition (https://www.emcdda.europa.eu/
topics/nps_en). 
43  Cfr. Walker et al. (2000).
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plina del RGDP il concetto di trasparenza: qualora il SIA interagisca o sia altresì rivolto di-
rettamente ad individui (si pensi all’uso di dati biometrici, il riconoscimento facciale o l’uso di 
deepfake), l’utente interessato deve essere avvisato dell’utilizzo del SIA. L’utente, in altre parole, 
deve essere messo in grado di decidere se continuare a interagire col SIA, in alcuni casi poten-
do richiedere un intervento e un’interazione umana. Tale possibilità, tuttavia, espressamente 
prevista per SIA a basso rischio (art. 52), non è ugualmente prevista per SIA riconosciuti a 
rischio molto maggiore, potenzialmente creando una dannosa sproporzione normativa. In 
riferimento al secondo problema, le numerose eccezioni potrebbero prestare il fianco ad una 
difficile applicazione della norma e ad un proliferare di utilizzi ambigui. Tale frammentarietà 
della norma (si pensi, ad esempio, al riconoscimento facciale ammesso se autorizzato dall’au-
torità giudiziaria, o al social scoring generalmente autorizzato se realizzato da società private) 
può creare abusi, sfruttabili per conseguire vantaggi illeciti, condurre azioni criminali con la 
possibilità di non essere perseguiti, o impegnarsi in metodologie ibride di conflitto44. 

Va infine considerato come la proposta di regolamento non si applica ai SIA utilizzati 
esclusivamente per scopi militari (Considerando 12), o con riferimento alle autorità pubbliche 
di Paesi terzi o organizzazioni internazionali che utilizzino SIA sulla base di accordi inter-
nazionali (Considerando 11). Tali limitazioni sono comprensibili, esistendo una normativa 
specifica, ma certamente riducono l’impatto della proposta e non estendono al di fuori di essa, 
per il momento, quanto di positivo è invece stato sottolineato. 

Conclusioni.
Alla luce delle considerazioni svolte, la proposta costituisce un buon punto di partenza per 

disciplinare l’IA. Il tentativo, seppur iniziale, di attribuire una responsabilità intorno ai SIA e 
di definire requisiti di trasparenza e limiti è essenziale per lo sviluppo sostenibile dell’ambiente 
digitale dei prossimi decenni. Per tale ragione, la normativa è quanto mai opportuna e, anzi, 
non deve tardare ulteriormente.

In questo contributo si sono descritti gli ambiti di intervento della proposta ed evidenziati 
i principali limiti che appaiono quando si faccia attenzione al versante penalistico e crimino-
logico.  Vi sono criticità di scopo e di applicazione che richiedono di essere analizzate, alla 
luce del pesante intervento della normativa proposta sulle normali attività di utilizzo dei SIA 
nel contrasto al crimine e nell’amministrazione della giustizia. Come si è cercato di eviden-
ziare, sarà interessante capire come le molteplici “eccezioni”, previste per finalità specifiche, 
andranno ad operare nella realtà concreta e come il Regolamento nel suo complesso ne verrà 
condizionato. Mentre si cominciano a raccogliere i frutti di alcune delle normative riguardanti 
il digitale, come ad esempio il RGDP, a distanza di qualche anno dalla piena applicazione, per 
altre già si avverte il bisogno di un prematuro intervento volto a correggere la rotta (su tutte, la 
Direttiva NIS). Nel caso di questa proposta, la risoluzione di alcuni dei profili di criticità più 
rilevanti prima del varo del testo definitivo potrebbe essere fondamentale per disciplinare un 
settore vitale come quello dell’IA.

Il Regolamento andrà a ridefinire oneri e obblighi dei produttori di SIA, così come a 
modificare alcuni casi dell’interazione tra utenti e SIA. La maggiore consapevolezza riguar-
do questi utilizzi potrebbe portare ad una migliore comprensione dell’ambiente digitale dei 
prossimi anni, ma non si può escludere che, in realtà, il Regolamento non basti e sia di per sé 
insufficiente. Le previsioni, infatti, potrebbero non bastare a scongiurare il rischio di techlash 
legato all’AI, ovvero la reazione avversa alle nuove tecnologie che è generalmente causata dalla 
mancanza di fiducia nei confronti:

i) delle tecnologie stesse (ad esempio, perché rimangono delle black box anche a sempre 
maggiore impatto e pervasività); ii) di chi opera attraverso le tecnologie (sia esso produttore 
o utilizzatore); iii) di chi è chiamato a “certificare” le tecnologie o controllare l’operato degli 
attori coinvolti. Tutti questi tre ambiti sono direttamente coinvolti dalla proposta di Regola-
mento e presentano specifiche criticità (ad esempio, riguardo spazio e tempo, ma anche in-
tervento). Il compito non semplice di regolamentare per la prima volta un settore innovativo, 

44  Ovvero metodologie di conflitto che prevedono l’utilizzo simultaneo di approcci convenzionali e non convenzionali. In primis, si pensi, 
ad esempio, alle “minacce ibride”, ormai considerate una categoria concettuale fondamentale in relazione alla conflittualità nell’infosfera, cfr. 
Sari (2019 e 2020).
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come certamente è quello dell’IA, ben può richiedere l’introduzione di concetti nuovi (come 
la previsione del “rischio inaccettabile”) e potrebbe richiedere l’implementazione di strumenti 
nuovi (come le sanzioni a tempo, che nel presente lavoro sono state proposte), tale è la capacità 
di controllare aspetti importanti delle nostre vite tramite l’uso di SIA.

Nel complesso, da un punto di vista di contrasto alla criminalità sono evidenti le limitazio-
ni poste in essere nei confronti delle forze di polizia e delle autorità pubbliche, che non posso-
no generalmente utilizzare avanzati SIA in molte delle loro attività. Il timore che il cittadino 
sia esposto ad abusi da parte dell’autorità pubblica tramite un SIA, e sui quali ha poco o nessun 
controllo, porta a comprendere le ragioni di tale limitazione. Come evidenziato, tuttavia, per-
mangono ambiti molto ampi in cui un SIA si troverà ad essere utilizzato anche dall’autorità 
pubblica senza che il cittadino presumibilmente ne venga pienamente a conoscenza (si pensi, 
ad esempio, ad un sistema di calcolo della pena o della recidiva). Ancora più ampi sono gli 
spazi lasciati liberi al privato (ovvero, alle grandi società del digitale) per poter operare senza 
trasparenza nei confronti degli utenti.

Le limitazioni poste in essere nei confronti delle forze di polizia e delle autorità pubbliche 
conducono anche ad una seconda considerazione: il divieto di utilizzare strumenti evoluti po-
trebbe ridursi nel perpetuare l’utilizzo di strumentazioni e di metodologie ancora meno pre-
cise, ad esempio per elaborare profili e strategie di contrasto alla criminalità. Un SIA, infatti, 
in casi specifici potrebbe meglio dell’essere umano andare a definire cluster all’interno del me-
desimo gruppo sociale, ad esempio evidenziando differenze non percepibili all’occhio umano 
ed evitando che il medesimo trattamento sia riservato a tutti gli appartenenti di un gruppo in 
ragione di un pregiudizio umano. Come chiaramente mostrato negli ultimi anni, l’IA ben può 
assolvere a determinati compiti per i quali la potenza di calcolo di un computer è certamente 
più idonea dell’attività umana, come ad esempio il riconoscimento di pattern comportamentali 
su grandi numeri o la definizione di cluster. Ciò potrebbe permettere l’elaborazione di migliori 
strategie di contrasto al fenomeno criminale, in ragione di elementi difficilmente analizzabili 
e quantificabili senza un ausilio computazionale sofisticato; parimenti, l’uso di specifici SIA, 
opportunamente disciplinati e controllati, potrebbe portare a comportamenti più responsabili 
e meno discriminatori da parte delle forze dell’ordine stesse. Il problema alla base rimane 
quello dei limiti dei dati sui quali l’IA viene “addestrata”, e l’esplicito riconoscimento dei limiti 
dei SIA prima e durante la loro messa in uso per evitare distorsioni – ma queste sono proble-
matiche sulle quali la bozza di Regolamento, sfortunatamente, non va ad incidere. 
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