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Abstract [It]: L’integrazione dellintelligenza artificiale nei processi informativi ha dato origine alla
“disinformazione aumentata”, dove sistemi automatizzati generano e diffondono contenuti falsi su larga scala e al
tempo stesso contribuiscono ad identificarli e limitarne la circolazione. Questo contributo esamina la risposta
normativa europea a questo fenomeno, concentrandosi sul Digital Services Act (DSA) e sull’Artificial Intelligence
Act (Al Act), e analizzando come questi strumenti affrontano la questione in modo complementare, ma talvolta
non perfettamente allineato.
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Abstract [En]: The integration of artificial intelligence into information flows has given rise to ‘augmented
disinformation’, where automated systems generate and spread false content on a large scale while also helping to
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on the Digital Services Act (DSA) and the Artificial Intelligence Act (Al Act), and analysing how these instruments
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1. La disinformazione e il problema con ’'TA

L’integrazione dell'TA nei meccanismi di comunicazione digitale ha rivoluzionato il modo in cui con cui
le informazioni vengono prodotte, distribuite e recepite. Questa trasformazione ha anche comportato
rischi considerevoli, soprattutto in termini di amplificazione e diffusione di contenuti falsi o manipolatori.
Oggi I'TA gioca un ruolo cruciale nell’amplificazione della disinformazione’ attraverso 'uso di algoritmi

di raccomandazione, che strutturano la visibilita dei contenuti in base a metriche di coinvolgimento e

* Articolo sottoposto a referaggio.

’ Evitiamo di entrare qui nell’annosa questione definitoria di cosa sia la disinformazione e sulla inadeguatezza del
concetto di fake news, cfr. O. POLLICINO, Delega Di Funzioni Regolamentari e 1otta Ai Rischi Sistemici Causati Dalla
Disinformazione Nel “Digital Services Act”: Quali Rischi Per La Liberta Di Espressione? in Medial.aws, n. 3, 2023, p. 114-43.
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reazione emotiva.” Anche quando tali algotitmi non siano progettati con intento di diffondere falsita, il
loro funzionamento incentiva la visibilita di contenuti controversi, polarizzanti o sensazionalistici che
puo coincidere con contenuti disinformativi.

Secondo il report “Computational Propaganda Research Project” dell’Universita di Oxford, molte
piattaforme utilizzano algoritmi che possono inconsapevolmente favorire la diffusione di
disinformazione, attraverso forme di premialita di contenuti che generano piu interazioni,
indipendentemente dalla loro accuratezza.’

Uno studio pubblicato su Scence ha fornito evidenze empiriche del fatto che le notizie false st diffondono
piu rapidamente e pit ampiamente rispetto a quelle vere, proprio per la loro carica emotiva e novita —
due dimensioni su cui gli algoritmi di TA fanno leva.’

Un ulteriore vettore critico di disinformazione ¢ rappresentato dall’'uso dell’'TA per la profilazione degli
utenti e il micro-targeting di contenuti disinformativi.” Le piattaforme digitali, tramite IA e tecniche di
apprendimento automatico, raccolgono dati comportamentali, demografici e psicometrici per costruire
profili individualizzati di ogni utente, che vengono poi utilizzati per indirizzare contenuti su misura.
Questa capacita puo essere sfruttata a beneficio degli utenti finali (ad esempio, quando vengono indirizzati
contenuti positivi e interessanti) oppure puo essere sfruttata anche con finalita malevoli. In questo caso,
ad esempio, un contenuto disinformativo puo essere “personalizzata” in base alle paure e ai pregiudizi (i
famosi “bias cognitivi”’) dell'individuo, rendendola piu credibile e persuasiva. Il caso certamente piu noto
¢ quello di Cambridge Analytica, in cui dati raccolti tramite Facebook furono utilizzati per influenzare

opinioni politiche attraverso campagne mirate.’

Come ormai fanno in molti, preferiamo allora accostarci al tema usando la definizione fornita dall’High Level Expert
Group, ovvero “informazioni false, inaccurate o fuorvianti, progettate, presentate ¢ promosse con l'intento di causare
un danno pubblico o generare profitto”. High Level Expert Group on Fake News and Online Disinformation, .4 Multi-
Dimensional Approach to Disinformation: Report of the Independent High Level Group on Fake News and Online Disinformation,
European Commission, 2018.

2 Siveda ad esempio, V. BAKIR, A. MCSTAY, Empathic Media, Emotional AL and the Optimization of Disinformation, in M.
BOLER, E. DAVIS (a cura di), Affective Politics of Digital Media, Routledge, Milton Park UK, 2020, 263-79, dove gli
Autori analizzano come i “media empatici”, per cui 'TA rappresenta il motore, permettano di sfruttare segnali biometrici
e comportamentali — come espressioni facciali, tono della voce, ritmo della digitazione o delle interazioni sui social —
per diffondere contenuti disinformativi.

7 S. BRADSHAW, P. N. HOWARD, The Global Disinformation Order: 2019 Global Inventory of Organised Social Media
Manipulation, Oxtord Internet Institute, University of Oxford, Oxford, 2019, p. 20.

4S8. VOSOUGHLI, D. ROY, S. ARAL, The Spread of True and False News Online, in Science, n. 6380, 2018, pp. 1146-1151.
> F. LAGIOIA, G. SARTOR, Profilazione e Decisione Algoritmica: Dal Mercato Alla Sfera Pubblica, in questa rivista, n. 11, 2020,
pp. 85-110.

¢ Tra i vari contributi che hanno analizzato questo caso, si veda lintervista condotta da Carole Cadwalladr con
Christopher Wylie, il whistleblower di Cambridge Analytica, che ha rivelato come i dati di oltre 50 milioni di profili
Facebook siano stati raccolti senza consenso per alimentare un sistema di profilazione psicometrica finalizzato alla
manipolazione elettorale su larga scala. L’inchiesta, pubblicata da The Guardian, ha evidenziato il ruolo centrale dell'uso
improptio dei dati e delle tecniche di targeting comportamentale assistite dall’IA nel condizionamento delle opinioni
politiche degli elettori americani durante le elezioni del 2016, e ha rappresentato una svolta nella consapevolezza pubblica
circa i rischi sistemici associati alla sorveglianza algoritmica e alla disinformazione personalizzata. C. CADWALLADR,
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In contesti elettorali o sanitari, la personalizzazione della disinformazione puo avere effetti diretti sulle
scelte individuali, alimentando l’astensionismo, la radicalizzazione o la sfiducia nei confronti delle
istituzioni. Si entra cosi in un terreno delicato, in cui 'TA non si limita a diffondere disinformazione, ma
la adatta al singolo utente, rafforzando le echo chambers e polarizzando ultetriormente il dibattito pubblico.”
Le tecniche di IA sono oggi anche alla base della creazione di bof avanzati — programmi in grado di
interagire con altri utenti online simulando comportamenti umani. Questi bof, che possono operare su
larga scala, vengono utilizzati per diffondere contenuti disinformativi, manipolare le tendenze, creare
“engagement” fittizio o alimentare campagne coordinate. La disinformazione non viene dunque solo
veicolata tramite I'TA, ma viene direttamente prodotta da sistemi di IA, contribuendo a creare una
“epidemia informativa™ o un “disordine informativo™, dove il rumore mediatico supera la sostanza
comunicativa.

1l fenomeno dei soczal bot ¢ stato studiato estensivamente nella letteratura socio-tecnologica. Ad esempio,
si ¢ dimostrato come i bot abbiano avuto un ruolo centrale nella diffusione della disinformazione durante
eventi politici come le elezioni americane del 2016 o il referendum sulla Brexit.”” I bo# possono anche
amplificare Peffetto di “astroturfing”, ossia simulare un consenso di base spontaneo che in realta ¢ artificiale
e pianificato. Oltre alla diffusione, 1 bor possono anche svolgere un ruolo attivo nell’attacco alle fonti
legittime, delegittimando giornalisti, scienziati o attivisti attraverso campagne di molestie automatizzate,
discredito o diffusione di teorie complottiste.

Infine, nel campo della produzione di contenuti falsi, la recente diffusione di modelli generativi di IA,
come GPT, Claude o Gemini, in applicazioni usate su larga scala, come ChatGPT, ha portato il rapporto
tra IA e disinformazione ad un livello nuovo. Tali sistemi, che rendono possibile la produzione autonoma
di contenuti testuali, visivi e audiovisivi, sono in grado di creare notizie false, narrazioni manipolate,
immagini realistiche ma inesistenti, e perfino video in cui figure pubbliche sembrano dire o fare cose mai

accadute (i cosiddetti deepfake).”

E. GRAHAM-HARRISON, Revealed: 50 Million Facebook Profiles Harvested for Cambridge Analytica in Major Data Breach, in
The Guardian, 2018.

7 C. R. SUNSTEIN, #Republic: Divided Democracy in the Age of Social Media, Princeton University Press, Princeton, 2017,
p. 20.

§ C. WARDLE, H. DERAKHSHAN, Information Disorder: Toward an Interdisciplinary Framework for Research and Policymafking,
Reportt, Council of Europe, 2017.

?R. BRACCIALE, F. GRISOLIA, Information Disorder: Acceleratori Tecnologici e Dinamiche Sociali, in questa rivista,n. 11, 2020,
pp. 58-72.

"0 E. FERRARA, et al., The Rise of Social Bots, in Communications of the ACM, n. 7, 2016, pp. 96-104.

T A. M. WALORSKA, Deepfakes and Disinformation, Report, Friedrich Naumann Foundation for Freedom, 2020.
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Secondo Chesney e Citron, i degpfake rappresentano una “minaccia epistemica”’”

, poiché indeboliscono il
concetto stesso di realta condivisa: se tutto puo essere falsificato in modo realistico, diventa difficile
credere anche al vero. Questo effetto viene definito “/ar’s dividend”’, ossia la possibilita per chiunque di
negare fatti documentati sostenendo che si tratti di una manipolazione.”

Parallelamente, i /large language models (LLM) possono essere impiegati per produrre contenuti testuali
disinformativi su larga scala, in modo coerente e in pochi secondi. Come osserva Luciano Floridi, la
capacita di questi modelli di simulare il linguaggio umano senza comprendere il contenuto genera un
rischio strutturale: i testi prodotti possono essere grammaticalmente corretti e stilisticamente persuasivi,
ma la semantica dei messaggi e la loro veridicita sono completamente disancorate dalla realta.” Se

utilizzati in modo maligno, diventano quindi strumenti potenti per la produzione in scala di propaganda

o notizie false.

2. La soluzione con I'TA?

Sebbene lintelligenza artificiale sia sotto i riflettori per il suo ruolo nella diffusione e nella creazione di
disinformazione, essa rappresenta al contempo uno strumento dalle potenzialita straordinarie per
contrastarne gli effetti negativi. Oggi larga parte delle iniziative volte a contrastare la diffusione di
contenuti disinformativi hanno luogo grazie a tecnologie di IA.

Uno dei principali contributi dell’TA alla lotta contro la disinformazione consiste nella sua capacita di
rilevare automaticamente contenuti falsi o ingannevoli. Grazie a modelli di Natural Language Processing
(NLP), I'TA puo analizzare enormi quantita di dati testuali per individuare segnali linguistici caratteristici
della disinformazione: generalizzazioni eccessive, affermazioni sensazionalistiche, toni allarmistici o
argomentazioni prive di fonti verificabili.

Il funzionamento di questi sistemi si basa prevalentemente su modelli di classificazione supervisionata,
che apprendono a distinguere tra notizie vere e false a pattire da grandi dataset etichettati manualmente.”
In fase di addestramento, un algoritmo di apprendimento riceve esempi di contenuti precedentemente

verificati (etichettati come “veri” o “falsi”) e apprende a identificare correlazioni tra caratteristiche testuali

— come la struttura sintattica, la presenza di termini iperbolici, 'assenza di riferimenti a fonti attendibili

2 R. CHESNEY, D. CITRON, Deep Fakes: A Looming Challenge for Privacy, Democracy, and National Security, in California
Law Review, n. 6, 2019, pp. 1753-1819.

7 K. J. SCHIFF, D. S. SCHIFF, N. S. BUENO, The Liar’s Dividend: Can Politicians Claim Misinformation to Evade
Acconntability?, in American Political Science Review, n. 1, 2025, pp. 71-90. Lo studio evidenzia come questa pratica possa
compromettere I'accountability dei politici. In particolare, gli autori identificano due strategie principali: invocare
I'incertezza informativa e incoraggiare il sostegno oppositivo dei propti sostenitori.

™ L. FLORIDI, The False Promise of ChatGPT, in Philosophy & Technology, n. 3, 2023, pp. 1-6.

75 Per una panoramica aggiornata sui modelli di analisi delle fzke news, si consiglia X. ZHOU, R. ZAFARANI, A Survey
of Fake News: Fundamental Theories, Detection Methods, and Opportunities, in ACM Computing Surveys (CSUR), n. 5, 2020, pp.
1-40.
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o I'uso ripetuto di retoriche polarizzanti — e la veridicita del contenuto. Una volta addestrato, il modello
puo essere utilizzato in fase operativa per analizzare nuovi testi e stimare, con un certo grado di
probabilita, se si tratti di contenuti potenzialmente disinformativi.

Inoltre, 'TA puo confrontare il contenuto di un messaggio con banche dati di notizie verificate o
dichiarazioni ufficiali per identificarne la verosimiglianza. Diversi studi hanno confermato Iefficacia di
questi approcci. Ad esempio, ¢ stato mostrato come I'apprendimento automatico possa essere utilizzato
per riconoscere fake news sui social media con un buon livello di accuratezza.”” Questa funzione di
Screening preventivo, soprattutto se integrata nei sistemi di moderazione delle piattaforme, rappresenta un
potente strumento per limitare la circolazione virale della disinformazione.

In questo campo, spesso I'IA svolge un ruolo di supporto ai professionisti dell’industria del fact-checking,
velocizzando le verifiche manuali. I sistemi di IA sono in grado di recuperare automaticamente fonti
ufficiali, articoli precedenti o dati pubblici da confrontare con le affermazioni sospette, riducendo
significativamente il carico di lavoro umano. Alcuni strumenti, come ClaimBuster o Full Fact Al, gia
utilizzati da testate giornalistiche o in ambienti accademici, permettono di individuare dichiarazioni
verificabili in tempo reale durante eventi politici o interviste.

Un ulteriore fronte su cui I'TA si ¢ dimostrata particolarmente efficace ¢ la mappatura delle reti di
disinformazione, ossia I'identificazione di account, pagine e gruppi che agiscono in modo coordinato per
diffondere contenuti falsi o manipolatori. Attraverso tecniche di social network analysis e clustering, gli
algoritmi possono analizzare 1 modelli di condivisione dei contenuti, le tempistiche delle pubblicazioni e
la ripetitivita dei messaggi per scoprire connessioni sospette tra soggetti apparentemente indipendenti.””
Da ultimo, i recenti sviluppi dell’TA generativa hanno trovato un ambito di applicazione anche nel campo
del controllo della disinformazione. Ad esempio, gli LLM (Large Language Models) sono stati
progressivamente impiegati come strumenti per verificare affermazioni sospette, sintetizzare
informazioni da fonti autorevoli e fornire spiegazioni chiare e contestualizzate su temi controversi. Alcuni
di questi modelli sono in grado di elaborare una richiesta in linguaggio naturale, confrontarla con fonti
attendibili e produrre una risposta che segnali 'attendibilita o meno di una determinata affermazione.
Un caso interessante in tal senso ¢ rappresentato da Grok, il chatbot basato su LLM integrato nella

piattaforma X (ex Twitter), sviluppato da xAl. A partire dal 2024, diversi utenti hanno cominciato a

16 K. SHU, et al., Fake News Detection on Social Media: A Data Mining Perspective, in ACM SIGKDD Explorations Newsletter,
n. 1, 2017, pp. 22-36. Lo studio evidenzia come ’analisi combinata di contenuti testuali, dati sociali (come interazioni e
retweet) ¢ metadati relativi alle fonti possa migliorare sensibilmente la capacita dei modelli predittivi nel distinguere
notizie vere da quelle false, aprendo la strada all'integrazione di questi strumenti nei sistemi di monitoraggio delle
piattaforme digitali.

7T. PAPANASTASIOU, Fake News Propagation and Detection: A Case Study, in Online Social Networks and Media, n. 20,
2020, p. 100103.
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utilizzare Grok come una sorta di fact-checker on demand, interrogandolo direttamente sotto i post
controversi per ottenere una verifica immediata del contenuto.”” Questa pratica ha sollevato dibattiti
significativi: da un lato, dimostra la crescente fiducia nel potenziale dell’TA generativa come strumento
contro la disinformazione; dall’altro, solleva preoccupazioni riguardo alla sua affidabilita, trasparenza e

possibile diffusione di errori.

3. Irischi di una “disinformazione aumentata”

Con lespressione “disinformazione aumentata” intendiamo linsieme delle trasformazioni che il
fenomeno della disinformazione subisce in conseguenza dell'integrazione del’TA nei processi di
produzione, diffusione e gestione dei contenuti informativi. L’TA agisce come un potente moltiplicatore,
capace sia di rendere la disinformazione piu veloce, personalizzata e convincente, sia di offrire strumenti
efficaci per contrastarla. In questo senso, essa rappresenta un vero e proprio “Giano bifronte” del sistema
(dis-)informativo contemporaneo: da un lato abilita nuove minacce, dall’altro sostiene la difesa
dell’informazione veritiera.

E proprio questa ambivalenza a imporre un’attenta riflessione sulle modalita della governance dell’'uso
dell'TA nel contrasto alla disinformazione, poiché le tecnologie impiegate per proteggere ’ecosistema
informativo possono generare, a loro volta, effetti distorsivi non intenzionali, talvolta gravi, sul piano
della qualita stessa dell'informazione, dei diritti fondamentali, del pluralismo e della qualita democratica
del dibattito pubblico.

I sistemi di IA utilizzati per contrastare la disinformazione si basano infatti principalmente su tecniche di
apprendimento automatico e modelli di linguaggio naturale, progettati per individuare pattern ricorrenti
nei contenuti e classificarli in base alla loro attendibilita. Tuttavia, questi sistemi non operano attraverso
una comprensione semantica profonda dei contenuti, ma attraverso correlazioni statistiche e modelli
probabilistici addestrati su grandi volumi di dati. Questo implica una serie di rischi rilevanti che spaziano
da errori tecnici a effetti sistemici pit ampi.

Uno dei rischi principali riguarda gli errori di classificazione, in particolare la possibilita che contenuti
legittimi vengano etichettati erroneamente come falsi o dannosi. I sistemi automatici di moderazione,
anche se avanzati dal punto di vista dell’analisi semantica del linguaggio (ad esempio, attraverso 1 word
embeddings), non comprendono hanno comprensione dei riferenti semantici delle parole, men che meno
dell’intenzione dietro la diffusione di un contenuto. Questo potrebbe condurre, ad esempio, ad ipotesi di
rimozione di contenuti satirici, critici o semplicemente controversi, ma perfettamente leciti; oppure alla

rimozione di contenuti falsi di cui perd 'utente crede in buona fede la verita (che sarebbe un’ipotesi

18 ]. SINGH, X Users Treating Grok Like a Fact-Checker Spark Concerns over Misinformation, in TechCrunch, 2025.
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piuttosto di misinformation). Si tratta di un fenomeno noto come overblocking o collateral censorship (“censura
collaterale”), che pud compromettere seriamente la liberta di espressione degli utenti, specialmente in
ambiti politicamente sensibili.”

Inoltre, la capacita della IA di cogliere sfumature culturali, linguistiche o retoriche ¢ ancora limitata,
rendendo difficile distinguere tra disinformazione e forme di opinione non convenzionale. In uno spazio
digitale dove il margine di errore puo avere effetti sistemici, affidarsi troppo a decisioni automatizzate
puo risultare problematico, se non dannoso.

A cio si aggiunge il rischio, ben documentato in letteratura, dei bias algoritmici.”” Gli strumenti di IA sono
addestrati su grandi quantita di dati, e se questi dati riflettono pregiudizi preesistenti — culturali,
linguistici, ideologici — ¢ probabile che tali distorsioni vengano replicate o addirittura amplificate dai
modelli. Nel contesto della disinformazione, questo puo significare che determinati gruppi sociali o
comunita linguistiche vengano penalizzati in modo sproporzionato. Contenuti veicolati attraverso lingue
a basse risorse’’, da minoranze politiche o religiose, o da soggetti che utilizzano registri comunicativi non
standard, potrebbero essere considerati meno affidabili, se non direttamente disinformativi. Cio solleva
interrogativi in termini di equita e inclusivita, in quanto la moderazione algoritmica potrebbe finire per
marginalizzare ulteriormente voci gia sottorappresentate nel dibattito pubblico.

Un ulteriore problema ¢ rappresentato dall’opacita che caratterizza molti sistemi di IA, in particolare
quelli basati su reti neurali profonde. Si tratta di tecnologie spesso descritte come “black box™ proprio
perché, pur offrendo performance elevate, non consentono facilmente di comprendere il percorso logico
che ha portato a una certa decisione.” Questo vuol dire che se un contenuto viene contrassegnato
automaticamente come “disinformativo”, un utente potrebbe vedere il proprio post rimosso o
penalizzato senza perd conoscerne esattamente il motivo e avere mezzi per contestare efficacemente la
decisione. Questo pone non solo la trasparenza, ma anche i principi di giustizia procedurale, poiché ogni

sistema di controllo dovrebbe prevedere la possibilita di revisione e appello.

2 J. BALKIN, Free Speech in the Algorithmic Society: Big Data, Private Governance, and New School Speech Regulation, in University
of California Davis Law Review, 1. 3, 2018, p. 1149. Si veda anche M. DURANTE, Computational Power: The Impact of ICT on
Law, Society and Knowledge, Routledge, Londra, 2021, p. 124 e 1 vari modi analizzati di “regolazione” dell’informazione da
parte degli intermediari di Internet.

20 La letteratura in argomento ¢ vastissima. Si rinvia ad uno dei primi scritti sul tema C. O'NEIL, Weapons of Math
Destruction: How Big Data Increases Inequality and Threatens Democracy, Crown, New York, 2017 e a S. QUINTARELLI, et
al., AL Profili Etici. Una Prospettiva Etica Sull'intelligenza Artificiale: Principi, Diritti ¢ Raccomandazioni, in BioLaw Journal, n. 3,
2019, pp. 159-177.

21 Cfr. S. PARK, et al., Al Chathots and Linguistic Injustice, in Journal of Universal Langnage, n. 1, 2024, pp. 99-119 che
evidenzia come i chatbot basati su IA possano rafforzare ingiustizie linguistiche, penalizzando i parlanti di lingue
minoritarie o non standard nelle interazioni mediate dall’intelligenza artificiale.

22 . PASQUALE, The Black Box Society: The Secret Algorithms That Control Money and Information, Harvard University Press,
Cambridge (US), 2015.
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I’uso dell’TA per selezionare, filtrare o rimuovere contenuti disinformativi puo avere, anche in assenza
di intenzionalita malevola, un impatto significativo sul pluralismo informativo. Laddove l'intelligenza
artificiale venga addestrata a promuovere contenuti considerati piu “sicuri” o “autorevoli”, vi ¢ il rischio
che la varieta delle opinioni venga drasticamente ridotta, soprattutto in contesti in cui la verita non ¢
univoca ma oggetto di dibattito.” Questo ¢ particolarmente vero in ambiti come la comunicazione
politica, le pratiche di diffusione della scienza o le teorie economiche in cui esistono legittime divergenze
interpretative dei fatti. Se gli algoritmi tendono a favorire fonti istituzionali o “mainstream”, contenuti
critici o voci alternative rischiano di essere soppresse anche quando non rappresentano affatto esempi di
disinformazione. Il pericolo, dunque, ¢ che I'IA diventi uno strumento di uniformazione del discorso
pubblico, dove la complessita viene sacrificata in nome della sicurezza informativa.

Infine, 'automazione della lotta alla disinformazione presenta il rischio (nel contesto politico odierno,
tutt’altro che ipotetico) di un uso strumentale da parte di attori privati o pubblici. Da un lato, 1 fornitori
di piattaforme online potrebbero utilizzare sistemi di IA per moderare i contenuti in modo conforme ai
propri interessi economici o commerciali, penalizzando informazioni che ostacolano la propria agenda
politica o dei loro investitori. Dall’altro, governi autoritari (ma non solo) potrebbero sfruttare
Petichettatura automatica della disinformazione per colpire oppositori politici, attivisti o giornalisti
ritenuti scomodi mascherando come “sicurezza dell’ambiente online” cio che in realta rischia di essere
una censura selettiva. I’TA, in questo senso, ¢ una tecnologia ambigua: puo proteggere il dibattito
democratico, ma anche essere usata per manipolarlo, se non accompagnata da opportune tutele

giuridiche, dall’indipendenza degli organi di controllo e dalla partecipazione della societa civile.

4. La disinformazione aumentata nel Digital Services Act

Il Regolamento UE 2022/2065, noto come “Digital Services Act” (abbreviato in “DSA”) ¢ stato adottato
ufficialmente il 19 ottobre 2022 ed ¢ entrato in vigore il 16 novembre 2022, con applicazione integrale a
partire dal 17 febbraio 2024, ad eccezione di alcuni obblighi per le piattaforme di grandi dimensioni
applicati dall’agosto del 2023.” Inserito insieme al Regolamento sui mercati digitali (Digital Markets Act
o DMA), nel piu ampio piano strategico europeo per la regolamentazione dello spazio digitale, il DSA
intende fornire un quadro normativo per garantire un ecosistema online piu sicuro, trasparente e

rispettoso dei diritti fondamentali”.

22 G. DE GREGORIO, N. STREMLAU, Inegualities and Content Moderation, in Global Policy, n. 5, 2023, pp. 870-879.

2# Regolamento (UE) 2022/2065 del Parlamento europeo e del Consiglio del 19 ottobre 2022 relativo a un mercato
unico dei setvizi digitali e che modifica la direttiva 2000/31/CE (Digital Setvices Act), GU L 277, 27.10.2022, p. 1-102.
25 F. CASOLARI, I/ “Digital Services Act” ¢ La Costituzionalizzazione Dello Spazio Digitale Enropeo, in Ginrisprudenza Italiana,
n. 2, 2024, pp. 462-465.
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Nella discussione pubblica il DSA viene spesso presentato come un — se non il — nuovo quadro giuridico
creato dall’UE per contrastare la disinformazione online.”” A ben vedere, pero, il DSA non affronta il
tema della moderazione automatica della disinformazione in modo diretto e sistematico.””

Innanzitutto, il termine “disinformazione” non appare mai nell’articolato del DSA. Le uniche occorrenze
sono contenute nei considerando, che eventualmente fanno riferimento al concetto in combinazione con
altri termini semanticamente vicini: “disinformazione online” (Considerando 2), “campagne di
disinformazione” (Considerando 69) e “campagne coordinate di disinformazione” (Considerando 83).
Peraltro, in questi casi, gli usi del termine “disinformazione” sembrano riflettere accezioni diverse. Ad
esempio, il Considerando 2 parla di “disinformazione online” come un “rischio sociale” e il Considerando
83 menziona le “campagne coordinate di disinformazione” come esempio di “rischi sistemici” relativi
alla salute pubblica. Mentre, il Considerando 69 fa riferimento a “tecniche manipolative” che
contribuiscono alle campagne di disinformazione e che “hanno un impatto negativo su interi gruppi e
amplificano i danni sociali”.

In realta, come vedremo nei paragrafi che seguono, il fenomeno della disinformazione, in particolare
nell’accezione che abbiamo discusso nella precedente sezione, ha una rilevanza indiretta nell’applicazione
del DSA.

Il punto di partenza del ragionamento ¢ che il fenomeno puo venire in esame nel DSA, prima di tutto,
come nella sua componente materiale in quanto di manifesti nella pubblicazione di un contenuto illecito,
rectins, “illegale”; che i fornitori di servizi intermediari sono tenuti a rimuovere in modo diligente.
Vedremo in realta che tale possibilita puo riguardare anche contenuti disinformativi non illeciti ma
incompatibili con le condizioni di utilizzo del servizio.

In questi casi, i fornitori dei servizi possono — e in un certo senso sono incentivati ad — attivare lecitamente
indagini volontarie promosse ad individuare, identificare e rimuovere contenuti a patto che cio avvenga
nel rispetto degli obblighi di diligenza previsti dal Capo III del Regolamento. Vedremo che questi
considerano specificamente le ipotesi in cui lattivita di “moderazione” ¢ svolta con l'ausilio di sistemi
automatici e a tal proposito prevedono alcune garanzie per gli utenti.

Infine, per i fornitori di servizi che sono piattaforme di dimensioni molto grandi (IVery Large Online
Platforms, VLOP) o motori di ricerca di dimensioni molto grandi (1ery Large Online Search Engines, VLLOSE)
la disinformazione viene in esame come un potenziale rischio sistemico, in specie in relazione alla

progettazione o al funzionamento del loro servizio e dei suoi relativi sistemi. In questi casi, le VLOP e i

26°Z. MEYERS, Wil the Digital Services Act Save Enrope from Disinformation?, Centre for European Reform, 20 aprile 2023;
DEUTSCHE TELEKOM AG, Digital Services Act (DSA), Deutsche Telekom, 13 luglio 2023; C. GOUJARD, EU Wants
Big Tech to Help Deepfake-Proof the 2024 Election, in Politico, 14 febbraio 2024.

27 M. HUSOVEC, The Digital Services Act’s Red Line: What the Commission Can and Cannot Do about Disinformation, in Journal
of Media Law, n. 1, 2024, pp. 47-56.
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VLOSE devono svolgere un’attivita di valutazione e mitigazione del rischio, e adempiere ad una serie di

obblighi specifici.

4.1. Contenuti disinformativi come “contenuti illegali”

L’articolo 3(h) del DSA definisce il “contenuto illegale” come “qualsiasi informazione che, di per sé o in
relazione a un’attivita, tra cui la vendita di prodotti o la prestazione di servizi, non ¢ conforme al diritto
dell’Unione o di qualunque Stato membro conforme con il diritto dell’Unione, indipendentemente dalla
natura o dall’oggetto specifico di tale diritto”.

Data questa premessa definitoria, un punto centrale per stabilire 'ambito di applicazione del DSA ¢ capire
in che misura il diritto di uno Stato membro qualifichi ipotesi di contenuti disinformativi come forme di
contenuti illeciti.

Sappiamo, ad esempio, che nell’'ordinamento italiano non esiste una disciplina che qualifichi in modo
diretto la disinformazione come contenuto illecito. Tuttavia, esistono norme settoriali che potrebbero
essere rilevanti. Un caso emblematico ¢ rappresentato dalla diffusione di notizie false suscettibili di
turbare I'ordine pubblico (ad es. art. 656 c.p.),” o dalla normativa sulla pubblicita ingannevole, cio¢ quella
che fornisce informazioni false che possono distorcere il comportamento del consumatore medio (art.
20 codice del consumatore). In tali contesti, la disinformazione pud assumere rilievo giuridico e
configurarsi come contenuto illecito.

Un altro esempio pertinente riguarda le recenti legislazioni in alcuni paesi europei riguardo alla diffusione
di informazioni false sugli effetti dei vaccini contro il COVID-19. Ad esempio, in Germania, sono state
introdotte misure specifiche per contrastare la disinformazione sanitaria, in particolare sui social media, con
sanzioni per la diffusione di contenuti che incitano alla sfiducia verso le campagne vaccinali. In paesi
come la Polonia, invece, I’'approccio ¢ stato piu cauto e meno vincolante, lasciando maggiore spazio alla
liberta di espressione anche su temi controversi.

Fenomeni come questi sollevano non poche difficolta nell'implementazione uniforme delle normative
del DSA, poiché le piattaforme online potrebbero trovarsi nella posizione di dover rimuovere contenuti
in un Paese mentre ne permettono la diffusione in un altro.

Se un contenuto disinformativo ¢ qualificato come contenuto illegale dal diritto nazionale, allora si
applicano le disposizioni previste dal DSA relative, da un lato, all’esenzione dalla responsabilita per i

prestatori di servizi intermediari e, dall’altro, agli obblighi specifici nel contrasto ai contenuti illegali.

28 Si veda S. FLAMINIO, Lotta Alle Fake News: Dallo Stato Dell’arte a Una Prospettiva Di Regolamentazione Per 1] ‘Vivere
Digitale’ a Margine Del Digital Services Act, in Rivista Italiana Di Informatica e Diritto, n. 2, 2022, p. 82, sulle altre fattispecie
penali che possono coinvolgere la diffusione di notizie false.
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Per quanto riguarda la responsabilita, valgono gli articoli 4, 5 e 6, che ripropongono, in modo
sostanzialmente inalterato rispetto alla Direttiva sul commercio elettronico, le condizioni in base ai quali
1 prestatori di servizi di intermediazione — in particolare i fornitori di servizi di semplice trasporto, di
memorizzazione temporanea e di memorizzazione di informazioni (hosting), incluse le piattaforme online
— possono beneficiare dell'immunita dalla responsabilita extra-contrattuale per i contenuti illeciti
trasmessi 0 memorizzati attraverso 1 loro servizi. Nel caso di fornitori di servizi di hosting, ad esempio,
I'immunita si applica a condizione che il prestatore non sia a conoscenza dell’attivita o dei contenuti
illegali o non appena venga a conoscenza dellilllegalita, agisca tempestivamente per rimuoverlo o
disabilitarne I'accesso.

Nel caso di contenuti disinformativi illeciti, cio significa che un fornitore puo essere esonerato dalla
responsabilita solo se interviene prontamente una volta ricevuta una segnalazione da parte di un utente o
una notifica da parte dell’autorita competente. Nel caso di ordine emesso da un’autorita competenze (sia
essa giudiziaria o amministrativa), si applica, in particolare, 'art. 9 del DSA che impone ai prestatori di
servizi di intermediazione I'obbligo di cooperare con le autorita nel contrasto ai contenuti illegali. In
particolare, essi devono designare un punto di contatto per ricevere ordini di rimozione emessi dalle
autorita degli Stati membri e agire in conformita a tali richieste.

Oltre agli obblighi di rimozione successiva alla ricezione di un ordine da parte delle autorita, il DSA ha
introdotto per i fornitori di servizi di hosting il meccanismo della “notifica e azione” (notice and action),
assente invece nella direttiva del 2000.”” Tale procedura dovrebbe permettere a qualsiasi utente del
servizio di segnalare contenuti ritenuti illegali. L.a segnalazione deve contenere una motivazione
sufficientemente circostanziata, che consenta al prestatore di valutare il carattere illecito del contenuto, e
deve essere accompagnata dalle informazioni necessarie per individuare con precisione 'oggetto della
richiesta. Se la segnalazione soddisfa tutti i criteri formali richiesti, essa produce I'effetto giuridico di una
conoscenza effettiva del contenuto illecito da parte del prestatore, ai sensi dell’art. 6 DSA, attivando di
conseguenza il suo obbligo di intervento tempestivo.

A rafforzare Defficacia del sistema di segnalazione interviene 'articolo 22, che introduce la figura dei
cosiddetti “segnalatori attendibili” (#rusted flaggers). Si tratta di soggetti — generalmente enti con
comprovata esperienza e competenza in aree specifiche — ai quali viene riconosciuta, da parte del
coordinatore dei servizi digitali dello Stato membro, la capacita di segnalare contenuti illegali con un

canale prioritario e preferenziale. Le piattaforme online, una volta ricevuta una segnalazione da un #usted

22 G. GIORDANO, La Responsabilita Degli Intermediari Digitali Nell'architettura Del “Digital Services Act”: E Necessario Che
Tutto Cambi Affinché Tutto Rimanga Conr’é?, in Comparazione e Diritto Civile, n. 1, 2023, pp. 193-221.

%0 In particolare, Iart. 17 DSA prevede che i fornitori di servizi di hosting mettano a disposizione un meccanismo
facilmente accessibile e utilizzabile che consenta a qualsiasi persona fisica o giuridica di notificare la presenza di contenuti
ritenuti illeciti.
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flagger, sono obbligate a dare seguito con priorita, garantendo tempi di risposta piu rapidi rispetto a quelli
ordinari.

La previsione dei segnalatori affidabile costituisce un ruolo centrale anche nel contrasto alla
disinformazione qualificata come illegale, in quanto permette a enti specializzati — come organizzazioni
per la tutela dei consumatori, fact-checker accreditati o autorita sanitarie — di attivare tempestivamente
le piattaforme in caso di contenuti falsi e potenzialmente dannosi per I'interesse pubblico. Tuttavia,
Iefficacia del meccanismo dipende dalla qualita e imparzialita dei soggetti designati, nonché dalla capacita

delle piattaforme di gestire in modo efficiente e non arbitrario la mole di segnalazioni ricevute.

4.2. La moderazione automatica dei contenuti disinformativi

Una delle principali novita del DSA riguardanti la responsabilita degli ISP rispetto all’assetto della
Direttiva sull’e-commerce ¢ la cd. “clausola del buon samaritano” prevista all’art. 7.” La disposizione
stabilisce che gli ISP non perdono automaticamente la possibilita di far valere I'esenzione da
responsabilita se decidono volontariamente di intraprendere attivita di moderazione dei contenuti, a
condizione che tali attivita siano svolte in buona fede e in modo diligente, proporzionato e non
discriminatorio. Tale previsione, dunque, rende non incompatibile il regime dell’immunita con pratiche
volontarie, eventualmente poste in essere dagli ISP per moderare i contenuti degli utenti, quando
effettuate in buona fede e nel rispetto degli obblighi diligenza.

A quest’ultimo aspetto il DSA dedica particolare attenzione che — si puo dire— rappresenta la vera novita
del Regolamento rispetto alla Direttiva sul commercio elettronico.” Il Regolamento, infatti, prevede una
serie di obblighi di diligenza applicabili ai prestatori di servizi, volti a garantire che 'esercizio del potere
di moderazione non avvenga in modo atbitrario, opaco o lesivo dei diritti fondamentali degli utenti.” In
questo senso, la moderazione dei contenuti non ¢ solo una facolta tecnica, ma una funzione normata e
sottoposta a principi di trasparenza e contestabilita di ricorso.

Lla moderazione dei contenuti ¢ definita all’art. 3 (lett. t) come di insieme di “attivita, automatizzate o
meno, svolte dai prestatori di servizi intermediari con il fine, in particolare, di individuare, identificare e
contrastare contenuti illegali e informazioni incompatibili con le condizioni generali, forniti dai destinatari

del servizio”. Queste comprendono tutte “le misure adottate che incidono sulla disponibilita, sulla

M. A. ASTONE, “Digital Services Act” e Nuovo Quadro Di Esenzione Dalla Responsabilita Dei Prestatori Di Servizi Intermediari:
Quali Prospettive?, in Contratto e Impresa, n. 4, 2022, pp. 1050-1063.

32 Sul cambio di paradigma dalla direttiva al regolamento, si rimanda a M. C. BUITEN, The Digital Services Act: From
Intermediary Liability to Platform Regulation, in Journal of Intellectnal Property, Information Technology and E-Commerce Law, n. 12,
2022, pp. 361-380.

73 L. D’AGOSTINO, Disinformazione e Obblighi Di Compliance Degli Operatori Del Mercato Digitale Alla Luce Del Nuovo Digital
Services Act, in Medialaw, n. 2, 2023.
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visibilita e sull’accessibilita di tali contenuti illegali o informazioni, quali la loro retrocessione,
demonetizzazione o rimozione o la disabilitazione dell’accesso agli stessi, o che incidono sulla capacita
dei destinatari del servizio di fornire tali informazioni, quali la cessazione o la sospensione dell’account
di un destinatario del servizio”.

Un primo aspetto rilevante da considerare ¢ che le pratiche di moderazione si estendono non soltanto ai
contenuti illeciti ma anche ai contenuti contrari alle condizioni generali (i cd. Terms of Services).” Si tratta
delle content guidelines che il servizio di intermediazione predispone all’interno delle condizioni di uso, e
che spesso includono criteri etici, standard comunitari o policy specifiche (ad esempio, contro
I'incitamento all’odio, i contenuti violenti, etc.). Questo significa che un contenuto disinformativo puo
rientrare nell’ambito di applicazione del DSA, non solamente come abbiamo visto sopra, in quanto esso
sia illegale secondo il diritto dell’Unione o di uno Stato membro, ma anche quando viola le regole interne
definite unilateralmente dalla piattaforma.”

In effetti, negli ultimi anni, molte piattaforme hanno adottato politiche pit o meno stringenti per la
moderazione di contenuti materia di disinformazione. Facebook/Meta dichiara nei “community
standards” di rimuovere varie ipotesi di disinformazione (definita come “un’affermazione che ¢ stata
giudicata falsa da una terza parte autorevole”), tra cui contenuti disinformativi sui vaccini (ad es., che i
vaccini causano autismo), contenuti disinformativi durante le emergenze sanitarie pubbliche, contenuti
disinformativi che interferiscono con gli elettori (es. disinformazione che una persona sia candidata in un
elezione).” Anche, le “norme della community” di YouTube si concentrano su simili ipotesi di
disinformazione, come video che negano l'efficacia dei vaccini o diffondono false cure contro malattie
gravi, oppure video manipolati, cio¢ vecchi filmati spacciati per attuali o video alterati per far apparire
politici mentre dicono o fanno cose mai accadute.”

In secondo luogo, dalla definizione di moderazione dei contenuti, si evince che il DSA riconosce
esplicitamente (“attivita, automatizzate o meno”) il ruolo dei processi automatizzati per identificare e

gestire contenuti potenzialmente dannosi. Piu specificamente, il DSA non solo riconosce il legittimo

74 Si veda il contributo di A. MICHINELLI, Ia Gestione Dei Contenuti: Illegali ¢ Non, La Ioro Moderazione, in Digital Services
Aect e Digital Markets Act, in L. BOLOGNINI, E. PELINO, M. SCIALDONE (a cura di), Giuffre, Milano, 2023, pp.
131-163.

% Richiamiamo J. P. QUINTAIS, N. APPLEMAN, R. O FATHAIGH, Using Terms and Conditions to Apply Fundamental
Rights to Content Moderation, in German Law Journal, n. 5, 2023, pp. 881-911, che solleva la questione della compatibilita
con la tutela dei diritti fondamentali dei processi di moderazione dei contenuti online basati sulle condizioni d’uso delle
piattaforme. Gli Autori propongono un approccio innovativo che dovrebbe portare i fornitori ad integrare principi di
diritto pubblico all'interno di strumenti privatistici, offrendo una garanzia per gli utenti senza necessita di un intervento
statale diretto.

%6 Meta, ‘Misinformation’ (aprile 2025)

37 YouTube, Norme della Community (aprile 2025).
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impiego di tecnologie automatizzate nella moderazione, ma ne riconosce apertamente i rischi in termini
di errori”, distorsioni e impatti ingiustificati sui diritti degli utenti.””

In questo senso gli obblighi di diligenza costituiscono un punto importante che non riguarda solamente
le pratiche di moderazione in quanto tali, ma anche come i fornitori dei servizi progettano ed utilizzano
i sistemi coinvolti nella moderazione.”

Ad esempio, l'art. 14 richiede a tutti i prestatori di servizio di introdurre nelle loro condizioni generali
informazioni sulle restrizioni che impongono in relazione all’uso dei loro servizi. Tali informazioni
devono riguardare le procedure, le misure e “gli strumenti” utilizzati ai fini della moderazione, compresi
il “processo decisionale algoritmico” e la “verifica umana”.

Ulteriori informazioni sui processi automatizzati devono essere fornite in applicazione dell’art. 15, che
richiede la pubblicazione periodica di relazioni di trasparenza. Tutti i prestatori di servizi intermediari
devono pubblicare informazioni significative e comprensibili concernenti le attivita di moderazione,
compresa l'utilizzo di strumenti automatizzate (lett. c). Tale descrizione deve includere anche una
descrizione qualitativa, una descrizione delle finalita precise, degli indicatori di accuratezza e del possibile
tasso di errore degli strumenti automatizzati utilizzati nel perseguimento di tali scopi e le eventuali
garanzie applicate (lett. e).

Ad esempio, nell’ultimo rapporto sulla trasparenza nel periodo riferito al primo semestre del 2024,
Pinterest dichiara di aver rimosso la maggior parte dei contenuti che violano le regole della comunita con
il coinvolgimento di sistemi automatici.”” Ad esempio, nella categoria “disinformazione medica” contano
100 contenuti rimossi automaticamente, 70.137 in modo ibrido, cioé con un controllo successivo di un
essere umano. Per la categoria “disinformazione sul clima” invece non vi sono rimozioni completamente
automatiche, ma 27 completamente umane e 4.116 con il coinvolgimento di un sistema automatico.
Pinterest dichiara in particolare di utilizzare “modelli di machine learning all’avanguardia, continuamente

aggiornati attraverso l'inserimento di nuovi dati e 'adozione di soluzioni tecniche innovative”, e di

%8 Considerando 26: “ ...La condizione di agire in buona fede ¢ in modo diligente dovrebbe includere I'agire in modo obiettivo, non
discriminatorio e proporzionato, tenendo debitamente conto dei diritti e degli interessi legittimi di tutte le parti coinvolte e fornendo le necessarie
garanzie contro la rimogione inginstificata di contenuti legali, conformemente agli obiettivi e alle prescrizioni del presente regolamento. A tal
[fine, i prestatori interessati dovrebbero, ad esempio, adottare misure ragionevoli per garantire che, in caso di utilizzo di strumenti antomatizzati
per svolgere tali attivita, I'apposita tecnologia sia sufficientemente affidabile da limitare al massimo il tasso di errore. ...”

% Considerando 58: “...I fornitori di piattaforme online dovrebbero pertanto essere tenuti a predisporre sistensi interni di gestione dei
reclami che soddisfino determinate condizioni volte a far si che tali sistemi siano facilmente accessibili e portino a risultati rapidi, non
discriminatori, non arbitrari ed equi e siano soggetti a una verifica nmana qualora siano utilizzati mezi antomatizzati. Tali sistemi
dovrebbero consentire a tutti i destinatari del servizio di presentare un reclamo e non dovrebbero stabilire requisiti formali, quali il rinvio a
disposizioni ginridiche specifiche e pertinenti o spiegazioni ginridiche elaborate. ...”

#0 Cosi, ad esempio K. SODERLUND, et al., Regulating High-Reach Al: On Transparency Directions in the Digital Services Act,
in Internet Policy Review, n. 1, 2024, pp. 1-31, dove si analizza I'impatto delle norme del DSA sulla trasparenza dei sistemi
algoritmici e si evidenzia come tali obblighi si scontrino con la complessita tecnica dei sistemi Al

41 Pinterest, Digital Services Act Transparency Report’ (aprile 2025).
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sottoporli a “valutazioni rigorose sia offline che tramite esperimenti online”, senza pero fornire dettagli
sull’accuratezza.

Il tema delle informazioni sulla moderazione automatica si ricollega al tema a lungo e tutt’ora dibattuto
sulla trasparenza delle decisioni automatizzate che, ad esempio, ha interessato il Regolamento generale
sulla protezione dei dati (GDPR)*. In quel contesto, si ¢ discusso, in particolare, quando e in che misura
il titolare del trattamento debba fornire informazioni sulla logica utilizzata nei processi decisionali
automatizzati,” nonché sull'importanza di garantire all’interessato la comprensibilita e I'accessibilita di
tali informazioni.

Oltre ad obblighi di trasparenza ex ante, cio¢ nella fase di predisposizione e pubblicazione dei termini di
servizio, il DSA si occupa anche di tutelare gli utenti nel momento in cui subiscono una decisione specifica
di moderazione. In particolare, I'art. 17 introduce per i fornitori di servizi di memorizzazione (bosting),
incluse le piattaforme online, Pobbligo di fornire una motivazione chiara (statement of reason) per ogni
decisione di rimozione o limitazione dell’accesso ai contenuti. Tale motivazione, oltre a riportare
informazioni sul tipo di rimozione e sui fatti o contenuti su cui si basa la decisione adottata, deve indicare
se la decisione ¢ adottata con mezzi automatici e una “spiegazione delle ragioni per cui I'informazione ¢
considerata contenuto illegale” (lett. d) oppure incompatibile con le clausole del contratto (lett. €). Per le
sole piattaforme online, vi ¢ poi anche 'obbligo dell’art. 20 di fornire I'accesso ad un sistema di gestione
dei reclami che possa permettere di contestare la decisione di rimozione. La decisione sul reclamo non
puo avvenire solamente attraverso strumenti automatizzati (art. 20, par. 06).

Dunque, anche nel momento in cui uno specifico contenuto disinformativo venga rimosso attraverso
strumenti automatizzati, la piattaforma dovrebbe informare di tale evenienza 'utente finale. Si pone
dunque, anche in questo caso, un tema di spiegazione, stavolta puntuale, riferita al caso concreto, della
decisione automatizzata. Il collegamento rilevante al dibattito sulla spiegabilita delle decisioni
automatizzate, tema al centro sia del GDPR (art. 22) che del Al Act (art. 86). La questione chiave ¢ se e
in che misura le piattaforme debbano in grado di fornire una spiegazione comprensibile e significativa
rispetto al funzionamento degli algoritmi utilizzati per moderare i contenuti. Il problema non ¢ solo

normativo, ma anche tecnico: come abbiamo detto sopra, molti sistemi di IA, in particolare quelli basati

#2 Regolamento (UE) 2016/679 del Patlamento europeo e del Consiglio del 27 aprile 2016 relativo alla protezione delle
persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati e che abroga la
direttiva 95/46/CE

# 1l riferimento ¢ all’art. 13, par. 2, lett. f) in combinato disposto con lart. 22, par. 3. Per un commento, in relazione
all’art. 22 del GDPR, si veda F. LAGIOIA, G. SARTOR, A. SIMONCINI, Articolo 22, in Codice Della Privacy e Data
Protection, R. D’ORAZIO, et al. (a cura di), Giuffre, Milano, 2021, pp. 388-403. Si confronti anche con M. BRKAN, G.
BONNET, Legal and Technical Feasibility of the GDPR’s Quest for Explanation of Algorithmic Decisions: Of Black Boxes, White
Boxes and Fata Morganas, in European Jonrnal of Risk Regulation, n. 1, 2020, pp. 18-50.
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su modelli di deep learning, operano come “black box”” e non sono facilmente interpretabili neppure dai loro
sviluppatori.

La lettera del DSA sembra orientata verso un’interpretazione funzionalista dell’obbligo di spiegazione:
non si richiede necessariamente una descrizione tecnica dell’algoritmo, ma informazioni utili per
comprendere I'impatto dell’automazione sulla decisione presa. Questo puo includere, ad esempio,
I'indicazione del tipo di modello impiegato (es. classificatore testuale, riconoscimento di pattern
linguistict), il grado di automazione del processo (interamente automatizzato o con supervisione umana),
o il margine di errore statistico associato. In altre parole, la spiegazione deve essere sufficientemente
dettagliata da consentire all’'utente di contestare la decisione in modo informato, specialmente quando si

tratta di contenuti borderline, come nel caso della disinformazione non manifestamente illecita.

4.3. Disinformazione e rischi sistemici

Oltre agli obblighi connessi alla moderazione, alcune piattaforme sono tenute a prevenire la diffusione di
contenuti che non devono necessariamente costituire contenuti illegali secondo il diritto dell’'Unione
Europea o le leggi nazionali degli Stati membri, né contenuti incompatibili con i termini di servizio. Cio
vale in particolare per gli intermediari online che sia stati designati dalla Commissione europea come
VLOP o VLOSE, in quanto registrano una media di almeno 45 milioni di utenti attivi mensili nell'Unione
e sono stati pertanto qualificati come tali dalla Commissione Europea®.

L’obbligo principale che caratterizza le VLOP e i VLOSE consiste in una valutazione periodica dei “rischi
sistemici” derivanti dal funzionamento o uso dei propri servizi, compresi i sistemi algoritmici.

Tra i rischi sistemici menzionati rientrano: 1) la diffusione di contenuti illegali; 2) gli effetti negativi (attuali
o prevedibili) sull’esercizio dei diritti fondamentali sanciti dalla Carta; 3) gli effetti negativi (attuali o
prevedibili) sul dibattito civico, sui processi elettorali e sulla sicurezza pubblica; 4) gli effetti negativi
(attuali o prevedibili) su violenza di genere, alla protezione della salute pubblica e dei minoti e alle gravi
conseguenze negative per il benessere fisico e mentale della persona.

Nel processo di valutazione dei rischi, le VLOP e i VLOSE devono considerare in particolare in che
modo incidano su tali rischi vari aspetti del servizio, come la struttura e il funzionamento dei loro sistemi
di raccomandazione, cosi come di altri sistemi algoritmici rilevanti; le modalita con cui gestiscono e
moderano 1 contenuti presenti sulla piattaforma; i termini di servizio applicabili agli utenti e il modo in
cui vengono effettivamente applicati; i criteri con cui vengono selezionate e mostrate le pubblicita; le

politiche adottate per la raccolta e l'utilizzo dei dati degli utenti.

# Articolo 33 DSA.
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Inoltre, la valutazione deve includere un’analisi dell'impatto che puo derivare da un uso manipolativo del
servizio da parte degli utenti.

Il fenomeno della “disinformazione aumentata” appare un elemento centrale nella valutazione dei rischi
sistemici.” Tra questi, essa puo essere ricondotta astrattamente a tutte e quattro le categorie di rischi
sistemici previste dall’art. 33 del DSA.

Il primo caso (lett. a) riguarda la specifica situazione, di cui abbiamo parlato nei precedenti sottoparagrafi,
in cui la disinformazione viene in esame come un’ipotesi di contenuto illegali, in quanto viola norme
illecite degli ordinamenti nazionali o dell’'UE.

Inoltre, la disinformazione puo rilevare come rischio sistemico in quanto fenomeno che determina un
effetto negativo, anche solo potenziale, per interessi socialmente rilevanti (lett. ¢ e d), come il dibattito
civico e 1 processi elettorali, ma anche la protezione della salute pubblica e il benessere mentale della
persona. Ad esempio, si pensi alla diffusione di campagne coordinate anti-vaccini durante la pandemia
da COVID-19 o alla circolazione massiva di contenuti falsi o fuorvianti durante eventi elettorali, capaci
di polarizzare Popinione pubblica o di compromettere la fiducia nelle istituzioni.

Infine, la moderazione della disinformazione puo venire in esame anche come un elemento deteriore per
Pesercizio di alcuni diritti fondamentali riconosciuti dalla Carta di Nizza (lett. b).

Ovviamente, il punto di maggiore attrito ¢ con la liberta di espressione e di informazione, compreso il
pluralismo informativo (art. 11) considerati gli effetti deteriori della disinformazione sul dibattito pubblico
e la potenziale distorsione della percezione della realta.” Ma si pensi anche all’art. 8, che tutela il diritto
alla protezione dei dati personali che puo essere compromessa quando un contenuto disinformativo
riguarda una persona fisica e causa un pregiudizio alla sua reputazione. O ancora, all’art. 14 che tutela il
diritto all'istruzione, messo a repentaglio dalla diffusione di notizie false su temi scientifici ed educativi.
In quest’ultimo caso, per altro, non viene in rilievo solamente il problema della disinformazione in quanto
tale, ma anche lI'impatto sui diritti fondamentali dei sistemi di moderazione su forme lecite di
manifestazione del pensiero. E il caso, ad esempio, di opinioni controverse, teorie marginali o critiche
istituzionali che, pur non essendo fondate su dati falsi, potrebbero essere rimosse da algoritmi poco
accurati o da sistemi automatizzati incapaci di distinguere tra contenuto dannoso e contenuto

semplicemente non allineato.

# Cfr. con E. LONGO, Liberta Di Informazione e Lotta Alla Disinformazione Nel “Digital Services Act”, in Giornale Di Diritto
Amministrativo, n. 6, 2023, pp. 737-745.

# Si veda sul punto, A. PALUMBO, |]. PIEMONTE, Delega Di Funzioni Regolamentari ¢ Lotta Ai Rischi Sistemici Cansati
Dalla Disinformazione Nel Digital Services Act: Quali Rischi Per La 1 iberta Di Espressione?, in Medialaw, n. 2, 2023, che sollevano
dubbi su quanto questo modello di co-regolazione possa essere adeguato ad assicurare la liberta di espressione degli
utenti delle piattaforme.

142 Jfederalismi.it - ISSN 1826-3534 |n. 15/2025



* *

* * %

Una volta identificati i rischi sistemici, le VLOP e 1 VLOSE sono tenuti ad adottare misure ragionevoli,
proporzionate ed efficaci per attenuare tali rischi. Tali misure possono comprendere, tra le altre cose,
I'adeguamento delle procedure di moderazione dei contenuti e di tutti i processi decisionali pertinent,
I'allocazione di risorse dedicate alla moderazione, la revisione delle condizioni generali del servizio e la
loro effettiva applicazione, nonché la sperimentazione e 'adeguamento dei sistemi algoritmici utilizzati
per la raccomandazione, il ranking e la diffusione dei contenuti.

A tal proposito, un particolare rilievo ¢ stato rivestito dagli Orientamenti della Commissione
sull’attenuazione dei rischi sistemici per i processi elettorali, pubblicati in prossimita delle elezioni europee
lo scorso 26 aprile 2024. 11 documento aveva fornito alcune indicazioni operative in relazione per le
VLOP e i VLOSE rilevanti per l'individuazione e la mitigazione dei rischi legati alla disinformazione
prima, durante e dopo il periodo elettorale europeo.

Le piattaforme sono state invitate, tra le altre cose, a rafforzare i propri processi interni attraverso
Iistituzione di team specializzati per rilevare i rischi specifici per 1 contesti nazionali e valutare le modalita
di utilizzo dei servizi da parte degli utenti durante il periodo preelettorale. Inoltre, le piattaforme
avrebbero dovuto adottare misure specifiche per ogni contesto nazionale ed elettorale per promuovere
informazioni elettorali derivanti da fonti ufficiali, campagne di alfabetizzazione, 'adattamento dei sistemi
di raccomandazione al fine di rendere I'utente libero e consapevole nella formazione della propria
opinione.

Fondamentale ¢ anche la cooperazione con autorita nazionali ed europee, esperti indipendenti e societa
civile, nonché la predisposizione di meccanismi di risposta rapida in caso di incidenti significativi. Infine,
¢ prevista la pubblicazione di revisioni post-elettorali non riservate per favorire la trasparenza e il feedback
pubblico.

Un’attenzione specifica ¢ stata, infine, riservata ai rischi legati all’'TA generativa. Le piattaforme e i motori
di ricerca che permettono la creazione o diffusione di contenuti generati tramite IA — come video
deepfake o testi automatizzati — sono chiamati a valutare in modo proattivo i rischi associati e ad adottare
misure di mitigazione appropriate. Tra queste, rientrano letichettatura chiara e visibile dei contenuti
generati da IA, 'aggiornamento delle condizioni d’uso per includere tali aspetti e un’applicazione coerente
ed efficace di tali regole.

Un ulteriore strumento centrale per garantire la conformita delle VLOP e dei VLOSE agli obblighi di
gestione dei rischi sistemici ¢ rappresentato dagli audit indipendenti previsti dall’articolo 37 del DSA.
Questi devono essere condotti con cadenza almeno annuale da soggetti terzi qualificati e indipendenti,

incaricati di valutare I’efficacia delle misure adottate per individuare, analizzare e mitigare i rischi sistemici.
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Gli audit riguardano lintero sistema di governance del rischio, inclusi i processi di moderazione dei
contenuti, i meccanismi algoritmici, le politiche di pubblicita e I'interazione con i termini di servizio.

In stretta connessione con questi obblighi, I'articolo 42 del DSA impone alle VLOP e ai VLOSE di
pubblicare relazioni di trasparenza relative agli audit condotti.”” In tali report, le piattaforme devono
indicare chiaramente gli esiti delle verifiche indipendenti, le eventuali criticita rilevate e le misure correttive
adottate o previste. Queste relazioni devono essere redatte in modo chiaro, accessibile e comprensibile,

al fine di assicurare il controllo pubblico e istituzionale sulle attivita delle grandi piattaforme digitali.”

4.4. Codici di condotta e disinformazione

11 Digital Services Act, all’articolo 45, prevede la possibilita per la Commissione Europea di promuovere
e approvare codici di condotta volontari, destinati in particolare alle VLOP e ai VLOSE come strumenti
per contribuire all’identificazione, valutazione e mitigazione dei rischi sistemici. Tra 1 rischi contemplati
rientra espressamente la disinformazione, soprattutto laddove questa incida negativamente sul dibattito
pubblico, sui processi elettorali o sulla salute pubblica.

Come abbiamo detto sopra, uno dei primi strumenti rilevanti in questo ambito ¢ stato il Codice di buone
pratiche contro la disinformazione del 2018, promosso dalla Commissione Europea e sottoscritto da
diverse grandi piattaforme digitali, come Facebook, Google, Twitter e Mozilla.” Questo codice, pur
essendo volontario e privo di effetti vincolanti, ha segnato un primo tentativo di impegno coordinato per
contrastare la diffusione di contenuti disinformativi online, attraverso misure come la trasparenza
pubblicitaria, la chiusura di account falsi e la promozione di fonti attendibili.

Nel 2022, il codice ¢ stato rafforzato e trasformato nel nuovo “Strengthened Code of Practice on Disinformation”,
con un numero maggiore di firmatari, che includono TikTok, LinkedIn, Adobe e altri attori del settore,
e un impianto pit strutturato.” Il nuovo codice ha introdotto obiettivi misurabili, obblighi di
rendicontazione periodica, e un meccanismo di monitoraggio piu rigoroso. Ha integrato alcune
raccomandazioni specifiche per affrontare I'uso di intelligenza artificiale nella produzione di

disinformazione, la trasparenza algoritmica e la protezione dell'integrita elettorale.

#7 A questo obbligo si aggiunge quello dell’art. 40 che richiede alle piattaforme di fornire accesso a dati significativi e
pertinenti agli enti di ricerca indipendenti designati dalla Commissione o dagli Stati membri, al fine di consentire il
monitoraggio dei rischi sistemici.

48 Interessante in questo senso la posizione in P. LEERSSEN, Outside the Black Box: From Algorithmic Transparency to
Platform Observability in the Digital Services Act, in Weizenbanm Journal of the Digital Society, n. 2, 2024 che patla di come
Pobiettivo caratterizzante la filosofia regolatoria del DSA sia I*“osservabilita” delle piattaforme pit che una trasparenza
degli algoritmi che esse adotta nell’erogazione dei servizi.

# European Commission, Code of Practice on Disinformation, Ottobre 2018.

%0 Buropean Commission, Strengthened Code of Practice on Disinformation, Giugno 2022. Si veda anche: European
Commission, Questions and Answers: 2022 Strengthened Code of Practice on Disinformation, 16 June 2022.
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Dopo l'entrata in vigore del DSA, si era ipotizzato che il Code of Practice potesse presto evolversi in un
codice di condotta ufficialmente riconosciuto ai sensi dell’articolo 45 del regolamento. Tale
trasformazione si ¢ recentemente realizzata il 13 febbraio 2025, quando la Commissione Europea e il
Comitato Europeo per i Servizi Digitali hanno approvato l'integrazione del Codice del 2022 nel quadro
normativo del DSA, conferendogli lo status di Codice di Condotta sulla Disinformazione.

Adesso dunque il Code of Practices ¢ 1l principale punto di riferimento per I’attivita di valutazione dei rischi
sistemi in relazione alla disinformazione. Da cio discende che I'adesione al Codice di Condotta sulla
Disinformazione puo costituire, per le VLOP e i VLOSE, un parametro per le autorita competenti (come
la Commissione o i Coordinatori per i servizi digitali nazionali) per valutare il rispetto agli obblighi di

diligenza previsti dal DSA in materia di gestione dei rischi sistemici.

5. La disinformazione aumentata nell’Al Act

Il Regolamento 2024/1689, noto come Artificial Intelligence Act (abbreviato in “Al Act”), ¢ stato
approvato il 13 marzo 2024 ed ¢ entrato in vigore il 2 agosto 2024, con un’applicazione graduale delle
sue disposizioni nei successivi 6-36 mesi’".

Il Regolamento sull’intelligenza artificiale — questo il titolo in italiano — rappresenta la prima proposta
legislativa organica a livello globale volta a regolamentare i sistemi di intelligenza artificiale secondo un
approccio basato sul rischio: in particolare, in base al rischio che i diversi tipi di utilizzo possono generare
per la sicurezza, la salute e i diritti fondamentali dei cittadini europei, e delinea per ciascuna classe un
sistema di regole pit 0 meno stringenti.”

Dal punto di vista dell’architettura del regolamento, questo approccio si concretizza in una sfaccettata
classificazione dei sistemi di IA in quattro livelli di rischio: (I) sistemi che esibiscono forme di rischio
inaccettabile il cui sviluppo o utilizzo ¢ vietato; (II) sistemi ad alto rischio, per i quali sono stabiliti una
serie di requisiti conformita accompagnati da obblighi per fornitori e deployer (gli utilizzatori dei sistemi);
(III) determinati sistemi di IA, per i quali sono stabiliti obblighi di trasparenza (associati a un rischio

limitato); e (IV) sistemi a rischio minimo. E prevista una ulteriore una categoria speciale di rischio per i

51 Regolamento (UE) 2024/1689 del Patlamento europeo e del Consiglio del 13 giugno 2024 che stabilisce regole
armonizzate sull’intelligenza artificiale e modifica i regolament (CE) n, 300/2008, (UE) n, 167/2013, (UE) n, 168/2013,
(UE) 2018/858, (UE) 2018/1139 e (UE) 2019/2144 ¢ le direttive 2014/90/UE, (UE) 2016/797 ¢ (UE) 2020/1828
(regolamento sullintelligenza artificiale), GU 1., 2024/1689 del 12.7.2024.

52 Una prima analisi dell’approccio al rischio nel Regolamento T. MAHLER, Beween Risk Management and Proportionality:
The Risk-Based Approach in the EU’s Artificial Intelligence Act Proposal, in L. COLONNA S. GREENSTEIN (a cura di),
Nordic Yearbook of Law and Informatics 2020-2021, The Swedish Law and Informatics Research Institute, Stoccolma, 2021,
pp. 247-270. Per rilievi critichi, si veda C. NOVELLI, L “Artificial Intelligence Act” (ALA) Europeo: Alcune Questioni Di
Implementazione - the Enropean Artificial Intelligence Act: Some Implementation Issues, in questa rivista, n. 2, 2024, pp. 95-113.
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modelli di IA a scopo generale (con regole piu stringenti per i modelli di IA a scopo generale a rischio
sistemico, che si distingue da quella dei modelli di IA a scopo generale senza rischio sistemico).

Anche Al Act, come il DSA, non affronta in modo sistematico il rapporto tra IA e disinformazione. In
particolare, I'ITA non sembra interessarsi dell’TA come strumento per combattere la disinformazione,
concentrandosi piuttosto sulla prevenzione degli effetti nocivi dell'TA nella produzione della
disinformazione.

Tra gli scopi dell’AI Act elencati Iart. 1, il legislatore europeo indica infatti il proposito di garantire i diritti
fondamentali “...compresi la democrazia, lo Stato di diritto e la protezione dell’ambiente, contro gli effetti
nocivi dei sistemi di IA nell’'Unione”.

In tale contesto, la disinformazione — in particolare quella mediata da tecnologie avanzate come i deepfake
o i modelli di TA generativa — viene riconosciuta come una delle principali sfide sistemiche che I'TA puo
amplificare. Il legislatore europeo ha quindi introdotto nel regolamento una serie di disposizioni
specifiche volte a mitigarne I'impatto, soprattutto in relazione alla tutela del processo democratico, della

sicurezza pubblica e dei diritti fondamentali.

5.1. Manipolazioni vietate e disinformazione

Il primo caso ¢ quello dell’utilizzo dell’'TA per generare disinformazione, come elemento di una pratica
che miri a manipolazione del comportamento umano, compromettendone la capacita di prendere
decisioni informate e potenzialmente provocando danni. A questo proposito, viene in rilevo l'articolo 5
del’AI Act, che elenca le pratiche proibite, e in particolare I'art. 5(1)(a) il quale stabilisce quanto segue:
1. Sono vietate le pratiche di IA seguenti: a) 'immissione sul mercato, la messa in servizio o 'uso di un
sistema di IA che utilizza tecniche subliminali che agiscono senza che una persona ne sia consapevole o
tecniche volutamente manipolative o ingannevoli aventi lo scopo o I'effetto di distorcere materialmente
il comportamento di una persona o di un gruppo di persone, pregiudicando in modo considerevole la
loro capacita di prendere una decisione informata, inducendole pertanto a prendere una decisione che
non avrebbero altrimenti preso, in un modo che provochi o possa ragionevolmente provocare a tale
persona, a un’altra persona o a un gruppo di persone un danno significativo.

In relazione alla questione della disinformazione, sono rilevanti in particolare le tecniche che il Legislatore
indica come “ingannevoli”. Sebbene nell’Al Act manchi una definizione di “tecniche ingannevoli”, il
Considerando 29 precisa che le tecniche ingannevoli sono quelle che “... sovvertono o pregindicano l'antonomia,
il processo decisionale o la libera scelta di una persona senza che sia consapevole di tali tecniche o, se ne é consapevole, senga

che sia in grado di controllarle o resistervi o possa evitare ['inganno.”
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Inoltre, le Linee Guida sulle pratiche proibite, recentemente adottate dalla Commissione europea’
chiariscono al par. 70 che “...per ‘tecniche ingannevoli’ messe in atto dai sistemi di IA si deve intendere
la presentazione di informazioni false o fuorvianti con I'obiettivo o l'effetto di ingannare gli individui e
influenzare il loro comportamento in modo da minare la loro autonomia, il processo decisionale e le
libere scelte.”

Le medesime Linee Guida sottolineano inoltre la connessione tra la regolazione delle pratiche ingannevoli
ex art 5(1)(a) e gli obblighi di informazione ex art 50 (infra, par. 5.4). In particolare, si sottolinea come
I'obbligo ex art 50(4) per il deployer di etichettare 1 “deep fake” e i testi generati dall'TA quando vertono
su questioni di interesse pubblico, 'obbligo art 50(1) di garantire che 1 sistemi di IA che interagiscono
con le persone siano progettati in modo da informare le persone che stanno interagendo con I'TA e non
con un essere umano, e infine le misure tecniche ex art (50)(2) che consentono di rilevare i contenuti
generati e manipolati dall’'IA, siano tutte da considerarsi come misure di mitigazione rispetto alle pratiche
ingannevoli, misure che dovrebbero essere rese effettive anche con opportuni interventi del fornitore del
sistema Al sul design del sistema stesso.

In particolare, secondo le Linee Guida (par. 71) 'etichettatura esplicita dei “deep fake” e dei chatbot
riduce il rischio di inganno che potrebbe sorgere una volta che il contenuto generato dall’'TA viene diffuso
al pubblico e il rischio connesso e conseguente di effetti distorsivi dannosi sulla formazione di opinioni
e convinzioni e sul comportamento degli individui.

Tra le pratiche proibite, un’altra disposizione potenzialmente rilevante per il tema della disinformazione,
¢ quella dell’articolo 5(1)(b), il quale vieta espressamente I'uso di sistemi di IA che sfruttano vulnerabilita
legate all’eta, disabilita o situazione socio-economica di specifici gruppi, con lo scopo — o con 'effetto —
di distorcerne materialmente il comportamento in modo dannoso.

Tale formulazione puo essere letta anche in chiave disinformativa, in quanto molti contenuti ingannevoli
mirano proprio a manipolare le fasce piu vulnerabili della popolazione, compromettendo la loro capacita

decisionale autonoma.

5.2. Disinformazione nei sistemi ad alto rischio per ’influenza elettorale

L’articolo 6(2) del’AI Act e dell’Allegato 111 identificano specifici sistemi di IA come “ad alto rischio”. 1
fornitori di tali sistemi sono soggetti a obblighi rigorosi, delineati dall’art. 9 all’art. 15, che mirano ad
assicurarne la conformita, inclusi requisiti di trasparenza, tracciabilita, gestione dei dati e supervisione

umana.

3 Commissione Buropea, Annex to the Communication to the Commission - Approval of the content of the draft Communication from
the Commission - Commission Guidelines on prohibited artificial intelligence practices established by Regulation (EU) 20241689 (Al
Aet), Brussels, 4.2.2025 C(2025) 884 final.
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In particolare, I’Allegato 111, che classifica specifici casi d’utilizzo di sistemi di IA come di alto rischio,
include i sistemi utilizzati nel’amministrazione della giustizia e processi democratici (punto 8) Tra questi,
troviamo 1 sistemi destinati a influenzare l'esito di elezioni o referendum, o a condizionare il
comportamento di voto degli elettori, come descritti nell” Allegato I11,8(b):

1 sistemi di IA destinati a essere utilizzati per influenzare I'esito di un’elezione o di un referendum o il
comportamento di voto delle persone fisiche nell’esercizio del loro voto alle elezioni o ai referendum.
Sono esclusi 1 sistemi di IA ai cui output le persone fisiche non sono direttamente esposte, come gli
strumenti utilizzati per organizzare, ottimizzare e strutturare le campagne politiche da un punto di vista
amministrativo e logistico.

L’inclusione di questo caso d’uso ¢ comprensibile e in linea con gli scopi dell’Al Act che includono, la
protezione della democrazia e dello Stato di diritto dagli effetti nocivi dei sistemi di TA.

Infatti, il Considerando 62 ribadisce la necessita di classificare tali sistemi come ad alto rischio, “al fine di
affrontare i rischi di indebite interferenze esterne sul diritto di voto sancito dall’articolo 39 della Carta e
di effetti negativi sulla democrazia e sullo Stato di diritto”, mentre i successivi Considerando 120 e 136
collegano gli obblighi di informazione imposti a fornitori e deployer di sistemi IA, con la necessita di
attenuare il rischio c.d. “sistemico” di impatti negativi sui processi elettorali, anche mediante la
disinformazione (/nfra, sez. 5.5).

Si puo immaginare che 'inquadramento di questi sistemi come ad alto rischio avra importanti implicazioni
nelle attivita dei fornitori nel contrasto alla disinformazione. Innanzitutto, i fornitori sono tenuti a
condurre una valutazione di conformita sui sistemi prima della loro immissione sul mercato e a garantire
che essi rispettino requisiti elevati in termini di accuratezza, robustezza e sicurezza, nonché a
implementare meccanismi efficaci di supervisione umana che permettano di intervenire prontamente in
caso di usi impropri, effetti indesiderati o generazione di contenuti manipolativi.

Anche 1 deployer — ad esempio i partiti politici, le agenzie di comunicazione o altri attori che utilizzano
tali sistemi nell’ambito di campagne elettorali o attivita di comunicazione politica — saranno soggetti a
obblighi specifici. In particolare, dovranno condurre una valutazione d’impatto sui diritti fondamentali,
ai sensi dell’art. 29 dell’Al Act, per verificare che I'uso del sistema non comporti rischi sproporzionati per

la liberta di espressione, la privacy o il diritto a un’informazione libera e pluralistica.

5.3. Obblighi di trasparenza e disinformazione
Al di fuori dei casi menzionati sopra, il problema della disinformazione ¢ regolato nell’Al act imponendo
a fornitori e deployer una serie di degli obblighi di trasparenza, che rimediano alla asimmetria informativa

tra tali attori e utenti, come indicato dal Considerando 132 (“Alcuni sistemi di IA destinati all'interazione
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con persone fisiche o alla generazione di contenuti possono comportare rischi specifici di
impersonificazione o inganno, a prescindere dal fatto che siano considerati ad alto rischio o no. L’uso di
tali sistemi dovrebbe pertanto essere, in determinate circostanze, soggetto a specifici obblighi di
trasparenza...”).

Le norme che specificano tali obblighi sono contenute nell’art 50 (“Obblighi di trasparenza per i fornitori
e 1 deployers di determinati sistemi di IA”).

Il primo paragrafo impone ai fornitori di progettare e sviluppare i sistemi di IA destinati a interagire
direttamente con le persone fisiche, in modo tale che tali persone siano informate del fatto di stare
interagendo con un sistema di IA, a meno che cio non risulti evidente per una persona informata, attenta
e avveduta, tenendo conto delle circostanze e del contesto di utilizzo. Questa regola non vale per 1 sistemi
di IA autorizzati dalla legge per attivita di contrasto al crimine.

Il secondo paragrafo impone ai fornitori di sistemi di IA, compresi 1 sistemi di IA per finalita generali,
che generano contenuti audio, immagine, video o testuali sintetici, di garantire che gli output del sistema
di IA siano marcati in un formato leggibile meccanicamente e rilevabili come generati o manipolati
artificialmente.

Il terzo paragrafo impone ai deployer di sistemi IA per il riconoscimento delle emozioni o la
categorizzazione biometrica, di informare le persone fisiche che vi sono esposte in merito al
funzionamento del sistema.

11 quarto paragrafo impone ai deployer di sistemi di IA per generare o manipolare contenuti deepfake (di
tipo audio e video, ma non testuali) 'obbligo di rendere noto che tali contenuti sono stati prodotti
artificialmente. Tuttavia, sono previste alcune eccezioni, come nei casi in culi tali sistemi siano utilizzati a
fini legittimi, tra cui le indagini penali, oppure in contesti artistici, satirici o di finzione. In tali casi, 'obbligo
di trasparenza si limita a una segnalazione adeguata che non comprometta I'integrita o la fruizione
dell’opera. Questo bilanciamento normativo mira a proteggere la liberta di espressione e creativita,
evitando che la regolazione dei contenuti digitali abbia un effetto deterrente sulle attivita culturali. Infine,
ai deployer di un sistema di IA che genera o manipola testo pubblicato allo scopo di informare il pubblico
su questioni di interesse pubblico, ¢ richiesto di rendere noto che il testo ¢ stato generato o manipolato
artificialmente.

Un aspetto chiave degli obblighi informativi ¢ I'attenzione al problema dei deepfake. I ’articolo 3(60) del

(13

Regolamento definisce il deepfake come “..un’immagine o un contenuto audio o video generato o
manipolato dall’TA che assomiglia a persone, oggetti, luoghi, entita o eventi esistenti e che apparirebbe
falsamente autentico o veritiero a una persona”. Questa definizione, che assume un ruolo centrale nella

regolamentazione di quei sistemi di IA impiegati per finalita disinformative, si basa su una serie di elementi
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o condizioni la cui interpretazione solleva alcune difficolta: (1) la natura artificiale o manipolata del
contenuto, (2) la somiglianza con elementi esistenti, e (3) la potenzialita di ingannare la percezione umana,
inducendo a credere che il contenuto sia autentico.”

Per quanto riguarda la natura artificiale o manipolata del contenuto, una questione difficile da risolvere ¢
la soglia di manipolazione richiesta perché tale contenuto sia considerato un deepfake: ad esempio, nel
caso delle immagini, posto che un’immagine scattata da una fotocamera digitale non mostra mai la realta
(vera), ma ¢ il risultato della catena di elaborazione algoritmica dell'immagine e delle impostazioni scelte
dal fotografo, la questione ¢ se potrebbe basterebbe 'applicazione sull'immagine di un qualsiasi filtro
digitale basato su Al (diffusissimi nei comuni smartphone) perché essa sia considerata manipolata, e
quindi un deepfake, qualora ricorressero anche le altre condizioni.

Il secondo elemento controverso ¢ la somiglianza con persone, oggetti, luoghi, entita o eventi esistenti.
ILa questione ¢ se, per la qualificazione del contenuto come deepfake, sia necessario accertare la
somiglianza di tale contenuto con uno specifico elemento realmente esistente. Ad esempio, se per
qualificare come deepfake un viso generato sinteticamente, sia necessario riscontarne la somiglianza con
il viso di una determinata persona realmente esistente.

Per quanto riguarda il terzo requisito, cio¢ la potenzialita di ingannare la percezione umana, la
formulazione sembrerebbe infine escludere le situazioni in cui un contenuto audio o video apparissero
falsamente autentici solo ad un sistema informatico (ad esempio, a seguito di un adversarial attack).

A questi problemi interpretativi si somma un problema di piu alto livello, collegato alla definizione di
deployer contenuta nell’art. 3(4), che esclude i soggetti che utilizzano il sistema di IA nel corso di
un’attivita personale non professionale.

Cio esclude dagli obblighi informativi ex art. 50, in particolare quelli del par. 4, tutti gli attori non
professionali, ad esempio non ricadrebbero sotto gli obblighi informativi tutti gli utenti non professionali
quotidianamente inondano le piattaforme online con contenuti qualificabili come deepfake secondo la

definizione contenuta nell’Al Act.

5.4. I modelli di IA a scopo generale: la disinformazione come rischio sistemico

Il Regolamento contiene un capitolo (Capitolo V) a sé stante che si occupa dei “modelli di IA a scopo

9955

generale””. Questi sono definiti dall’art. 4, come modello di IA che mostra una significativa generalita ed

% K. MEDING, C. SORGE, What Constitutes a Degp Fake? The Blurry Line Between Legitimate Processing and Manipulation
Under the EU AI Act, 2025, in Proceedings of the 2025 Symposinnt on Computer Science and Law. 2025.

% Come noto, il regime giuridico di tali sistemi ¢ stato ampiamente discusso nelle fasi finali di approvazione del
Regolamento, risultando uno dei punti piu controversi del testo finale. Si veda, ad esempio, L. BERTUZZI, EU’s Al
Act Negotiations Hit the Brakes over Foundation Models, 2023 e L. BERTUZZI, Commission Discloses Disagreements Between
General-Purpose AI Providers and Other Stakebolders, 2024.
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¢ in grado di eseguire con competenza un’ampia gamma di compiti distinti, indipendentemente dal modo
in cui il modello ¢ immesso sul mercato e che puo essere integrato in una varieta di sistemi o applicazioni
a valle. Da tale definizione sono esclusi i modelli di IA utilizzati per attivita di ricerca e sviluppo di
prototipi prima di essere immessi sul mercato.”

Il Capo V prevede due regimi giuridici per i modelli di IA a scopo generale: uno per tutti i modelli, I’altro
specifico solo per i modelli che presentano un “rischio sistemico”.

Secondo T’art. 51, un modello di IA a scopo generale presenta un rischio sistemico quando soddisfa uno
qualsiasi dei seguenti requisiti: (a) ha “capacita di impatto elevato”, valutate sulla base di strumenti e
metodologie tecniche adeguate;” (b) sulla base di una decisione della Commissione, d’ufficio o a seguito
di una segnalazione qualificata dal pannello scientifico, ha capacita o un impatto equivalente, tenendo
conto dei criteri stabiliti nell’Allegato XIII.

Le soglie quantitative di rischio sistemico sono accompagnate da una “spiegazione qualitativa” di cosa si
debba intendere “rischio sistemico” contenuta nel Considerando 110. Esso riguarda qualsiasi effetto
negativo effettivo (actual) o ragionevolmente prevedibile in relazione a incidenti gravi, interruzioni di
settori critici e gravi conseguenze per la salute e la sicurezza pubblica, i processi democratici, la sicurezza
pubblica ed economica, nonché la diffusione di contenuti illegali, mendaci o discriminatori. Occorre
anche prestare attenzione ai rischi derivanti da potenziali usi impropri intenzionali o da involontari
problemi, inclusa I”’agevolazione della disinformazione”.

Si puo dunque affermare che la disinformazione rappresenti, come nel DSA, un rischio sistemico
introdotto dai modelli di IA a scopo generale, in quanto potenzialmente in grado di compromettere la
qualita dell'informazione pubblica, influenzare i processi democratici e alimentare polarizzazione sociale.
ILa natura generalista e la scalabilita di tali modelli amplificano il rischio che contenuti generati
automaticamente — come deepfake, testi falsificati o manipolativi, immagini verosimili ma ingannevoli
— vengano diffusi in modo massivo e con una velocita tale da rendere inefficaci le misure tradizionali di

contenimento e verifica.

% Diverso dal modello di 1A a scopo generale, ¢ il sistema di 1A a scopo generale. Si ha un sistema di IA a scopo generale
quando un modello di IA a scopo generale ¢ integrato o ¢ componente un sistema di IA. Quest’ultimo sistema si
distingue cosi dagli altri sistemi a scopo specifico previsti dal Regolamento (come quelli nell’Allegato I1I), in quanto esso
ha la capacita di servire una varieta di scopi. Esso puo essere usato direttamente o puo essere integrato in altri sistemi di
IA, anche a scopo specifico.

*7 In particolare, questo requisito fa riferimento al concetto di “capacita di impatto elevato” che I'art. 4(64) definisce
come le “capacita che corrispondono o superano quelle registrate nei modelli di IA a scopo generale piu avanzati”.
Seguendo 1 benchmark pin comuni al momento dell’approvazione del Regolamento, il legislatore ha fatto riferimento
come possibile indicatore di “capacita di impatto elevato” al FLOPS (acronimo di FlLoating point Operations Per
Second), cio¢ il numero di operazioni in virgola mobile eseguite in un secondo da una CPU. In particolare, ha inserito
una presunzione in base alla quale un modello di IA generale ha capacita di impatto elevato se supera la misura di 10%.
Non ¢ escluso tuttavia che benchmark alternativi possano essere utilizzati in questa valutazione.
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Questa capacita di moltiplicare e automatizzare la produzione di disinformazione pone questioni cruciali
di governance. Il Regolamento, pur non intervenendo direttamente sui contenuti generati, attribuisce
obblighi di valutazione, monitoraggio e, se del caso, mitigazione dei rischi sistemici ai fornitori di modelli
ad alto impatto. Tra questi obblighi rientrano: la redazione di una documentazione tecnica adeguata, la
comunicazione trasparente verso 1 fornitori downstream, ’adozione di misure per prevenire usi impropri

e, nei casi piu critici, la notifica obbligatoria alla Commissione.

6. DSA e AI Act: disallineamenti terminologici e alcune possibili frizioni per la governance della
“disinformazione aumentata”

11 Digital Services Act e ’AI Act rappresentano due pilastri della strategia europea per la regolazione dello
spazio digitale e, benché siano nati con obiettivi e ambiti distinti, entrambi toccano — seppur da
prospettive diverse — il fenomeno che abbiamo definito “disinformazione aumentata”.

Entrambi i regolamenti condividono alcuni obiettivi generali: la tutela dei diritti fondamentali (in
particolare, la liberta di espressione e il diritto all'informazione), la promozione della trasparenza e la
gestione responsabile dei rischi connessi all’'uso delle tecnologie digitali. Tuttavia, nessuna delle due
affronta il tema della disinformazione in modo sistematico.

Nel DSA, la disinformazione ¢ potenzialmente assorbita, in una prospettiva materiale, nel concetto piu
ampio di “contenuto illegale” o “incompatibile con le condizioni d’uso del servizio”. Da una prospettiva
strutturale, essa € nelle sue varie sfaccettature riconducibile al concetto di “rischio sistemico”, derivante
dalla struttura e dal funzionamento dei sistemi utilizzati dalle piattaforme, e che le piattaforme devono
gestire.

Nell’AI Act, invece, la disinformazione ¢ considerata in larga parte come un effetto riconducibile a sistemi
di intelligenza artificiale considerati nei vari livelli e dimensioni di rischio: ai sistemi idonei a manipolare
le persone e a provocare un danno (rischio inaccettabile); ai sistemi idonei ad influenzare I’esito di elezioni
democratiche (ad alto rischio); ai sistemi capaci di generare contenuti falsi (rischio limitato); ai sistemi di
IA a scopo generale aventi capacita d’'impatto elevato. Tuttavia, la “disinformazione non viene mai
definita né assunta a categoria autonoma e trasversale.

Draltra parte, le due normative, pur operando in un ecosistema digitale condiviso, si sviluppano lungo
assi regolatori non sempre sovrapponibili, con il rischio di produrre sovrapposizioni, lacune o tensioni

nell’applicazione.”

58 Ctr. J. CALVET-BADEMUNT, J. BARATA, The Digital Services Act Meets the AL Act: Bridging Platform and Al Governance,
in Tech Policy Press, maggio 2024.
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Un primo aspetto riguarda il fatto che le norme rilevanti per la lotta alla disinformazione contenute nell’Al
Act si applicano solo ai “sistemi di IA” cosi come definiti nel regolamento stesso. Come noto la
definizione di IA comprende i sistemi automatizzati progettati per funzionare con livelli di autonomia
variabili e che possono presentare adattabilita dopo la diffusione e che, per obiettivi espliciti o impliciti,
deducono dall’input che ricevono come generare output quali previsioni, contenuti, raccomandazioni o
decisioni che possono influenzare ambienti fisici o virtuali.”.

La definizione scelta dal legislatore europeo, nell’intento di coprire tutte le possibili applicazioni attuali e
future dei sistemi di IA, risulta ampia e inclusiva, ma allo stesso tempo contiene numerose ambiguita e
non fornisce indicazioni chiare su come distinguere i sistemi di intelligenza artificiale dagli altri sistemi
informatici. Alcuni problemi interpretativi sono stati in parte risolti dagli “Orientamenti sulla definizione
del sistema di IA” pubblicati dalla Commissione europea lo scorso febbraio.”

Tuttavia, questa impostazione potrebbe non essere adatta a riflettere le peculiarita dei diversi tipi di
intelligenza artificiale, poiché applica lo stesso schema normativo a tutti i sistemi, compresi quelli
deterministici (cioe quelli che dato un certo input producono sempre lo stesso output). I’approccio
adottato sembra infatti modellato principalmente sui sistemi basati sull’apprendimento automatico (cio¢
quelli che producono output diversi a seconda dei dati di addestramento forniti in input). Tale trattamento
uniforme non sembra coerente con una regolazione basata sul rischio e col principio di neutralita
tecnologica: 'TA deterministica, per sua natura tecnica prevedibile, non pone infatti gli stessi livelli di
rischio di quella imprevedibile basata sull’apprendimento automatico®’.

Dall’altra parte, il DSA si occupa di tutti i sistemi di moderazione dei contenuti, indipendentemente dal
fatto che essi siano basati su IA come definita dall’Al Act o su tecniche algoritmiche piu semplici (es.
filtri semantici, regole euristiche). In linea di principio I'attenzione del Regolamento si concentra sulle
piattaforme e sui loro obblighi procedurali in materia di trasparenza, accountability e tutela degli utenti.
In realta, poi, come abbiamo visto, in materia di disinformazione, 'obbligo da parte delle VLOP e dei
VLOSE di identificare e attenuare i rischi sistemici riguarda in larga parte proprio il funzionamento dei
sistemi informatici che determinano le modalita degli utenti di usufruire del servizio. Si parla di “sistemi
di raccomandazione”, di “sistemi di moderazione” di “sistemi di selezione e presentazione della

pubblicita” come esempi della categoria piu generale di “sistema algoritmici”; ma non vi ¢ alcuna

57 “I?Al Act si ¢ cosi allineato alla definizione rivista dell’lOCSE e approvata dai Membri di tale organizzazione nel
novembre 2023. Il Considerando 12 dell’AI Act fornisce alcuni elementi aggiuntivi per I'interpretazione della norma.

%0 Commissione eutopea, Guidelines on the definition of an artificial intelligence system established by AI Act, vers. eng. del 6
febbraio 2025, C(2025) 924 final.

¢7 Sia consentito rinviare alla breve nota, congiunta, G. CONTISSA, F. GALLI, Al At ¢ Diritti Fondamentali: Presupposti
Tecnologici e Ricadute Normative, in Quaderni Costituzionali, n. 3, 2024, pp. 738-740.
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menzione del termine “intelligenza artificiale” ma solamente di “sistemi algoritmici” o “processi
decisionali automatizzati”.

Tale scelta ¢ comprensibile e riflette un orientamento funzionalista, centrato sugli effetti e sui rischi dei
sistemi in quanto tali, indipendentemente dalla loro classificazione tecnica. I’accento ¢ posto sulle
modalita di trattamento dei contenuti, sull'impatto degli strumenti algoritmici, sull’esperienza informativa
degli utenti e sull’equilibrio tra liberta di espressione e responsabilita delle piattaforme.

Ne deriva pero che vi possono essere casi in cui strumenti algoritmici utilizzati dalle piattaforme per
classificare o moderare contenuti disinformativi ricadono nell’ambito del DSA, ma non in quello dell’AI
Act.

Al contrario, alcuni sistemi classificabili come IA ai sensi dell’AI Act, ma non utilizzati da piattaforme
online, potrebbero non rientrare nei meccanismi di controllo previsti dal DSA. Ad esempio, ci si ¢ chiesti
in che misura le piattaforme che forniscono chatbot funzionati tramite modelli di IA a scopo generale,
come ChatGPT siano regolati dal DSA.”

L’articolo 3 del DSA definisce 1 concetti di servizio di intermediazione, piattaforma online e motore di
ricerca online, delineando il perimetro operativo della normativa. In particolare, per servizio di
intermediazione si intende qualsiasi servizio della societa dell'informazione che rientri nelle categorie di
mero trasporto, memorizzazione temporanea (caching) o hosting. Una piattaforma online ¢, invece,
definita come un servizio di hosting che, su richiesta dell’'utente, memorizza e diffonde al pubblico
informazioni, salvo che tale attivita non sia marginale o accessoria rispetto ad altri servizi. Infine, un
motore di ricerca online ¢ un servizio che consente di effettuare ricerche su larga scala tra i siti web
attraverso input testuali, vocali o di altra natura, restituendo risultati in diversi formati.

Nessuna di queste categorie sembra pienamente soddisfacente per ricomprendere applicazioni chatbot
basati su un IA generativa.

Non sembra corretto qualificare tali sistemi come piattaforme online, poiché manca I'atto di diffusione
al pubblico su richiesta del destinatario del servizio. Le interazioni con un chatbot sono tipicamente
individuali e private: 'output generato non viene pubblicato o condiviso automaticamente con altri utenti,
né ¢ memorizzato e reso accessibile pubblicamente dalla piattaforma.

Similmente, ¢ difficile sostenere che un chatbot possa rientrare nella definizione di motore di ricerca
online, che presuppone la possibilita per 'utente di “effettuare ricerche” su siti web. Anche se alcuni

chatbot oggi ormai integrano funzioni di znformation retrieval o navigazione web, I'architettura di base non

02 B. BOTERO ARCILA, Is It a Platform? Is It a Search Engine? 1t'’s Chatgpt! The European Liability Regime for Large Langnage
Models, in ]. Free Speech 1., n. 3, 2023, p. 455.
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¢ pensata per restituire risultati in forma di collegamenti ipertestuali strutturati, ma piuttosto per generare
contenuto autonomo a partire da input testuali.

Una possibile, seppur parziale, collocazione normativa potrebbe aversi entro la nozione di hosting,
definito all’art. 3, lett. g), come “un servizio della societa dell'informazione che consiste nel memorizzare
informazioni fornite da un destinatario del servizio e su richiesta di quest’'ultimo”. In questo caso, la
memorizzazione dei prompt o delle interazioni dell’'utente da parte del fornitore del chatbot potrebbe
teoricamente configurare un’attivita di hosting. Tuttavia, anche qui, la qualificazione ¢ incerta: se tali dati
non vengono memorizzati in modo durevole ma solo temporaneamente e a fini funzionali (per generare
Poutput), ¢ dubbio che si possa parlare propriamente di hosting rilevante ai fini del DSA.

Venendo poi al concetto che forse piu interessa il tema della disinformazione, un’ulteriore area di
potenziale frizione risiede nella differente elaborazione della nozione di “rischio sistemico”. Abbiamo
visto che entrambe le normative fanno riferimento a tale concetto, ma da prospettive parzialmente
divergenti.

Nel DSA, il rischio sistemico ¢ collegato al potenziale impatto delle VLOPs e dei VLOSE sui diritti
fondamentali, sulla salute pubblica, sulla sicurezza e sul processo democratico, inclusa la diffusione di
disinformazione. I.’AI Act, invece, introduce una nozione affine ma riferita solamente ai sistemi di IA a
scopo generale e collegata ad un’idea di rischio che deriva essenzialmente dalle “capacita ad alto impatto”
di tali sistemi.

Questo “potenziale disallineamento” sembra essere riconosciuto dell’Al Act stesso. I considerando 120
e 136 dell’AT Act specificano che la conformita con gli obblighi imposti dal regolamento ai fornitori e ai
deployer di taluni sistemi di IA, che siano volti a consentire il rilevamento e la divulgazione del fatto che
gli output di tali sistemi siano generati o manipolati artificialmente, sono importanti per contribuire
all’efficace attuazione del regolamento (UE) 2022/2065. Non ¢ chiaro se da questa previsione — che
ripetiamo ¢ inserita in un considerando — debba dedursi che la conformita con gli obblighi dell’AI Act
possa far presumere che anche gli obblighi del DSA siano soddisfatti, o viceversa. Inoltre, non ¢ chiaro
a quali obblighi ci si riferisca, cio¢ se tale eventuale coordinamento riguardi tutti gli obblighi pertinenti in
materia di disinformazione — che abbiamo visto nella precedente sezione — oppure solamente quelli per i
fornitori di modelli di IA a scopo generale in relazione all’obbligo di identificare e mitigare i rischi
sistemici.

Insomma, anche in questo caso, la mancanza di coordinamento normativo esplicito tra AI Act e DSA
potrebbe quindi tradursi in una frammentazione della responsabilita, soprattutto nei casi in cui un sistema

di TA generativa operi attraverso un’interfaccia online accessibile al pubblico. Chi ¢ responsabile, ad
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esempio, per la diffusione involontaria di contenuti disinformativi generati da tali modelli? II fornitore
del modello, il gestore della piattaforma, o 'utente che ne fa uso?

Se PAI Act e i1 DSA condividano finalita normative convergenti, la loro attuazione richiede un
coordinamento interpretativo e operativo piu robusto. Senza un allineamento esplicito tra le due
normative, si rischia di generare sovrapposizioni, lacune regolatorie e incertezza giuridica per gli attori
coinvolti. La crescente integrazione del’IA nelle dinamiche informative online richiede dunque

un’armonizzazione normativa che riconosca la natura ibrida e sistemica di tali tecnologie.
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