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Capitolo XII

Il principio di privacy by design
e di privacy by default

Stefano Faillace

SommaRIO: 1. Inquadramento normativo. — 2. Portata del principio. — 2.1. La ricostruzione della portata
del principio nella dottrina e nei documenti istituzionali: 1’impostazione predefinita di misure
di protezione dei dati (privacy by design) da parte del titolare. Dalla valutazione del contesto
alla scelta della tecnologia pitl adeguata. — 2.2. Le impostazioni di controllo dei dati oggetto
del trattamento (privacy by default) e il consenso consapevole dell’interessato. — 2.3. L’integra-
zione contenutistica dei principi di cui all’art. 25 GDPR ad opera delle Linee Guida n. 4/2019
dell’ European Data Protection Board (EDPB). — 2.4. La fonte delle obbligazioni ex art. 25
GDPR e la natura della responsabilita per il loro inadempimento. — 3. Applicazione del prin-
cipio nella casistica. — 3.1. I provvedimenti del Garante nei confronti di privati: a) la privacy
by design nei rapporti di lavoro. — 3.2. (segue): b) attivita promozionali dell’impresa e obblighi
da rispettare in conformita alle prescrizioni del GDPR. — 3.3. La violazione delle norme di cui
all’art. 25 del GDPR da parte della pubblica amministrazione.

1. INQUADRAMENTO NORMATIVO

Il Regolamento europeo per la protezione dei dati personali (GDPR) impone
al titolare 1’adozione di misure tecniche ed organizzative adeguate, al fine di tute-
lare i dati personali da trattamenti illeciti. Sistematicamente collocato all’interno
del Capo IV, Sezione I, ove si rinviene la disciplina degli obblighi del titolare e del
responsabile, I’art. 25 introduce e prevede i concetti di privacy by design e privacy
by default, qualificabili come criteri fondamentali volti a realizzare un’architettura
del trattamento dei dati mirata a garantire il rispetto dei principi di cui all’art. 5
del Regolamento'. Data la portata trasversale di tale norma, i concetti di privacy by

Tra i promotori della privacy by design, vi ¢ Ann Cavoukian, Information and Privacy Commissio-
ner dell’Ontario, che gia negli anni 90 ne elaboro i concetti base (cfr. A. CAVOUKIAN, Privacy by De-
sign. The 7 Foundational Principles, Ottawa, 2009, disponibile online all’indirizzo www.ipc.on.ca/
wp-content/uploads/Resources/7foundationalprinciples.pdf). Il concetto di privacy by design ¢ stato
poi oggetto di discussione in seno alla 32* Conferenza mondiale dei Garanti per la protezione dei dati
personali tenutasi a Gerusalemme il 27-29 ottobre del 2010, all’esito della quale ¢ stata adottata una
specifica Resolution on Privacy by design. In estrema sintesi, questo documento poneva 1’accento
su sette principi fondamentali: a) agire in modo proattivo e non reattivo, prevenendo anziché cor-
reggendo; b) la privacy come impostazione di default; c) la privacy incorporata nella progettazione;
d) massima funzionalita: valore positivo, non valore zero; e) tutela fino alla fine dei processi, prote-
zione piena per I’intero ciclo vitale; f) visibilita e trasparenza; g) rispetto per la privacy dell’utente e
dunque centralita del ruolo dell’interessato. In posizione critica su tali principi si veda U. PAGALLO,
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design e privacy by default possono, peraltro, a loro volta essere qualificati come
principi?, anche se il dato testuale e sistematico sembrerebbe escluderlo, non essendo
menzionati tra quelli indicati dall’art. 5 del GDPR?®. Tuttavia, conferma la succitata
interpretazione, da un lato, il fatto che il considerando n. 78 del Regolamento si
riferisca alla privacy by design proprio come ad un «principio», dall’altro, il fatto
che il diritto vivente adotti tale qualificazione, a cominciare dalle plurime menzioni
rinvenibili nei provvedimenti dell’ Autorita Garante*. Del resto, in tale endiadi vi ¢ il
senso piu profondo della legge, che promuove il comportamento proattivo del tito-
lare del trattamento per la tutela dei diritti dell’interessato®. Che si tratti, peraltro, di

On the Principle of Privacy by Design and its Limits: Technology, Ethics and the Rule of Law, in S.
GUTWIRTH et al. (ed. by), European Data Protection: In Good Health?, Springer Science-Busness
media, 2012, pp. 333 ss. Nella dottrina italiana, per tutti vedi BRAvVO, L’«architettura» del trattamen-
to e la sicurezza dei dati e dei sistemi, in V. CUFFARO-R. D’ORrAzIO-V. RicCIUTO (a cura di) I dati
personali nel diritto europeo, 2019, Torino, pp. 775 ss. Per la dottrina straniera sull’argomento, vedi,
ex multis, L.A. BYGRAVE, Data Protection by Design and by Default: Deciphering the EU’s Legisla-
tive Requirements, in Oslo Law Review, 1V, 2, 2017; D. KLiTOU, A solution, but not a panacea for
defending privacy: the challenges, criticism and limitations of privacy by design, in B. PRENEEL-D.
IxoNoMoU (eds), Privacy technologies and policy: first annual privacy forum, APF 2012, Springer
Verlag, 2014, p. 86; A. LEVIN, Privacy by Design by Regulation: The Case Study of Ontario, in Ca-
nadian Journal of Comparative and Contemporary Law 4, 1,2018, p. 115; C. QUELLE, Not just user
control in the General Data Protection Regulation, in A. LEHMANN et al. (eds), Privacy and Identity
Management - Facing up to Next Steps, IFIP AICT, 2017, p. 498; 1. RUBINSTEIN-N. Goob, The
Trouble with Article 25 (and How to Fix It): The Future of Data Protection by Design and Default,
in International Data Privacy Law (2020); A.E. WALDMAN, Data protection by design? A critique of
article 25 of the GDPR, in Cornell International Law Journal, Vol. 53, 2021 Northeastern University
School of Law Research Paper No. 411-2021.

Cfr., in tal senso, in dottrina, E. LUCCHINI GUASTALLA, Il nuovo regolamento europeo sul tratta-
mento dei dati personali: i principi ispiratori, in Contratto e impresa, 2018, 1, p. 106; M. RATTI,
commento all’art. 25, in R. D’OrRAZI10-G. FINOCCHIARO-O. POLLICINO-G. RESTA (a cura di), Codice
della privacy e data protection, Milano, 2021, p. 414. Si veda anche, al capitolo I del presente volu-
me, F. BRAvO, I principi in materia di protezione dei dati personali. Dalla “riscrittura” delle tavole
dei valori alla “rilettura’ nel diritto vivente, alla luce delle rules of construction.

Sulla distinzione tra norma-principio e norma-regola v. P. PERLINGIERI-P. FEMIA, Nozioni introdut-
tive e principi fondamentali del diritto civile, Napoli, 2004, p. 15 ss. Per una riflessione completa
e sistematica sui principi nell’ordinamento giuridico nazionale ed europeo, v. G. ALPA, [ principi
generali, in Trattato di diritto privato, diretto da G. IuDpICA-P. ZATTI, 2* ed., Milano, 2006.

L’ Autorita garante per la protezione dei dati personali, in molti suoi provvedimenti, ha, infatti, qua-
lificato i concetti di privacy by design e privacy by default come principi del trattamento dei dati
personali (cfr., a riguardo, ex multis, GPDP, 19 luglio 2018, n. 9069072; GPDP, 19 luglio 2018,
n.9039945; GPDP, 28 giugno 2018, n. 9023246 e GPDP, 18 ottobre 2018, n. 9084531, tutti in ga-
ranteprivacy.it). Si veda anche quanto illustrato, amplius, al par. 3 del presente scritto.

Come affermato da F. BRAvO, L’«architettura» del trattamento e la sicurezza dei dati e dei sistemi,
cit., p. 792, anche se concettualmente distinte, la privacy by design e la privacy by default possono
essere intese unitariamente, come una sorta di endiadi, in quanto la prima richiede la seconda. Cfr.,
a riguardo pure le Linee Guida EPDB 4/2019 al par. 2.5, disponibili al seguente indirizzo: https://
edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-42019-article-25-data-protec-
tion-design-and_enhttps://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_201904_
dataprotection_by_design_and_by_default_v2.0_en.pdf, secondo cui «la protezione dei dati fin
dalla progettazione e la protezione per impostazione predefinita sono concetti complementari che si
rafforzano vicendevolmente. Gli interessati trarranno maggiori benefici dalla protezione dei dati per
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principi ormai immanenti nell’ordinamento transnazionale, che travalicano i solchi
del regolamento in oggetto, lo si puo infine dedurre da altre disposizioni normative,
quali la proposta di regolamento e-privacy e la direttiva sui contratti di fornitura di
contenuti e servizi digitali n. 770/2019, che tutte richiamano tale concetto®.

L’idea di fondo accolta nel nuovo Regolamento europeo sulla privacy, visto
il contesto attuale, caratterizzato dalla rapidita dell’evoluzione tecnologica e dalla
globalizzazione, ¢ quella di ricorrere ad una soluzione di tutela della protezione dei
dati personali che possa iniziare proprio in fase di progettazione, al fine di riuscire
a predisporre un’architettura (del software, ma anche del dispositivo, del sistema
informatico nel suo complesso, etc.) in grado di offrire adeguate garanzie per la pro-
tezione dei dati personali’.

Con un pill marcato intervento rispetto al previgente assetto normativo, nel
Regolamento 2016/679 si & voluto, insomma, porre 1’accento sull’esigenza di assi-
curare un adeguato livello di protezione dei dati personali, sin dalla fase della sua
«progettazione»®.

impostazione predefinita se verra attuata contestualmente la protezione dei dati fin dalla progetta-

zione, e viceversa».
6 Nel considerando n. 48 della dir. n. 770/2019, si afferma che «Il regolamento (UE) 2016/679 o
qualsiasi altra fonte di diritto dell’Unione in materia di protezione dei dati dovrebbero applicarsi
pienamente al trattamento dei dati personali in relazione ai contratti che rientrano nell’ambito di
applicazione della presente direttiva. La presente direttiva non dovrebbe inoltre pregiudicare i diritti,
gli obblighi e i rimedi extracontrattuali di cui al regolamento (UE) 2016/679. E altresi possibile
considerare, in funzione delle circostanze del caso, che gli elementi che determinano un difetto di
conformita rispetto ai requisiti di cui al regolamento (UE) 2016/679, inclusi principi fondamentali
quali i requisiti in materia di minimizzazione dei dati, protezione dei dati fin dalla progettazione e
protezione dei dati per impostazione predefinita, costituiscano un difetto di conformita del contenuto
digitale o del servizio digitale rispetto ai requisiti di conformita soggettivi od oggettivi di cui alla
presente direttiva». Anche nella proposta di regolamento e-privacy (versione 10 gennaio 2017) al
considerando n. 23 si fa riferimento ai «principi della protezione dei dati fin dalla progettazione e
protezione per impostazione predefinita». Per la differenza tra «regola» e «principio», L. MENGONI,
Spunti per una teoria delle clausole generali, in Riv. crit. dir. priv., 1986, p. 3 ss.; Ip., I principi
generali del diritto e la scienza giuridica, in Dir. lav., 1992, 1, pp. 3 ss.
Si legge nel considerando 6 del Regolamento 2016/679 che «la rapidita dell’evoluzione tecnologica
e la globalizzazione comportano nuove sfide per la protezione dei dati personali. La portata della
condivisione e della raccolta di dati personali & aumentata in modo significativo. La tecnologia
attuale consente tanto alle imprese private quanto alle autorita pubbliche di utilizzare dati perso-
nali, come mai in precedenza, nello svolgimento della loro attivita. Sempre piu spesso, le persone
fisiche rendono disponibili al pubblico su scala mondiale informazioni personali che li riguardano.
La tecnologia ha trasformato 1’economia e le relazioni sociali e dovrebbe facilitare ancora di piu la
libera circolazione dei dati personali all’interno dell’Unione e il loro trasferimento verso paesi terzi
e organizzazione internazionali, garantendo al tempo stesso un elevato livello di protezione dei dati
personali».
Cfr. A. PrINCIPATO, Verso nuovi approcci alla tutela della privacy: privacy by design e privacy
by default settings, in Contratto e impresa/Europa, 2015, pp. 197 ss. ed, ivi, spec. p. 199, ove si
rimarca che il concetto di privacy by design (...) si fonda su un approccio proattivo alla tutela dei
dati personali nel contesto di prodotti e servizi informatici, basato sull’inserimento degli strumenti
a tutela della privacy in tali prodotti sin dall’inizio della loro progettazione. Non si tratta di principi
introdotti ex novo nel Regolamento, essendo gia presenti nelle disposizioni del Codice in materia
di protezione dei dati personali, in particolare ove venivano normati il principio di stretta necessita,
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La disposizione dell’art. 25 ¢ dunque tra le norme pili ambiziose dell’intera
riforma. In essa, forse piu che altrove, mira a realizzarsi uno tra i principali obiettivi
posti dal GDPR: quello della responsabilizzazione del titolare, cui competera, secon-
do criteri di ragionevolezza e diligenza, valutare 1’adeguatezza delle misure tecniche
ed organizzative prescelte’.

Gli obblighi di protezione, aventi ad oggetto I’applicazione di adeguate mi-
sure tecniche ed organizzative funzionali all’attuazione dei principi ed alla garanzia
dei diritti che la disciplina intende salvaguardare, pervadono tutte le fasi del tratta-
mento sin dal momento ideativo e progettuale ed in maniera strutturale, costante e
dinamica, dovendo essere applicate per I’intero ciclo di vita del trattamento, con gli
aggiornamenti eventuali dovuti in relazione all’evolversi sia della caratteristiche del
trattamento nel corso del tempo, sia delle tecniche di protezione!°.

La disciplina concernente gli obblighi di adozione delle misure di sicurezza
possiede peraltro una valenza plurima, in relazione alle diverse esigenze che ¢ pro-
tesa a soddisfare, nella sua prospettiva polifunzionale. Infatti, le misure richieste
non proteggono solo i dati personali dell’interessato e le connesse situazioni giuri-
diche soggettive, ma assolvono contestualmente all’ulteriore funzione di garantire
il corretto raggiungimento delle finalita del trattamento volute dal titolare o che il
titolare & tenuto a raggiungere nello svolgimento di funzioni pubbliche o di compiti

all’art. 3 Codice privacy, e il principio di pertinenza e non eccedenza rispetto alle finalita (legittime)
del trattamento, anche con riguardo al periodo di conservazione, ex art. 11, co. 1, lett. d) ed e¢), Codi-
ce privacy. F. BRAvO, L’architettura del trattamento e la sicurezza dei dati e dei sistemi, cit. p. 809,
con riferimento alla privacy by design, rileva, peraltro, come nel considerando n. 46 della direttiva
96/45/CE, ora abrogata, veniva evidenziato «che la tutela dei diritti e delle liberta delle persone
interessate relativamente al trattamento dei dati personali richiede 1’adozione di adeguate misure
tecniche ed organizzative sia al momento della progettazione che a quello dell’esecuzione del tratta-
mento (...)», e come nel nostro diritto interno si trovassero invece disposizioni di segno opposto. Si
consideri, peraltro, che nel Codice in materia di protezione dei dati personali, nel testo ante-riforma
del 2018, non vi era alcun riferimento espresso a tecniche di tutela dei dati personali by design.

Il principio di responsabilizzazione prevede che il titolare sia responsabile della conformita a tutti
i principi esplicitati nella normativa e sia in grado di dimostrare tale conformita; in tal modo pud
comprovare gli effetti delle misure adottate per tutelare i diritti degli interessati e i motivi per cui tali
misure sono considerate adeguate ed efficaci, dimostrando ad esempio in che modo una determinata
misura sia adeguata a garantire efficacemente il principio di limitazione della conservazione. Per
poter trattare i dati responsabilmente, il titolare dovrebbe sia conoscere le norme in materia di prote-
zione dei dati sia essere in grado di darvi attuazione. Cido comporta che egli comprenda gli obblighi
in materia di protezione dei dati imposti nei suoi riguardi dal GDPR e sia in grado di adempiere a tali
obblighi. Con il termine “adeguate” si intende che le misure e le necessarie garanzie devono essere
idonee a conseguire la finalita prevista, ossia devono attuare efficacemente i principi di protezione
dei dati. Il requisito di adeguatezza ¢ quindi strettamente connesso al requisito di efficacia. Standard,
migliori prassi e codici di condotta riconosciuti da associazioni e da altri organismi che rappresen-
tano categorie di titolari del trattamento possono essere utili ai fini della determinazione di misure
adeguate. Tuttavia, il titolare deve verificare 1’adeguatezza delle misure con riguardo allo specifico
trattamento.

Cfr. in tal senso e per ulteriori approfondimenti, F. BRAvO, L’«architettura» del trattamento e la
sicurezza dei dati e dei sistemi, cit., p. 790 ss.
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di pubblico interesse''. Del resto, il diritto alla protezione dei dati personali «non ¢
una prerogativa assoluta, ma va considerato alla luce della sua funzione sociale e va
contemperato con altri diritti fondamentali, in ossequio al principio di proporziona-
lita (...)»'2

Si pensi ad esempio all’esercizio dei diritti fondamentali di cui ¢ portatore il
titolare del trattamento, incluso il diritto alla manifestazione del pensiero, il diritto di
cronaca, il diritto di impresa; si pensi ancora, sul versante piu strettamente patrimo-
niale, all’utilizzazione economica delle «informazioni»'3.

Del resto, il titolare & da individuare in colui che determina non solo le finalita
ma anche i mezzi e le modalita del trattamento (v. art. 4, par. 1, n. 7, e art. 26, par.
1, Regolamento 2016/679), esercitando prerogative che gli competono in ragione
dell’esercizio di un diritto (ad es. quello di iniziativa economica) o di pubblici poteri

11 Cfr. F. BRAVO, L’«architettura» del trattamento e la sicurezza dei dati e dei sistemi, cit., p. 779. Gia

con riguardo al codice in materia di protezione dei dati personali era stato messo in evidenza come
la sicurezza del trattamento, imposta in primis a tutela dei diritti dell’interessato, fosse funzionale
— al contempo — anche alla tutela del patrimonio informativo del titolare ed al perseguimento delle
proprie finalita. Cfr., ad es., G. FINOCCHIARO, Privacy e protezione dei dati personali. Disciplina
e strumenti operativi, cit., p. 250, per la quale «I’intero Codice pud essere letto come una legge
sull’utilizzo dell’informazione: esso non disciplina soltanto i dati riservati ma, piu in generale, [la
circolazione de]i dati e [del]le informazioni. Esso ha ad oggetto I’intero flusso informativo nell’im-
presa e nell’ente e non soltanto il singolo dato. Il Codice, come gia la L. 675/1996, va nel senso di
una tutela dell’informazione in senso lato e costituisce uno stimolo per il soggetto che tratta dati
personali, soggetto pubblico o privato, ad acquisire consapevolezza del proprio patrimonio informa-
tivo. L’informazione rappresenta dunque un bene del quale tanto gli enti pubblici quanto le imprese
private devono acquisire piena consapevolezza: un bene da tutelare e da proteggere con gli strumenti
giuridici che ormai la normativa impone di adottare (...). L'implementazione e la corretta applica-
zione delle misure di sicurezza consentono non solo di rispettare il dettato normativo ma anche di
migliorare la struttura organizzativa del soggetto titolare delle operazioni di trattamento».

12 Cfr., in tal senso, il considerando n. 4, Regolamento UE 2016/679. Sul concetto di «funzione socia-
le» di cui al considerando da ult. cit. cfr. A. Riccl, Sulla “funzione sociale” del diritto alla prote-
zione dei dati personali, in Contr. e impr., 2017, 2, pp. 586 ss. Tra i diritti fondamentali da contem-
perare con il diritto alla privacy vi sono «(...) la liberta di pensiero, di coscienza e di religione, la
liberta di espressione e di informazione, la liberta d’impresa (...)» (sempre considerando n. 4) Ne
danno poi conto anche i considerando nn. 5 e 6, ove viene fatto riferimento alla necessita di garantire
i flussi transfrontalieri di dati personali in tutta I’UE tra attori pubblici e privati, nonché tra autorita
nazionali degli Stati membri, garantendo il processo continuo di integrazione sociale ed economica
all’interno dell’Unione medesima.

13 Per F. BRAVO, L’«architettura» del trattamento e la sicurezza dei dati e dei sistemi, cit., p. 815, la
norma si presenta come ontologicamente «duale», racchiudendo in sé la dimensione dell’obbligo,
espressamente enunciato nell’art. 25 cit. e quella del «potere», ricavabile dall’interpretazione si-
stematica: le misure tecniche e organizzative ivi prescritte trascenderebbero la mera dimensione
dell’obbligo, traducendosi in un «assetto materiale» organizzato (predisposto) dal titolare medesimo
nell’ambito della propria attivita, non privo di significativita per il diritto in termini di «poteri» e
riconducibile per lo piu al diritto alla liberta di iniziativa economica o all’esercizio di pubblici poteri
o funzioni, rispettivamente per i trattamenti posti in essere da soggetti privati e/o pubblici, fatti salvi
i necessari distinguo. Sulla tutela dell’iniziativa economica e delle funzioni pubbliche (che neces-
sitano del trattamento dei dati per poter essere svolte), nonché la salvaguardia di interessi di carat-
tere generale e di ordine sociale, cfr. G. CORASANITI, Esperienza giuridica e sicurezza informatica,
Milano, 2003, pp. 52 ss., nonché F. BRAvo, Il “diritto” a trattare dati personali nello svolgimento
dell’attivita economica, Milano, 2018, passim.
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(come avviene ad es. nel caso di svolgimento di pubbliche funzioni da parte della
p-a)'. Sicché, rientra nelle di lui prerogative stabilire di porre in essere un «tratta-
mento di dati personali» nell’ambito dello svolgimento dell’attivita da questi svolta
(imprenditoriale, libero professionale, connessa all’esercizio di pubbliche funzioni),
e di decidere quali strumenti tecnologici, quali assetti organizzativi e quali procedure
adottare per realizzare le finalita (lecite) dal medesimo individuate, nel rispetto —
ovviamente — dei principi, delle «garanzie» e dei diritti (per 1’interessato) previsti
dalla normativa in parola'®. Anche 1a dove la condizione di liceita del trattamento sia
il «consenso» fornito dall’interessato, quest’ultimo ¢ in grado solamente di fornire o
meno il proprio assenso al trattamento, per le finalitd e con le modalita stabilite dal
titolare e comunicate all’interessato tramite I’informativa di cui all’art. 13 (e s.) del
Regolamento, senza alcun potere di intervento nella determinazione delle modalita
del trattamento, normalmente spettanti al titolare, nel rispetto dei principi fissati in
materia di protezione dei dati personali'.

Nel momento in cui il titolare determina le modalita del trattamento, predispo-
nendo un assetto materiale per la raccolta e la gestione dei dati, esercita un «potere»
giuridicamente rilevante con il quale fissa, anche in maniera fattuale, le «regole» con
cui i dati vengono trattati: si tratta di «regole» osservate nei confronti dei terzi (gli
interessati a cui i dati personali si riferiscono), sia nel caso in cui il trattamento sia
legittimato dal consenso, sia nel caso in cui le condizioni di liceita operanti prescin-
dano da esso'’.

Peraltro, la prospettiva «funzionale» di tutela delineata dalla normativa eu-
ropea mira a salvaguardare anche il mercato. Infatti, le reti e i sistemi informativi
svolgono un ruolo vitale nella societa, sicché la loro affidabilita e la loro sicurezza
¢ «essenziale (...) per le attivita economiche e sociali e in particolare ai fini del fun-
zionamento del mercato interno» (considerando n. 1), nonché per I’agevolazione dei
movimenti transfrontalieri di beni, servizi e persone, sicché anche sotto tale profilo
la «sicurezza delle reti e dei sistemi informativi ¢ quindi essenziale per 1’armonioso
funzionamento del mercato interno» (considerando n. 3).

Entrambi gli obblighi di protezione dei dati personali «sin dalla progettazio-
ne» e «per impostazione predefinita» sono soggetti al principio generale — delineato
all’art. 24, par. 1, del Regolamento 2016/679 — secondo cui il titolare del trattamento
¢ tenuto a garantire e ad essere in grado di dimostrare — mediante misure tecniche e
organizzative adeguate e, se necessario, aggiornate — che il trattamento sia effettuato
conformemente a quanto previsto dal Regolamento. Preoccupato pero delle possibili

14 F. Bravo, Il “diritto” a trattare dati personali nello svolgimento dell’attivita economica, cit., pas-
sim (e, ivi, spec. p. 107 ss. e p. 109, nota 115), nonché Ip., L’«architettura» del trattamento e la
sicurezza dei dati e dei sistemi, cit., p. 816.

15 Ibidem, p. 816.

16 Ibidem, p. 816.

Cfr.,, ancora, F. BRAvVO, L’«architettura» del trattamento e la sicurezza dei dati e dei sistemi, cit., pp.

814 ss., che, con le lenti del civilista, ampiamente descrive e inquadra la fase di predisposizione da

parte del titolare dell’assetto materiale per la raccolta e la gestione dei dati, ed elenca i rischi deri-

vanti da quella che ¢ stata icasticamente definita la “dittatura dell’algoritmo” (S. RoDOTA, Il mondo
della rete. Quali i diritti, quali i vincoli, Roma-Bari, 2014, pp. 33 ss.).
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conseguenze dell’applicazione di tale norma, che nella prassi potrebbe risultare ec-
cessivamente gravosa per il titolare, il legislatore europeo ha finito per mitigarne la
portata, prevedendo — quanto agli aspetti di carattere probatorio — che un meccani-
smo di certificazione approvato ai sensi dell’art. 42 del Regolamento 2016/679 possa
essere utilizzato come elemento utile per dimostrare la conformita ai requisiti di cui
ai parr. 1 e 2'%. Ai sensi dell’art. 25, par. 3, «I’agevolazione opera tuttavia solamente
sul piano probatorio e non su quello sostanziale, attinente ai profili di responsabilita:
non opera dunque come scriminante o come “mitigating factor’»'. Al riguardo s’¢
chiarito che «La norma in esame va letta, infatti, in uno con I’art. 42, par. 4, prima
parte, 1a dove si prevede che la certificazione innanzi richiamata “non riduce le re-
sponsabilita del titolare del trattamento o del responsabile del trattamento riguardo
alla conformita del presente regolamento”»*.

Il principio della privacy by design, di cui all’art. 25 del Regolamento
2016/679, per un verso appare efficace nell’offrire una tutela penetrante in materia
di protezione dei dati personali, introducendo nell’architettura del sistema strumenti
di controllo che consentano all’interessato di «governare», quantomeno in parte, le
modalita e I’ambito del trattamento dei propri dati, mediante un suo intervento sui
meccanismi di funzionamento del sistema?' e sulle impostazioni** durante il ciclo di

18 Sul punto cfr., amplius, R. DAVICO, Le certificazioni nel nuovo regolamento UE sulla privacy, re-
lazione tenuta nell’ambito del Convegno sul tema «Cybersecurity e data protection», organizzato
presso I’Universita di Bologna 1’11 maggio 2016, nell’ambito delle attivita del Corso di Alta Forma-
zione in «Data Protection e Privacy Officer» (https://site.unibo.it/dpo e https://www.dataprotection-
privacy.it). La certificazione di cui all’art. 42 pud essere utilizzata come un elemento per dimostrare
la conformita con gli obblighi di cui all’art. 25 GDPR. Parimenti, i documenti che attestano la
conformita con la privacy by design potrebbero risultare utili durante una procedura di certifica-
zione. Cio significa che laddove un trattamento svolto da un titolare o un responsabile sia stato
certificato ai sensi dell’art. 42, le autorita di controllo ne tengono conto nella loro valutazione della
conformita con il GDPR. Quando un trattamento ¢ certificato a norma dell’art. 42, gli elementi che
contribuiscono ad attestare la conformita all’art. 25, par. 1 e 2, sono le procedure di progettazione,
ossia la procedura per determinare i mezzi di trattamento, la governance, nonché le misure tecniche
e organizzative finalizzate ad attuare i principi di protezione dei dati. I criteri di una certificazione
in materia di protezione dei dati sono definiti dagli organismi di certificazione o dai titolari dello
schema di certificazione e poi approvati dall’autorita di controllo competente o dall’EDPB. Anche
qualora un trattamento sia certificato ai sensi dell’art. 42, il titolare ¢ comunque tenuto a garantire il
monitoraggio costante e il miglioramento della conformita ai criteri di cui all’art. 25.

F. Bravo, L’«architettura» del trattamento e la sicurezza dei dati e dei sistemi, cit., p. 804. Si pensi,
ad esempio, all’ipotesi in cui un titolare aderisca ad un codice di condotta ex art. 40 del Regolamento
2016/ 679 oppure ottenga la certificazione di cui all’art. 42, ma non adotti poi concretamente — 0
cessi di adottare — le misure tecniche e organizzative previste dal codice di condotta o dal sistema di
gestione posto a base dell’ottenuta certificazione.

2 Ibidem

2l Per esempio, inserendo o disinserendo le funzionalita di geolocalizzazione e tracciamento di un
electronic device, oppure la memorizzazione o meno «on cloud» di dati, comprese email, foto, ecc.
Ad es., consentendo di cifrare o meno i dati presente su un’area di memoria; di scegliere se utilizzare
o meno le credenziali biometriche per I’accesso ad un dispositivo o ad un’altra risorsa informatica;
di selezionare 1’ambito di diffusione dei propri dati contrassegnando i contenuti come «privati» ad
accesso riservato, «pubblici» senza restrizioni di accesso 0 «semi-privati»/«semi-pubblici», con ac-
cesso condiviso a soggetti predeterminati o a categorie di soggetti predeterminati.
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vita dei propri dati personali, ma, per altro verso, pone dubbi in ordine alle situazioni
giuridiche configurabili riguardo ad esso®.

Alcune criticita vanno certamente considerate nell’approccio alla normativa in
commento. In particolare, la realizzazione di interventi «architetturali» sul software
o sull’ hardware utilizzati per il trattamento dei dati personali al fine di garantire la
compliance alla normativa in materia di data protection (c.d. hardcoding) ¢ un’o-
perazione non agevole da tradurre nella prassi operativa*, sussistendo diversi osta-
coli che ne compromettono la realizzabilita®. Si pensi alla complessita del sistema
normativo che si occupa di protezione dei dati personali, non confinabile alle sole
disposizioni del Regolamento (ad esempio, in ambito europeo, si pensi all’art. 8
della Carta dei diritti fondamentali dell’UE, nonché alla proposta di Regolamento
e-Privacy in materia di comunicazioni elettroniche; in ambito nazionale, tra le altre
norme, alle disposizioni relative al controllo a distanza dei lavoratori). Peraltro, ri-
sulta francamente arduo, dal punto di vista tecnico, tradurre la regola «giuridica» in
regola «tecnica» incorporata nel software o nell’ hardware, per via delle modalita con
cui viene formulata, della necessita di interpretazione, spesso non univoca e cangian-
te nel tempo, anche in relazione agli orientamenti giurisprudenziali o alle decisioni e
ai pareri dell’autorita di controllo®.

2 Cfr. F. BRAVO, Data Management Tools and Privacy by Design and by Default, in R. SENIGAGLIA-
C. IrTI-A. BERNES (ed. by), Privacy and Data Protection in Software Services, Springer, 2022, pp.
85-95.

F. Bravo, L’«architettura» del trattamento e la sicurezza dei dati e dei sistemi, cit., p. 830.
Secondo il report «Privacy by design in big data An overview of privacy enhancing technologies in
the era of big data analytics» dell’ Agenzia europea per la sicurezza delle reti e dell’informazione
(ENISA), la privacy by design & un concetto poliedrico: nei documenti giuridici ¢ generalmente de-
scritta in termini molto ampi come principio generale; dagli informatici e dagli ingegneri, ¢ spesso
equiparata all’uso di specifiche tecnologie di miglioramento della privacy (c.d. privacy-enhancing
technologies o PET). Si tratta, infatti, di un processo che coinvolge varie componenti tecnologiche e
organizzative, con il fine di tradurre in termini pratici e operativi i principi della privacy by design,
incorporando i principi all’interno del ciclo di vita dei sistemi informatici dedicati al trattamento dei
dati personali. Questo processo richiede un approccio sistematico e metodologico, per trasferire le
proprieta e le funzionalita privacy individuate nelle fasi di analisi del concept (requisiti di privacy
individuati) nella progettazione dell’architettura e realizzazione degli elementi del sistema (strategie
e soluzioni concrete), lavorando cosi in modo sequenziale secondo diversi livelli di astrazione. Sul
punto ¢ interessante il documento recentemente pubblicato dell’ENISA, che fornisce chiarimenti e
delucidazioni utili circa I’implementazione pratica degli aspetti tecnici della privacy by design e by
default e ad esso si rinvia (Data protection engineering, From Theory to Practice, gennaio 2022, in
https://www.enisa.europa.eu/publications/data-protection-engineering).

% Cosi F. Bravo, L’«architettura» del trattamento e la sicurezza dei dati e dei sistemi, cit., p. 830-831.

24
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2. PORTATA DEL PRINCIPIO

2.1. La ricostruzione della portata del principio nella dottrina e nei
documenti istituzionali: I’'impostazione predefinita di misure di protezione
dei dati (privacy by design) da parte del titolare. Dalla valutazione del
contesto alla scelta della tecnologia piu adeguata

Con I’espressione «impostazione predefinita», nell’ambito del trattamento
di dati personali, ci si riferisce alle scelte compiute dal titolare rispetto a valori di
configurazione od opzioni di un’applicazione informatica, un servizio o una perife-
rica o una procedura di trattamento manuale, tali da incidere sulla quantita dei dati
personali raccolti?’, sulla portata del trattamento®, sul periodo di conservazione e
sull’accessibilita®.

Il Regolamento impone che le misure tecniche ed organizzative identificate
dal titolare siano tese al duplice scopo di attuare con efficacia i principi di protezione
dei dati personali — innanzitutto quello di minimizzazione — nonché ad integrare nel
trattamento le relative garanzie. Si tratta di una finalita che si somma, sovrapponen-
dovisi, a quella originariamente e primariamente perseguita dal titolare, dalla quale
si differenzia proprio per il carattere cogente che la norma vi imprime, al punto da

2 QOccorre valutare sia la quantita dei dati raccolti, in senso stretto, sia la pertinenza dei dati per le
finalita di trattamento perseguite. Il titolare dovra optare per la raccolta del numero minimo di dati
necessari per 1’attivazione di un servizio o di un prodotto, mentre potra dare la possibilita all’utente
di condividere piu dati attraverso le impostazioni. Ad esempio, un’applicazione che aiuta 1’utente a
navigare in citta non dovrebbe raccogliere di default i dati relativi ai posti preferiti dell’utente, ma
potrebbe offrire all’utente 1’opzione di memorizzare tali luoghi per consentirgli di selezionare piu
velocemente quelli maggiormente frequentati (ad esempio, lavoro, casa, aeroporto, ecc.). All’interno
delle Linee guida EDPB n. 4/2020, in materia di contact tracing, emanate nel contesto dell’emer-
genza epidemiologica da COVID-19, si sottolinea che nell’utilizzo di un’applicazione software per
il tracciamento dei contatti ¢ necessario assicurare, oltre al rispetto del c.d. principio di “minimizza-
zione dei dati”, ex art. 5 del GDPR, 1’adeguata attuazione dei principi di protezione by design e by
default, attraverso le seguenti attivita: utilizzo dei soli dati di prossimita, senza tracciare la posizione
dei singoli utenti; adozione di misure adeguate per prevenire la reidentificazione degli interessati,
poiché I’applicazione pud funzionare senza necessariamente identificare direttamente la persona;
memorizzazione delle informazioni raccolte nell’apparecchiatura terminale dell’utente, assicurando
il rispetto del principio di minimizzazione.

A questo riguardo, si consideri, ad esempio, che il fornitore di un’applicazione ludica su dispositivi
mobili non dovrebbe trattare i dati personali relativi all’utilizzo del dispositivo da parte dell’utente,
salvo che sia quest’ultimo a scegliere di condividere tali informazioni con il fornitore attraverso
opzioni tra cui ’utente puo liberamente scegliere.

Secondo le Linee guida EDPB n. 4/2019, i dati personali raccolti non devono essere conservati se
non sono necessari per la finalita del trattamento e non sussista un’altra finalita compatibile, né altro
fondamento giuridico ai sensi dell’art. 6, par. 4. Qualsiasi conservazione dovrebbe essere obiettiva-
mente giustificabile da parte del titolare del trattamento in quanto necessaria, in base al principio
di responsabilizzazione. Il titolare del trattamento deve limitare il periodo di conservazione all’arco
di tempo necessario per il raggiungimento della specifica finalita. Se i dati personali non sono piu
necessari ai fini del trattamento, allora per impostazione predefinita devono essere cancellati o resi
anonimi. I titolare, inoltre, dovrebbe disporre di procedure sistematiche, integrate nel trattamento,
per la cancellazione o I’anonimizzazione dei dati.

28
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rendere un’eventuale inottemperanza sanzionabile anche severamente ai sensi degli
art. 83 ss. Peraltro, la mancata conformita alle norme del regolamento comportera
anche I’assunzione di responsabilita nei confronti degli interessati. La selezione di
quali siano, in concreto, le necessarie, aggiuntive attivita di trattamento ¢ oggetto di
una libera scelta del titolare.

L’art. 25, par. 1, impone al titolare una serie ben definita di obblighi*’. Innan-

zitutto, questi deve valutare le circostanze relative al trattamento nel contesto delle
sue attivita, vale a dire: lo stato dell’arte’, i costi di attuazione™, la natura, il contesto
e le finalita del trattamento*, nonché possibili rischi per diritti e liberta degli inte-

30

L’art. 25 gioca un ruolo importante nei riguardi di numerose disposizioni del regolamento, nelle
quali esso viene direttamente o indirettamente richiamato. Si pensi, ad esempio, in relazione alla
comunicazione all’interessato di un data breach, a quanto previsto dalla lett. a), par. 3, dell’art. 34,
secondo cui il titolare puo essere esonerato da tale comunicazione se «ha messo in atto le misure
tecniche e organizzative adeguate di protezione e tali misure erano state applicate ai dati personali
oggetto della violazione»; lo stesso valga per la disposizione di cui al par. 2 dell’art. 83, lett. d),
ai sensi del quale la determinazione delle sanzioni applicabili per il caso di violazioni dovra tener
conto, tra I’altro, del «grado di responsabilita del titolare del trattamento o del responsabile del trat-
tamento tenendo conto delle misure tecniche e organizzative da essi messe in atto» ai sensi dell’art.
25. E ancora: al fine di determinare la compatibilita tra le finalitd perseguite da due distinti tratta-
menti di dati personali, I’art. 6, par. 4, lett. e) richiede che si tenga conto, tra I’altro, «dell’esistenza
di garanzie adeguate, che possono comprendere la cifratura o la pseudonimizzazione». Analoghe
considerazioni valgono anche per la previsione del par. 1 dell’art. 32 [«Tenendo conto dello stato
dell’arte e dei costi di attuazione, nonché della natura, dell’oggetto, del contesto e delle finalita del
trattamento, come anche del rischio di varia probabilita e gravita per i diritti e le liberta delle persone
fisiche, il titolare del trattamento e il responsabile del trattamento mettono in atto misure tecniche e
organizzative adeguate per garantire un livello di sicurezza adeguato al rischio, che comprendono,
tra le altre, se del caso: a) la pseudonimizzazione e la cifratura dei dati personali; (...)]; per gli
adempimenti richiesti al momento dell’effettuazione di una valutazione preliminare di impatto di
cui all’art. 35 o per procedere alla designazione del responsabile della protezione dei dati, c.d. data
protection officer o DPO, ai sensi degli artt. 37 ss.

Le Linee guida 4/2019 dell’EDPB precisano che il riferimento allo «stato dell’arte» impone I’ obbli-
go ai titolari, allorché determinano le misure tecniche e organizzative adeguate, di tenere conto degli
attuali progressi compiuti dalla tecnologia disponibile sul mercato e di rimanere sempre aggiornati
sulle opportunita e i rischi per il trattamento. Lo «stato dell’arte» & un concetto dinamico che non
puo essere definito staticamente con riguardo a un determinato momento, bensi dovrebbe essere og-
getto di una valutazione continuativa nel contesto dei progressi tecnologici. La mancanza di misure
organizzative adeguate puo ridurre o compromettere del tutto 1’efficacia di una tecnologia scelta.
Possono costituire esempi di misure organizzative: 1’adozione di politiche interne, la formazione
aggiornata in materia di tecnologia, sicurezza e protezione dei dati, nonché politiche di gestione e
di governance della sicurezza informatica. Quadri di riferimento standard, certificazioni, codici di
condotta ecc. esistenti e riconosciuti possono contribuire a indicare I’attuale «stato dell’arte» nello
specifico ambito di utilizzo. Qualora tali standard esistano e prevedano un livello elevato di protezio-
ne per I’interessato in conformita (o in misura superiore) ai requisiti giuridici, i titolari dovrebbero
tenerne conto nella progettazione e nell’attuazione delle misure di protezione dei dati.

11 titolare puo tenere conto del costo di attuazione allorché sceglie e applica misure tecniche e or-
ganizzative adeguate e garanzie necessarie che mettono efficacemente in atto i principi al fine di
tutelare 1 diritti degli interessati. Il costo si riferisce alle risorse in generale, compresi il tempo e le
risorse umane. Il fattore costo implica che il titolare non impieghi una quantita sproporzionata di
risorse nel caso in cui esistano misure alternative, meno dispendiose, ma efficaci.

Secondo le Linee guida EPDB n. 4/2019, il concetto di natura coincide con le caratteristiche intrin-
seche del trattamento. Ne sono esempi le categorie particolari di dati personali, il processo decisio-



IL PRINCIPIO DI PRIVACY BY DESIGN E DI PRIVACY BY DEFAULT

467

ressati. Compiuta la valutazione dello status quo, incombe sul titolare una seconda
serie di obblighi. Egli dovra considerare, sia al momento di determinare i mezzi del
trattamento, sia all’atto del trattamento stesso, quali misure tecniche e organizzative
possono reputarsi adeguate per soddisfare i requisiti previsti dal GDPR. Se il titolare
utilizza software commerciali o di terzi, dovra eseguire una valutazione dei rischi
del prodotto e accertarsi che siano disattivate le funzioni che non hanno una base
giuridica o che non sono compatibili con le finalita previste del trattamento®*. Infine,

nale automatizzato, i rapporti di forza asimmetrici, I'imprevedibilita del trattamento, la difficolta per
I’interessato di esercitare i propri diritti, ecc. L’ambito di applicazione fa riferimento alla dimensione
e all’ampiezza del trattamento. Il contesto riguarda le circostanze nel trattamento che possono in-
fluenzare le aspettative degli interessati, mentre la finalita si riferisce agli obiettivi del trattamento.

Il Regolamento non puo trovare applicazione nei confronti dei produttori di strumenti tecnologici se
non rivestano, almeno in parte, la qualita di titolari o contitolari del trattamento. Il considerando n.
78 del Reg. 2016/679, infatti, si rivolge ai «produttori» non come destinatari diretti di tali obblighi,
ma come soggetti nei cui confronti va operata un’azione di «incoraggiamento», secondo le logiche
della moral suasion, tipiche della «responsabilita sociale». Il titolare del trattamento, che non abbia
la possibilita tecnica di intervenire egli stesso in fase di progettazione, determinando 1’architettura
«privacy-compliant» dello strumento da utilizzare, ¢ pur sempre obbligato, in fase di determinazione
dei mezzi da impiegare per il trattamento, ad organizzarsi per attuare in modo efficace il principio di
privacy (o data protection) by design, ricorrendo a strumenti che, in base allo stato dell’arte, siano
stati approntati dal produttore conformemente alle prescrizioni del Regolamento (art. 25, co. 1).
Come evidenziato dal Garante privacy (GPDP, Provv. 28 giugno 2018 n. 396), i fornitori dovranno
essere selezionati dal titolare del trattamento anche valutando il livello di conformita che il titolare
potra raggiungere utilizzando tali servizi o prodotti. Pertanto, il titolare, che delega alcune attivita
di progettazione di un servizio o che seleziona il prodotto di un fornitore destinato a processi di
trattamento di dati personali, dovra assicurarsi che tale prodotto o servizio sia gia stato ideato in
modo da garantire la protezione dei dati fin dalla progettazione e per impostazione predefinita. Al
fornitore o al responsabile del trattamento pero potra essere richiesto di massimizzare ogni sforzo
in termini di trasparenza nei confronti della propria clientela circa le funzionalita privacy dei propri
prodotti o servizi, in modo che il titolare possa avvalersene al meglio. Vi ¢ inoltre la possibilita di una
concreta incorporazione della data protection nelle maglie dei rimedi contrattuali (ex multis, vedi
F. Bravo, L’«architettura» del trattamento e la sicurezza dei dati e dei sistemi, in I dati personali
nel diritto europeo, cit., pp. 835 ss. A. ADDANTE, La circolazione negoziale dei dati personali nei
contratti di fornitura di contenuti e servizi digitali, in Giust. civ., 2020, p. 889). Questa evenienza,
seppur non ribadita espressamente nel corpo della dir. n. 770/2019, viene esplicitata nell’ambito del
considerando n. 48 della medesima direttiva, recepita poi con d.lgs. n. 282 del 26 novembre 2021,
ove si afferma che «il regolamento (UE) 2016/679 o qualsiasi altra fonte di diritto dell’Unione in
materia di protezione dei dati dovrebbero applicarsi pienamente al trattamento dei dati personali in
relazione ai contratti che rientrano nell’ambito di applicazione della presente direttiva. La presente
direttiva non dovrebbe inoltre pregiudicare i diritti, gli obblighi e i rimedi extracontrattuali di cui al
regolamento (UE) 2016/679. E altresi possibile considerare, in funzione delle circostanze del caso,
che gli elementi che determinano un difetto di conformita rispetto ai requisiti di cui al regolamento
(UE) 2016/679, inclusi principi fondamentali quali i requisiti in materia di minimizzazione dei dati,
protezione dei dati fin dalla progettazione e protezione dei dati per impostazione predefinita, costi-
tuiscano un difetto di conformita del contenuto digitale o del servizio digitale rispetto ai requisiti
di conformita soggettivi od oggettivi di cui alla presente direttiva». In argomento, vedi CAMARDI,
Prime osservazioni sulla Direttiva (UE) 2019/770 sui contratti per la fornitura di contenuti e servizi
digitali. Operazioni di consumo e circolazione di dati personali, in Giust. civ., 2019, p. 517. Basti
ricordare il caso di software di cifratura inadeguati che comportino la divulgazione non autorizzata a
terzi o I’ipotesi in cui le informazioni personali di chi si accinge ad acquisire un prodotto o servizio
siano esposte a spyware e rischino dunque un utilizzo abusivo da parte di terzi (lo stesso consideran-
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terminata la complessa fase di valutazione, il titolare dovra “integrare nel trattamento
le necessarie garanzie” per soddisfare i requisiti previsti dal GDPR e tutelare i diritti
degli interessati.

Va ricordato come 1’obbligo legale imposto dal regolamento sara assolto se il
trattamento, comprensivo delle attivita ulteriori necessarie per una configurazione
di “privacy by design”, sara condotto alla luce di tutti i principi disciplinati all’art.
5 GDPR. Si tratta innanzitutto dei principi menzionati al par. 1 di tale disposizione,
alle lettere da a) a f), e dunque liceita, correttezza, trasparenza, limitazione della
finalita, minimizzazione, esattezza, limitazione della conservazione, integrita e riser-
vatezza, cio¢ sicurezza, conservazione sicura®; il par. 2 dell’art. 5 introduce poi un
ulteriore principio cui € improntato 1’intero Regolamento, quello dell’ accountability,
o responsabilizzazione del titolare, sul quale peraltro grava 1’onere di comprovare la
conformita del proprio agire ai principi enumerati al paragrafo precedente.

Il principio sul quale, lo si ¢ accennato, il regolamento pone un accento speci-
fico e di cui I’art. 25 fa, ancorché esemplificativamente, espressa menzione, ¢ quello
codificato alla lett. c¢) dell’art. 5, che impone che i dati oggetto di trattamento siano
«adeguati, pertinenti e limitati a quanto necessario rispetto alle finalita per le quali
sono trattati (“minimizzazione dei dati”’)». Deve essere sottolineato che il rispetto del
principio di minimizzazione va interpretato come riferito tanto ad una dimensione
quantitativa dei dati, dal momento che ne impone il trattamento esclusivamente nella
misura indispensabile al conseguimento dello scopo, quanto ad una qualitativa, che

do n. 48 cit. offre una casistica esemplificativa a tal riguardo). Analogo ragionamento si applichera
qualora i contenuti digitali siano forniti su supporti materiali, nonché al supporto materiale stesso,
purché quest’ultimo sia esclusivamente il contenuto del vettore digitale (Si pensi al caso in cui il
contenuto sia fornito su DVD, CD, chiavi USB, schede di memoria, ecc.). Qui, infatti, si assiste ad
una forma di integrazione fra la dir. n. 770/2019 in discorso e la coeva dir. n. 771/2019, in materia
di beni di consumo (in tal senso, vedi i considerando n. 13-14 della dir. n. 771/2019, nell’ottica di
rispondere alle aspettative dei consumatori e garantire un quadro giuridico semplice e chiaro per gli
operatori economici della direttiva), dovuta alla circostanza che i contenuti digitali si interconnetto-
no ai beni materiali.

La conservazione dei dati deve essere protetta da modifiche e accessi non autorizzati. Dovrebbero
essere previste procedure per valutare il rischio di conservazione centralizzata o decentrata, e le
categorie di dati personali cui si applicano. Alcuni dati potrebbero richiedere misure di sicurezza
supplementari rispetto ad altri o I’isolamento da questi ultimi; i dati personali e i backup/registri di
eventi dovrebbero essere pseudonimizzati come misura di sicurezza per ridurre al minimo i rischi di
potenziali violazioni dei dati, ad esempio utilizzando 1’ hashing o la cifratura; conservare backup e
registri di eventi nella misura necessaria per la sicurezza delle informazioni, utilizzare registri delle
attivita (audit trails) e il monitoraggio degli eventi come controlli di sicurezza su base routinaria,
proteggendoli da modifiche e accessi non autorizzati e accidentali e rivedendoli periodicamente, ol-
tre a gestire in modo tempestivo eventuali incidenti; soddisfare i requisiti per il ripristino del sistema
informativo in caso di disastro e per la continuita operativa, al fine di ripristinare la disponibilita dei
dati personali a seguito di incidenti rilevanti; tutte le categorie di dati personali dovrebbero essere
protette con misure adeguate contro il rischio di violazioni della sicurezza. I dati che comportano
rischi particolari dovrebbero, ove possibile, essere tenuti separati dagli altri dati personali; occorre
disporre di metodologie, procedure e risorse per rilevare, limitare, gestire e segnalare le violazioni
dei dati e trarne insegnamenti; al fine di rendere piu solido il sistema di trattamento, il titolare deve
disporre di procedure per gestire violazioni e incidenti, ivi comprese procedure di notifica quali la
gestione delle notifiche (per I’autorita di controllo) e delle informazioni (per gli interessati).
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meglio consenta di assicurare il duplice obiettivo della conformita alla legge e della
tutela degli interessati, attivamente privando le informazioni personali, fino al punto
in cui ¢ possibile, del loro potere identificativo.

Ai sensi dell’art. 5, par. 1, lett. ¢), dunque, un’informazione personale non
strettamente necessaria rispetto al fine perseguito dal trattamento non potra certa-
mente essere utilizzata; ma ¢ altrettanto vero che, sempre alla stregua di tale norma,
i dati che, invece, risulteranno funzionali al trattamento dovranno essere impiega-
ti, in tutte le diverse operazioni che quel trattamento prevede, nella modalita meno
identificativa possibile. Ci si dovra avvalere, quindi, delle tecniche che consentano
di affievolire progressivamente il potere identificativo delle informazioni personali®.
Decidere se I’adozione di una metodologia di privacy by design si risolva in una tec-
nica di minimizzazione (che comporta ancora un trattamento di dati personali), ov-
vero di anonimizzazione ¢ scelta non tanto di carattere tecnico, ma piuttosto fondata
su un’analisi di tipo costi-benefici. In altri termini, in base all’interesse concretamen-
te perseguito, il titolare che otterra benefici dal trattamento di dati personali dovra
anche farsi carico dei rischi che vi sono connessi, specie in un quadro di riuso del
dato classico dell’attuale contesto di big data, internet of things (10T) e intelligenza
artificiale (AI). In questa prospettiva, il titolare dovra allora integrare nel trattamento
medesimo il livello appropriato di salvaguardie: fino, se del caso, a quella estrema,
che ¢ costituita appunto dall’anonimizzazione. Con 1’avvertenza, tuttavia, che, in
tal caso, qualora 1’adozione di una tecnica di anonimizzazione non sufficientemente

36 Da un punto di vista pratico, la minimizzazione dei dati puo essere ottenuta attraverso 1’applicazione
di tecniche diverse, le quali possono essere sostanzialmente raggruppate in due grandi famiglie.
Innanzitutto, va citata la randomizzazione, che modifica il grado di veridicita del dato allo scopo di
ridurre la correlazione sussistente tra dati e individui. Le tecniche che rientrano in questa categoria
sono la permutazione, 1’aggiunta di rumore statistico e la privacy differenziale. La seconda grande
famiglia ¢ poi costituita dalla generalizzazione, la quale consiste nel diluire gli attributi dell’interes-
sato modificandone le rispettive scale o ordini di grandezza. Si consideri, ad esempio, I’indicazione
di un intervallo di eta in luogo dell’eta precisa, o la regione al posto della citta in cui vive la persona,
e cosl via. Aggiungere elementi di incertezza ai dati, sia per il tramite della randomizzazione, sia
per mezzo della generalizzazione, ¢ procedimento che, se condotto alle estreme conseguenze, pud
consentire di pervenire all’anonimizzazione del dato, trattamento cioé che, a meno di uno sforzo
irragionevole, ha I’obiettivo di precludere 1’identificazione dell’interessato. Pur non trovando un’e-
spressa definizione nel regolamento, i dati anonimizzati sono sottratti, ai sensi del considerando
n. 26, all’applicabilita della disciplina di protezione dei dati. La menzionata inidoneita del dato
anonimizzato quale mezzo per pervenire all’identificazione dell’interessato va valutata in relazione
ai mezzi nella disponibilita di chi (il titolare medesimo ovvero un terzo) provi ad utilizzare quel-
le informazioni per identificare la persona. Tali mezzi, seguendo le indicazioni del considerando,
possono dunque essere distinti in mezzi “ragionevolmente utilizzabili” e “irragionevolmente utiliz-
zabili”. In tal modo, se disponendo del dato anonimizzato e soltanto con I’ausilio di mezzi “irragio-
nevolmente utilizzabili” sara possibile identificare la persona, il trattamento di dati anonimizzati non
rientrera nell’ambito di applicazione della direttiva. Il considerando n. 26 GDPR afferma pure che
«per stabilire I’identificabilita di una persona & opportuno considerare tutti i mezzi, come 1’indivi-
duazione, di cui il titolare del trattamento o un terzo puo ragionevolmente avvalersi per identificare
detta persona fisica direttamente o indirettamente. Per accertare la ragionevole probabilita di utilizzo
dei mezzi per identificare la persona fisica, si dovrebbe prendere in considerazione 1’insieme dei
fattori obiettivi, tra cui i costi e il tempo necessario per I’identificazione, tenendo conto sia delle
tecnologie disponibili al momento del trattamento, sia degli sviluppi tecnologici».
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efficace esponesse i dati al rischio della re-identificazione, il titolare, nuovamente
soggetto alle norme del regolamento, sarebbe responsabile di aver effettuato un trat-
tamento illecito, con ogni riflesso anche in termini di sanzioni applicabili.

L’art. 25 cita pure la tecnica della «pseudonimizzazione», che consiste nell’in-
sieme delle operazioni di trattamento idonee ad evitare che i dati personali possano
«essere attribuiti a un interessato specifico senza I’utilizzo di informazioni aggiun-
tive, a condizione che tali informazioni siano conservate separatamente e soggette
a misure tecniche e organizzative intese a garantire che tali dati personali non siano
attribuiti a una persona fisica identificata o identificabile»¥. Utili, in fase progettua-
le, sono anche i c.d. «privacy design patterns» (0 «privacy patterns»), ossia delle
porzioni modulari di «codice» con cui i programmatori o gli sviluppatori realizzano
— e mettono a disposizione di tutti per un successivo riutilizzo — determinate fun-
zioni volte ad assicurare, in maniera strutturale, il rispetto della protezione dei dati
personali, evitando che il codice debba essere riscritto ogni volta da capo in fase di
progettazione del software®®.

37 L’esemplificazione proposta dal legislatore europeo non ha carattere esaustivo e lo si deduce anche
dalla lettura del considerando n. 28, ai sensi del quale «I’introduzione esplicita della pseudonimiz-
zazione nel presente regolamento non ¢ (...) intesa a precludere altre misure di protezione dei dati».
Non sempre la pseudonimizzazione puo essere sufficiente, o anche solo necessaria, per dimostrare
la conformita al principio dell’art. 25 del GDPR. La natura delle misure tecniche e organizzative da
adottare per garantire la conformita al principio di protezione dei dati fin dalla progettazione dovra
essere determinata in base al contesto specifico e seguendo un approccio basato sull’identificazione
(e conseguente mitigazione) dei rischi per le persone interessate. Ad esempio, la profilazione di dati
relativi alla salute di persone vulnerabili (si pensi ai bambini) richiede certamente cautele maggiori
rispetto ad un mero elenco di clienti di una carrozzeria. Cfr., in tal senso, G. FINOCCHIARO, Intro-
duzione al regolamento europeo sulla protezione dei dati, in Nuove leggi civ. comm., 2017, 1, p. 1
(commento alla normativa). Una compiuta illustrazione del concetto, anche con riferimento alle
rispettive origini concettuali, ¢ offerta da A. PRINCIPATO, Verso nuovi approcci alla tutela della
privacy: privacy by design e privacy by default settings, cit., p. 197 ss., ove si trovano ulteriori rife-
rimenti sul punto. Vedi inoltre R. D’OrAzI10, Protezione dei dati by default e by design, in AA.VVv.,
La nuova disciplina, cit., p. 79 ss. Tra le tecniche di pseudonimizzazione maggiormente utilizzate
possono menzionarsi il ricorso alla crittografia con chiave segreta, che prevede che si possa risalire
all’identificazione di ogni persona interessata decrittando 1’insieme di dati, purché ci sia conoscenza
della chiave; I’'impiego di una funzione di hash, la tokenizzazione, ecc. Si tratta tuttavia in ogni caso
di tecniche che non precludono I’individuazione della persona, in quanto le relative informazioni
personali sono ancora identificate da un attributo unico che ¢ il risultato della funzione di pseudoni-
mizzazione (I’attributo pseudonimizzato). L’esperienza ha mostrato come, in molti casi, identificare
una persona all’interno di un insieme di dati pseudonimizzato puo essere facile, a volte addirittura
piu che per il tramite dei dati originali o delle informazioni anagrafiche. Se infatti il nominativo di
una persona ¢ sostituito da un codice (ad esempio una stringa o un QR code), esso potra forse non
essere immediatamente intellegibile per un essere umano, ma potrebbe esserlo — con maggior faci-
lita e minori rischi di fraintendimenti — per un apparato o un dispositivo elettronico.

Cfr., in argomento, F. BRavo, L’«architettura» del trattamento e la sicurezza dei dati e dei sistemi,
cit., pp. 795 ss. e, ivi, spec. p. 800, laddove precisa che il ricorso a privacy patterns predeterminati,
cosi come lo sviluppo di nuovi privacy patterns, dispiega tutta la propria efficacia grazie alla repli-
cabilita di «metodologie» e «modelli» adattabili, in fase di progettazione, ai diversi sistemi utilizzati
per il trattamento dei dati personali. I privacy patterns rientrano dunque tra le modalita di realiz-
zazione di quella che ¢ stata definita come «privacy by design» (o «data protection by design»),
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2.2. Le impostazioni di controllo dei dati oggetto del trattamento (privacy
by default) e il consenso consapevole dell’interessato

Accanto alla «protezione dei dati fin dalla progettazione» (data protection by
design), il legislatore europeo s’¢ premurato di normare anche la c.d. «protezione
per impostazione predefinita» (data protection by default). Questo concetto, deli-
neato dall’art. 25, par. 2, del Regolamento 2016/679, focalizza la propria attenzione
esclusivamente sulle impostazioni di controllo dei dati oggetto di trattamento, richie-
dendo che gli stessi vengano in qualche modo «filtrati» per I’intero ciclo di vita del
trattamento, sin dalla fase della loro acquisizione, mediante accorgimenti tecnici e
organizzativo-procedurali®.

Si tratta di una tecnica di protezione complementare alla prima, basata sempre
sull’utilizzo di procedure e tecnologie funzionali alla tutela della privacy, con ricorso
a strategie orientate «ai dati»: non si richiede di intervenire qui sulla «struttura» del
software, del dispositivo o del sistema informatico, né di utilizzare in fase di pro-
grammazione (o sviluppare ex novo) «design patterns» dedicati alla protezione dei
dati; si richiede invece di intervenire operando un «controllo» sul trattamento dei dati
personali, sia in fase di acquisizione che in fase di loro successiva rielaborazione. In
particolare, le tecnologie ideate in fase di progettazione per la tutela della privacy —
presenti, dunque, sul sistema informatico in ossequio all’obbligo di cui all’art. 25,
par. 1, Reg. 2016/679 — devono essere poi «impostate» di default per limitare il trat-
tamento ai soli dati necessari per raggiungere le finalita del trattamento*. Si tratta, in

facendo parte del pit complesso genere di tecnologie con cui ci si propone di realizzare o rafforzare
le esigenze di protezione dei dati personali.

Come rimarcato da A. PRINCIPATO, Verso nuovi approcci alla tutela della privacy: privacy by design
e privacy by default settings, cit., pp. 202 e 203, I’«utilita dei default settings si fonda sull’idea che
al momento di effettuare una scelta, ove un’impostazione sia gia preselezionata, i soggetti tendono a
restare sugli stessi default settings, pur avendo possibilita di cambiarli e pur avendo opzioni migliori
“a portata di mano”, a causa di un’inerzia riconducibile a svariati fattori. Emerge come, in definitiva,
le impostazioni di default siano strumentali a condizionare il comportamento dei soggetti, € come
abbiano notevole influenza sulle loro scelte. Da cid discende come il modo in cui si impostano i
default settings sia determinante, vista la possibilita di “pilotare” le scelte degli utenti. In genere,
la mancata consapevolezza di quanto si condivide, che comporta spesso quasi un cieco affidamento
alle impostazioni predeterminate, implica la necessita di tutelare la riservatezza dei dati personali
oltre che dall’inizio anche in modo automatico».

Cfr., in tal senso, F. BRAvVO, L’ «architettura» del trattamento e la sicurezza dei dati e dei sistemi, cit.,
pp- 802 ss., che, inoltre, sottolinea che tale forma di protezione non ¢ in realta innovativa. Infatti, nel
codice in materia di protezione dei dati personali, nel testo precedente alla riforma del 2018, se ne
riscontrava una chiara enunciazione. All’art. 3 (ora abrogato) del d.Igs. n. 196/2003, infatti, si preve-
deva testualmente che «i sistemi informativi e i programmi informatici sono configurati riducendo al
minimo I’utilizzazione di dati personali e di dati identificativi, in modo da escluderne il trattamento
quando le finalita perseguite nei singoli casi possono essere realizzate mediante, rispettivamente,
dati anonimi od opportune modalita che permettano di identificare I’interessato solo in caso di ne-
cessita». Significativo era il riferimento alla «configurazione» (sefting) dei sistemi e dei programmi
utilizzati per il trattamento e 1’approccio «ai dati» (richiedendosi che venisse minimizzato 1’utilizzo
dei dati personali e identificativi, escludendo che il loro trattamento avvenisse la dove le finalita
potessero essere raggiunte ugualmente con dati anonimi o pseudonimizzati). La presa d’atto della
pervasivita delle tecnologie e dei rischi ad essa connessi non ha portato, invece, nell’art. 3 Codice
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altre parole, della summa dei principi di “minimizzazione dei dati” e di “limitazione
della finalitd”, da cui discende a sua volta il principio della “limitazione della con-
servazione”, il quale impone di limitare nel tempo quanto piu possibile il trattamento
e ’archiviazione dei dati raccolti.

Il principio di privacy by default prevede, appunto, che per impostazione pre-
definita i titolari debbano trattare i dati personali nella misura necessaria e sufficiente
per le finalita previste e per il periodo strettamente necessario a tali fini. Occorre,
quindi, progettare il sistema di trattamento garantendo la non eccessivita dei dati
raccolti, in modo che I’interessato riceva un alto livello di protezione anche se non
si attiva per limitare la raccolta dei dati (es. tramite opt out). In definitiva, ¢ ancora
una volta il rispetto del principio di minimizzazione a costituire una modalita di
trattamento by default, idonea a impostare ex ante la massima protezione dei dati
possibile attraverso il loro trattamento minimo, tanto nella fase di raccolta quanto in
quelle successive. L’utilizzo di informazioni per I’accesso ad un servizio o prodotto
dovra pertanto essere inizialmente limitato al minimo indispensabile per consentirne
la fruizione, di modo che sia rimesso interamente all’interessato un effettivo, con-
creto potere di scelta in ordine alla possibilita di consentire 0 meno un utilizzo even-
tualmente pit ampio dei suoi dati. Non pili, dunque, impostazioni che prevedano
vincoli, indebite forzature, imposizioni. Questa idea di tutela riguarda, infine, anche
I’accessibilita dei dati dell’interessato. A tal proposito, infatti, il par. 2 dell’art. 25
obbliga i titolari all’adozione di misure che garantiscano che, di default appunto, essi
non siano diffusi, e cio¢ resi accessibili a un numero indefinito di persone in assenza
di una specifica decisione dell’interessato che gli consenta pertanto di controllarne
la distribuzione*'.

In definitiva, i principi di privacy by design e by default differiscono per di-
versi aspetti. Il primo interessa un numero pitt ampio di misure di protezione dei
dati ed ¢ maggiormente riconducibile all’identificazione ed implementazione di un
insieme di garanzie “di sistema”, attinenti al processo ed integrate in esso; il secondo
¢ orientato al conseguimento del risultato che i dati oggetto di trattamento siano,

privacy (nel testo vigente prima della riforma avutasi con il d.1gs. 101/2018), a quel capovolgimento
di prospettiva registratosi con la privacy by design: si richiedeva infatti che il trattamento avvenisse
riducendo al minimo 1’utilizzo dei dati, intervenendo non «a monte» sull’architettura stessa delle
tecnologie (cioe nella fase di design, al momento della progettazione), ma dopo che la stessa fosse
stata gia progettata, configurandone le impostazioni in modo da minimizzare I’utilizzo di dati perso-
nali e quelli identificativi (default setting). Inoltre, a differenza dell’art. 25 del Reg. UE 2016/679 (la
cui violazione ¢ espressamente collegata alla previsione di una sanzione amministrativa pecuniaria
pari, nel massimo edittale, a dieci milioni di euro o, per le imprese, al 2% del fatturato mondiale
totale annuo dell’esercizio precedente, se superiore), I’art. 3 del d.1gs. n. 196/2003, ora abrogato, non
era norma direttamente provvista di sanzione, anche se concorreva a determinare il confine di liceita
del trattamento, con conseguenze sui diversi rimedi applicabili.

4 Precisano le linee guida EDPB n. 4/2019 (par. 2.2.2.4) che rendere disponibili i dati personali a
un numero indefinito di persone potrebbe comportare una divulgazione dei dati ancora piu ampia
rispetto a quella inizialmente prevista, il che ¢ particolarmente pertinente nel contesto di internet e
dei motori di ricerca; percio i titolari dovrebbero, per impostazione predefinita, dare agli interessati
I’opportunita di intervenire prima che i dati personali vengano messi a disposizione pubblicamente
su internet. Questo aspetto & particolarmente importante nel caso di minori e gruppi vulnerabili.
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quantomeno nella loro fase iniziale, soltanto quelli essenziali, da conservarsi in mo-
do da non essere liberamente accessibili, e dunque mantenuti confidenziali. E appena
il caso di notare allora che la privacy by default, tutelando e rafforzando I’atto voli-
tivo che compete all’interessato in ordine al trattamento delle proprie informazioni
personali, ¢ uno degli strumenti idonei a conferire maggiore rilievo al consenso quale
presupposto di liceita del trattamento. Se si pongono a confronto infatti la definizio-
ne che del consenso offre, all’art. 2, lett. 4), la direttiva 95/46/CE del Parlamento
europeo e del Consiglio, del 24 ottobre 1995, relativa alla tutela delle persone fisiche
con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali
dati («qualsiasi manifestazione di volonta libera, specifica e informata con la quale
la persona interessata accetta che i dati personali che la riguardano siano oggetto
di un trattamento»), con quella contenuta al GDPR, par. 4, n. 11 («qualsiasi mani-
festazione di volonta libera, specifica, informata e inequivocabile dell’interessato,
con la quale lo stesso manifesta il proprio assenso, mediante dichiarazione o azione
positiva inequivocabile, che i dati personali che lo riguardano siano oggetto di tratta-
mento»), si osserva che la seconda non € meramente riproduttiva della prima, poiché
contiene, tra I’altro, una pill marcata sottolineatura della caratteristica di inequivo-
cabilita di cui il consenso dovra essere, ora, dotato. Se ne deduce che I’eventuale
scelta dell’interessato tesa alla consapevole modifica delle impostazioni di base dei
sistemi per consentire 1’utilizzo dei propri dati anche in misura ulteriore rispetto a
quella minima indispensabile per la fruizione del bene o servizio — come la privacy
by default richiede — ¢, in questa prospettiva, un elemento che rende pili concreto
I’ulteriore attributo del consenso contenuto nel regolamento. In termini piu generali,
puo dunque affermarsi che il diritto dell’interessato ad una selezione preliminare dei
dati da sottoporre a trattamento, valorizzando la scelta, favorisce una manifestazione
del consenso meno routinaria e pitt consapevole*?.

2.3. L’integrazione contenutistica dei principi di cui all’art. 25 GDPR ad
opera delle Linee Guida n. 4/2019 dell’European Data Protection Board
(EDPB)

Il Regolamento 2016/679, per disciplinare la protezione dei dati personali, ha
disegnato regole compatibili con le varie possibilita tecnologiche, anche non preve-
dibili al momento dell’entrata in vigore della norma, onde evitare che I’obsolescenza
propria del settore tecnologico potesse investire anche le norme chiamate a disci-
plinarlo®. D’altro canto, la dottrina ha mostrato profonda preoccupazione per 1’ec-

4 In tal senso, in maniera del tutto condivisibile, vedi F. BRAvO, L’«architettura» del trattamento e la
sicurezza dei dati e dei sistemi, cit., pp. 814 ss.

Cfr. D. FARACE, Privacy by design e privacy by default, in E. TosI (a cura di), Privacy Digitale,
Milano, 2019, p. 495. Per G. P1ZZETT1, La protezione dei dati personali e la sfida dell’intelligenza
artificiale, in G. P1zzgeTT1 (a cura di), Intelligenza artificiale, protezione dei dati personali e regola-
zione, Torino, 2018, p. 122, “privacy by design” & un concetto aperto destinato ad essere attuato in
modo dinamico.
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cessiva genericita della norma in questione*, soprattutto se rapportata alla diversa
soluzione contenuta nella «Proposta di Regolamento del Parlamento europeo e del
Consiglio concernente la tutela delle persone fisiche con riguardo al trattamento dei
dati personali e la libera circolazione di tali dati»*.

4 Alcuni commentatori hanno criticato 1’art. 25, lamentando — anche con I’ausilio di case studies — le
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difficolta interpretative riguardanti il concreto adempimento degli obblighi che la norma impone.
Secondo A.E.WALDMAN, Data Protection by Design? A Critique of Article 25 of the GDPR (January
25, 2021), in Cornell International Law Journal, Vol. 53, 2021, Northeastern University School of
Law Research Paper No. 411-2021, disponibile all’indirizzo: https://ssrn.com/abstract=3773143,
«although privacy by design is not a new doctrine, having been the subject of academic debate, le-
gal, and regulatory discussions for more than a decade, the final draft of Article 25(1) reflects little,
if any, of that history. Relying on multiple forms of statutory interpretation commonly used to inter-
pret European Community legislation, this Article argues that Article 25 of the GDPR lacks any me-
aningful connection to privacy by design under textualist, contextual, purposive, and precedential
interpretations. Only teleological reasoning offers a meaningful way forward. This means that it is
up to the European Court of Justice to determine if Article 25(1) will have any chance of protecting
European Union citizens and limiting the power of data controllers. Article 25 is hopelessly vague.
Neither the text nor its context offers any clarity about Article 25’s requirements, scope, or limita-
tions. Only a teleological approach can rescue Article 25 from obscurity and obsolescence. Only a
teleological approach, which gives the CJEU vast interpretive leeway, can rescue the provision. As
it is today, Article 25(1) is so vague that it cannot inform corporate behavior. vague mandates leave
extraordinary interpretive latitude to regulated entities on the ground, many of whom would seek
to minimize their obligations rather than take on pro-consumer responsibilities. Only a robust tele-
ological interpretation can rescue Article 25(1) from its purgatory». Vedi anche I. RUBINSTEIN-N.
Goob, The Trouble with Article 25 (and How to Fix It): The Future of Data Protection by Design and
Default (September 30, 2019). International Data Privacy Law (2020) doi: 10.1093/idpl/ipz019,
consultabile in https://ssrn.com/abstract=3773333, secondo cui «article 25 as drafted has multiple
shortcomings. It overlaps with several “accountability” provisions in confusing ways, fails to define
its scope; offers very few examples of relevant technical and organisational measures other than
pseudonymisation, which is a poor choice; is written in vague and abstract language; and— proba-
bly in the name of technological neutrality—avoids any mention of specific privacy engineering me-
thodologies, tools, or techniques, which only heightens the confusion over what the provision means
or requires. Article 25 as presently conceived is poorly aligned with privacy engineering methods
and related privacy-enhancing technologies (PETs). This is especially true of “hard” PETs that
place limited trust in third parties (including data controllers) and instead rely on cryptographic
techniques to achieve data minimisation. In order to advance data protection in its own right ra-
ther than merely reinforce the general principles of the GDPR, Article 25 must be interpreted as
requiring the implementation of privacy engineering and hard PETs. A bold way to achieve this is
by mandating that data controllers use available hard PETs for data minimisation. More gradual
steps include data protection regulators insisting on a central role for privacy engineering and PETs
in public sector projects; issuing guidance on Article 25 in very forceful terms that clearly require
the implementation of “state of the art” privacy technology; and using their enforcement powers to
reward good examples of privacy engineering rather than to penalize failures».

All’art. 23 di tale proposta — corrispondente all’attuale art. 25 del Reg. UE 2016/679 —, erano previ-
sti, infatti, due paragrafi espunti nel testo definitivo, all’interno dei quali, dopo le prescrizioni volte a
garantire gli obblighi di privacy by design e by default (art. 23, parr. 1 e 2, prop. cit.), era stato con-
templato il conferimento alla Commissione del «potere di adottare atti delegati al fine di precisare
1 criteri e i requisiti riguardanti la protezione dei dati fin dalla progettazione applicabili in materia
trasversale a vari settori, prodotti e servizi» (art. 23, par. 3, prop. cit.), nonché dell’ulteriore potere di
«stabilire norme tecniche riguardanti i requisiti di cui ai paragrafi 1 e 2» (art. 23, par. 4, prop. cit.).
La retromarcia del legislatore europeo, ben colta dalla dottrina estera che si & occupata del tema, ¢
stata giustificata per via della difficolta a legittimare, ai sensi dell’art. 290(1) TFUE, i poteri delegati
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Si & potuto comprensibilmente ritenere che il dettato normativo rendesse il
precetto concretamente inattuabile in tutte le sue possibili applicazioni, se non addi-
rittura evanescente. La traduzione della norma in un «codice» informatico (e, prima
ancora, in un algoritmo), poi, diventa estremamente complicata, se non concreta-
mente inattuabile, essendo molteplici e tra loro diversificate le modalita con cui e
possibile interpretare e dare concreta attuazione alle previsioni dell’ attuale art. 25 del
Reg. 2016/679. La soluzione che si € prospettata, cosi stando le cose, ¢ stata quella
di un intervento dell’autorita di controllo attraverso propri provvedimenti, non solo a
seguito di ricorso o di ispezione ex officio, ma anche in occasione della consultazione
preventiva (ex art. 36, Reg. 2016/679) o di emanazione di provvedimenti di carattere
generale, ove ammessi. A queste istanze e alle menzionate critiche, anche con il di-
chiarato intento di fornire orientamenti utili ai titolari del trattamento, ha dato rispo-
sta I’ European Data Protection Board (EDPB), attraverso la predisposizione di spe-
cifiche Linee Guida 4/2019, le quali, a seguito di consultazione pubblica, sono state
adottate nella versione definitiva in data 20 ottobre 2020. L’EDPB, esaminati nel
dettaglio i singoli aspetti che devono costituire oggetto di attenta valutazione da parte
del titolare (lo stato dell’arte, i costi di attuazione, la natura, I’ambito di applicazione,
il contesto e la finalita del trattamento, i suoi rischi, il tempo dell’adempimento), ha
delineato uno scenario metodologico che, in termini concreti, va rapportato a quei
principi di protezione dei dati, enunciati all’art. 5 GDPR, il cui rispetto ¢ obbligo ine-
ludibile del titolare. Per ciascuno di quei principi, le Linee guida identificano, anche
attraverso I’indicazione di esempi pratici, gli elementi chiave della privacy by design
e by default. Cosi, per quanto riguarda il principio della trasparenza, tra gli elementi
chiave della progettazione e dell’impostazione predefinita vengono annoverati la se-
mantica, intendendo con essa che la comunicazione deve avere un significato chiaro
per i soggetti cui ¢ rivolta; la pertinenza, cio¢ la rilevanza dell’informazione per il
caso specifico; I’approccio multilivello e multicanale, atto ad incrementare le proba-
bilita di conseguire una reale consapevolezza dell’interessato in ordine al trattamento
dei propri dati personali, attraverso mezzi di comunicazione diversi.

alla Commissione, ammessi solamente per atti «non legislativi» di portata generale, che integrano o
modificano determinati elementi «non essenziali» di un atto legislativo, delimitando esplicitamente
obiettivi, contenuto, durata, portata e condizioni della delega (Cfr. B.J. Koops, R.E. LEENES, Privacy
regulation cannot be hardcoded. A critical comment on the “privacy by design” provision in data-
protection law, in International Review of Law Computers & Technology, 2013, pp. 2 ss.).

Le Linee Guida EDPB n. 4/2019 chiariscono che il titolare deve essere chiaro e trasparente con
I’interessato in ordine alla fase di raccolta, utilizzo e condivisione dei dati personali. Trasparenza
significa consentire agli interessati di comprendere e, se necessario, avvalersi dei propri diritti come
fissati negli articoli da 15 a 22. Il principio trova fondamento negli articoli 12, 13, 14 e 34. Gli ele-
menti chiave della progettazione e dell’impostazione predefinita per quanto riguarda il principio del-
la trasparenza possono includere: a) chiarezza — le informazioni sono fornite in un linguaggio chiaro
e semplice, conciso e comprensibile; b) semantica — la comunicazione deve avere un significato
chiaro per il pubblico a cui & rivolta; c¢) accessibilita — le informazioni sono facilmente accessibili per
I’interessato; d) contestualita — le informazioni devono essere fornite al momento opportuno e nella
forma adeguata; e) pertinenza — le informazioni devono essere pertinenti e applicabili all’interessato
specifico; f) progettazione universale — le informazioni sono accessibili a tutti gli interessati, com-
preso 'utilizzo di linguaggi leggibili da una macchina per agevolare e automatizzare la leggibilita
e la chiarezza; g) comprensibilita — gli interessati devono avere una buona comprensione di cid che
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Con riferimento al principio di liceita, le Linee Guida enumerano, tra gli altri,

gli elementi del bilanciamento degli interessi, cioe, nel caso in cui il trattamento si
fondi sulla base giuridica del legittimo interesse, € necessaria una ponderazione tra
tutti quelli in gioco, con particolare attenzione alla necessita di ridurre gli squili-
bri e attenuare 1’impatto negativo sulle persone; I’autonomia dell’interessato, che
si riferisce al potere di controllo esercitabile sulle proprie informazioni personali;
la pertinenza, inerente la necessita che al trattamento sia applicata la base giuridica
corretta’. In relazione al principio di correttezza, sono invece annoverati la liberta di
scelta dell’interessato, per contrastare forme di lock-in indebito; la non discrimina-
zione, che presuppone un trattamento non ingiustamente diversificato tra interessati;
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possono aspettarsi dal trattamento dei loro dati personali, in particolare quando si tratti di minori
o di soggetti appartenenti ad altre categorie vulnerabili; 4) multicanalita — le informazioni dovreb-
bero essere fornite attraverso canali e mezzi di comunicazione diversi, non solo quelli testuali, per
aumentare la probabilita che raggiungano efficacemente 1’interessato; i) approccio multilivello — le
informazioni devono essere fornite in modo da garantire un equilibrio tra completezza e compren-
sibilita, rispecchiando le ragionevoli aspettative degli interessati. Esempio: la politica sulla privacy
di un sito web non deve contenere una quantita eccessiva di informazioni di difficile comprensione
per I’interessato medio, deve essere scritta in un linguaggio chiaro e conciso e consentire all’utente
del sito di comprendere le modalita di trattamento dei suoi dati personali. Il titolare fornisce pertanto
informazioni secondo un approccio multilivello, evidenziando i punti pit importanti. Vengono rese
facilmente accessibili informazioni pil dettagliate e sono messi a disposizione menu a discesa e col-
legamenti ad altre pagine per spiegare ulteriormente i vari punti e i concetti contenuti nella politica.
Il titolare fa anche in modo che le informazioni siano fornite con piu canali, prevedendo video che
illustrano i punti piti importanti delle informazioni in forma testuale.

Le Linee Guida EDPB n. 4/2019, nel ribadire che il titolare deve identificare una base giuridica
valida per il trattamento dei dati personali, precisa che le misure e le garanzie dovrebbero concorrere
all’obbligo di assicurare che I’intero ciclo di vita del trattamento sia in linea con la pertinente base
giuridica. Tra gli elementi principali della progettazione e dell’impostazione predefinita ai fini della
liceita possono figurare: a) pertinenza —al trattamento ¢ applicata la corretta base giuridica; b) diffe-
renziazione — occorre differenziare la base giuridica utilizzata per ciascuna attivita di trattamento; c¢)
finalita specifica — la corretta base giuridica deve essere chiaramente connessa alla specifica finalita
di trattamento; d) necessita — il trattamento deve essere necessario e non soggetto a condizioni af-
finché la sua finalita sia lecita; e) autonomia — all’interessato dovrebbe essere garantito il massimo
grado possibile di autonomia in relazione al controllo dei propri dati personali nel quadro della base
giuridica; f) ottenimento del consenso — il consenso deve essere liberamente espresso, specifico,
informato e inequivocabile. Occorre considerare, in particolare, la capacita dei minori di fornire un
consenso informato; g) revoca del consenso — se il consenso ¢ la base giuridica, il trattamento do-
vrebbe agevolarne la revoca. La revoca del consenso deve essere altrettanto facile quanto la sua pre-
stazione. In caso contrario, il meccanismo del consenso attuato dal titolare non ¢ conforme al GDPR;
h) bilanciamento degli interessi — se la base giuridica ¢ costituita da interessi legittimi, il titolare
deve effettuare un bilanciamento ponderato, considerando in particolare lo squilibrio tra i rapporti di
forza, specificamente nel caso di minori e altri gruppi vulnerabili. Devono essere previste misure e
garanzie per attenuare 1’ impatto negativo sugli interessati; i) predeterminazione — la base giuridica ¢
stabilita prima che il trattamento abbia luogo; /) cessazione — se la base giuridica non ¢ piu valida, il
trattamento cessa di conseguenza; m) adeguamento — se vi ¢ una modifica valida della base giuridica
per il trattamento, quest’ultimo deve essere adeguato in base alla nuova base giuridica; n) attribu-
zione di responsabilita — ogniqualvolta sia prevista la contitolarita del trattamento, le parti devono
suddividersi in modo chiaro e trasparente le rispettive responsabilita nei confronti dell’interessato ed
elaborare le misure del trattamento conformemente a tale attribuzione di responsabilita.
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I’eticita, che si concreta nella considerazione dell’impatto complessivo del tratta-
mento sugli aspetti relativi ai diritti e soprattutto alla dignita delle persone*.

Appartengono, invece, al principio della limitazione della finalita, tra gli altri,

gli elementi della compatibilita, che deve caratterizzare le eventuali finalita successi-
ve a quella originaria al fine di orientare le modifiche rilevanti nella progettazione; la
predeterminazione, cioe la necessita che le finalita siano individuate prima della pro-
gettazione del trattamento; il riesame periodico, necessario per valutare se, nel corso
del trattamento, i dati che ne costituiscono oggetto permangono indispensabili per il
conseguimento dello scopo che ci si & prefissi®. Quanto al principio di minimizza-
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Le Linee guida EDPB n. 4/2019 precisano che la correttezza ¢ un principio di natura trasversale,
secondo cui i dati personali non devono essere trattati in modo ingiustificatamente dannoso, il-
legittimamente discriminatorio, imprevisto o fuorviante per 1’interessato. Le misure e le garanzie
che attuano il principio della correttezza supportano anche i diritti e le liberta degli interessati, in
particolare il diritto all’informazione (trasparenza), il diritto di intervenire nel trattamento (accesso,
cancellazione, portabilita dei dati, rettificazione) e il diritto di limitazione del trattamento (il diritto
a non essere sottoposto a un processo decisionale automatizzato e non subire discriminazioni nel
contesto di tali processi). Tra gli elementi principali della progettazione e dell’impostazione pre-
definita, relativi alla correttezza, possono figurare: a) autonomia — agli interessati dovrebbe essere
garantito il massimo grado possibile di autonomia nel determinare 1’utilizzo cui sono sottoposti i
loro dati personali, nonché 1’ambito di applicazione e le condizioni di tale utilizzo o trattamento;
b) interazione — gli interessati devono essere in grado di comunicare ed esercitare i propri diritti in
relazione ai dati personali trattati dal titolare; c) aspettativa — il trattamento dovrebbe corrispondere
alle aspettative ragionevoli degli interessati; d) nessuna discriminazione — il titolare non discrimina
ingiustamente gli interessati; e) nessuno sfruttamento — il titolare non deve sfruttare le esigenze o
le vulnerabilita degli interessati; f) liberta di scelta — il titolare non dovrebbe «catturare» (lock-in) i
propri utenti in modo scorretto. Qualora un servizio che prevede il trattamento di dati personali abbia
natura proprietaria, gli utenti potrebbero essere “catturati” rispetto a tale servizio, il che pud essere
scorretto qualora pregiudichi la possibilita per gli interessati di esercitare il diritto alla portabilita
dei dati ai sensi dell’articolo; g) equilibrio dei rapporti di forza — tale equilibrio dovrebbe essere un
obiettivo chiave della relazione tra titolare e interessato. Occorre evitare gli squilibri nei rapporti di
forza e, qualora cid non sia possibile, & necessario individuarli e tenerne conto al fine di adottare
adeguate contromisure; /1) assenza di trasferimento di rischi — i titolari non dovrebbero trasferire i
rischi di impresa agli interessati; i) assenza di prassi ingannevoli — le informazioni e le opzioni rela-
tive al trattamento dei dati devono essere fornite in modo obiettivo e neutrale, evitando formulazioni
0 meccanismi ingannevoli o manipolatori; /) rispetto dei diritti — il titolare deve rispettare i diritti
fondamentali degli interessati e attuare misure e garanzie adeguate, senza comprimere tali diritti
se non ove cio sia espressamente giustificato dalla legge; m) eticita — il titolare dovrebbe guardare
all’impatto complessivo del trattamento sui diritti e sulla dignita delle persone; n) veridicita — il tito-
lare deve dichiarare le proprie modalita di trattamento dei dati personali e deve agire secondo quanto
dichiarato in merito, senza fuorviare gli interessati; intervento umano — il titolare deve integrare un
intervento umano qualificato in grado di individuare le distorsioni (bias) che le macchine possono
generare, conformemente al diritto di non essere sottoposto a un processo decisionale automatizzato
di cui all’art. 2232; o) imparzialita degli algoritmi — valutare periodicamente se gli algoritmi funzio-
nino in linea con le finalita e adeguarli per attenuare le distorsioni individuate e garantire 1’impar-
zialita del trattamento. Gli interessati dovrebbero essere informati in merito al trattamento dei dati
personali attraverso algoritmi che ne facciano oggetto di analisi o previsioni, per esempio riguardanti
il rendimento professionale, la situazione economica, la salute, le preferenze personali, I’affidabilita
o il comportamento, 1’ubicazione o gli spostamenti.

Per le Linee Guida EDPB n. 4/2019, il titolare deve raccogliere dati per finalita specifiche, esplicite
e legittime e non trattarli ulteriormente in modo incompatibile con le finalita per le quali sono stati
raccolti. La progettazione del trattamento dovrebbe pertanto essere definita da quanto necessario
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zione dei dati, le Linee Guida considerano, tra gli altri, gli elementi dell’aggregazio-
ne, che impone che i dati siano appunto aggregati ogniqualvolta cio sia possibile; la
pseudonimizzazione, esplicitamente menzionata dalla lettera dell’art. 25, e di cui si
¢ ampiamente argomentato; il flusso dei dati, la cui efficienza consente al titolare di
evitare la creazione di copie non indispensabili*®.
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per conseguire le finalita. In caso di trattamento ulteriore, il titolare deve prima assicurarsi che tale
trattamento abbia finalitd compatibili con quelle originarie e progettarlo di conseguenza. Tra gli
elementi principali della progettazione e dell’impostazione predefinita, relativi alla limitazione delle
finalita, possono figurare: a) predeterminazione — le finalita legittime sono determinate prima della
progettazione del trattamento; b) specificita — le finalita sono specificate ed esplicite in merito al
motivo per cui i dati personali vengono trattati; ¢) orientamento in base alla finalita — la finalita del
trattamento dovrebbe orientare la progettazione del trattamento e determinarne i limiti; ) necessita
— la finalita determina quali sono i dati personali necessari per il trattamento; e) compatibilita — qual-
siasi nuova finalita deve essere compatibile con la finalita originaria per la quale sono stati raccolti
i dati e orientare le modifiche rilevanti nella progettazione; f) limitazione di trattamenti ulteriori — il
titolare non dovrebbe collegare set di dati o effettuare ulteriori trattamenti per finalita diverse che
sono incompatibili; g) limitazioni del riutilizzo — il titolare dovrebbe adottare misure tecniche, tra
cui ’hashing e la cifratura, per limitare la possibilita di riutilizzare i dati personali. Il titolare do-
vrebbe inoltre prevedere misure organizzative, quali politiche e obblighi contrattuali, che limitino il
riutilizzo di dati personali; /1) riesame periodico — il titolare dovrebbe verificare periodicamente se il
trattamento sia necessario per le finalita per le quali sono stati raccolti i dati e testare la progettazione
di tale trattamento con riguardo al principio di limitazione delle finalita.

Solo i dati personali che sono adeguati, pertinenti e limitati a quanto necessario per la finalita sono
sottoposti a trattamento. Di conseguenza, il titolare deve predeterminare quali caratteristiche e pa-
rametri dei sistemi di trattamento, nonché quali funzioni di supporto siano consentiti. La minimiz-
zazione dei dati realizza e rende operativo il principio di necessita. Nel proseguire il trattamento, il
titolare dovrebbe valutare periodicamente se i dati personali trattati siano ancora adeguati, pertinenti
e necessari o se occorra cancellarli o renderli anonimi. I titolari dovrebbero, in primo luogo, valutare
se abbiano bisogno o meno di trattare i dati personali per le finalita che interessano loro. Il titolare
dovrebbe verificare se sia possibile conseguire le finalita pertinenti trattando una quantita inferiore di
dati personali o disponendo di dati personali meno dettagliati o aggregati, oppure senza doverli trat-
tare affatto. Questa verifica dovrebbe essere eseguita prima di qualunque trattamento, ma potrebbe
anche aver luogo in qualsiasi momento nel corso del ciclo di vita del trattamento. La minimizzazione
puo anche riferirsi al grado di identificazione. Se la finalita del trattamento non richiede che i set di
dati definitivi si riferiscano a una persona fisica identificata o identificabile (come nelle statistiche),
ma lo richiede il trattamento iniziale (ad es. prima dell’aggregazione dei dati), il titolare cancella o
rende anonimi i dati personali non appena non sia pit necessaria 1’identificazione. Oppure, se 1'i-
dentificazione continua a essere necessaria per le altre attivita di trattamento, i dati personali dovreb-
bero essere pseudonimizzati al fine di ridurre i rischi per i diritti degli interessati. Tra gli elementi
principali della progettazione e dell’impostazione predefinita, relativi alla minimizzazione dei dati,
possono figurare: a) evitare il trattamento dei dati — evitare del tutto il trattamento dei dati personali
quando cio sia possibile per la finalita pertinente; b) limitazione — la quantita di dati personali rac-
colti va limitata a cid che ¢ necessario per la specifica finalita; ¢) limitazione dell’accesso — definire
il trattamento dei dati in modo tale che un numero minimo di persone abbia bisogno di accedere ai
dati personali per esercitare le proprie funzioni, e limitare I’accesso di conseguenza; d) pertinenza — i
dati personali devono essere pertinenti al trattamento in questione e il titolare deve essere in grado
di dimostrare tale pertinenza; e) necessita — ogni categoria di dati personali deve essere necessaria
per le finalita specificate e dovrebbe essere trattata soltanto se non ¢ possibile conseguire la specifica
finalita con altri mezzi; f) aggregazione — quando possibile, utilizzare dati aggregati; g) pseudoni-
mizzazione — pseudonimizzare i dati personali quando non ¢ pil necessario disporre di dati personali
identificabili e memorizzare le chiavi di identificazione separatamente; #) anonimizzazione e cancel-
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In relazione al principio di esattezza, ’EDPB menziona poi I'importanza della
verifica, strumento che mira ad asseverare, anche nel tempo, la persistenza di deter-
minati attributi della persona (ad esempio la minore eta); la fonte dei dati, elemen-
to di compliance per verificarne la precisione; la misurabilita dell’esattezza, che si
avvale dell’eliminazione di falsi positivi e negativi, ad esempio nell’ambito delle
decisioni automatizzate e dell’intelligenza artificiale’!. In relazione al principio della
limitazione della conservazione, tra gli elementi di privacy by design e by default da
considerare, vengono in rilievo 1’automatizzazione, cio¢ la modalita automatizzata
di cancellazione dei dati non pill necessari; la giustificazione, ossia la capacita del
titolare di spiegare, dimostrandole, le ragioni delle scelte effettuate in relazione alla
conservazione dei dati; il ricorso a back up/registri di eventi di cui siano predeter-
minati quali dati e quali tempi di conservazione siano strettamente necessari’?. Da

lazione — se i dati personali non sono necessari per la specifica finalita (o non lo sono pit), devono
essere resi anonimi o cancellati; i) flusso dei dati — il flusso dei dati deve essere efficiente cosi da non
creare copie ulteriori rispetto a quanto necessario; /) «stato dell’arte» — il titolare dovrebbe applicare
tecnologie aggiornate e adeguate per evitare o minimizzare il trattamento dei dati.

Secondo le Linee Guida EDPB n. 4/2019, i dati personali devono essere esatti e, se necessario,
aggiornati; devono essere adottate tutte le misure ragionevoli per cancellare o rettificare tempesti-
vamente i dati inesatti rispetto alle finalita per le quali sono trattati. I requisiti dovrebbero essere
esaminati in relazione ai rischi e alle conseguenze derivanti dall’utilizzo concreto dei dati. I dati
inesatti potrebbero costituire un rischio per i diritti e le liberta degli interessati, ad esempio quando
conducono a una diagnosi errata o a un trattamento errato di un protocollo sanitario, oppure un’im-
magine errata di una persona pud portare a decisioni erronee sia attraverso processi manuali sia
attraverso un processo decisionale automatizzato o I’impiego di tecniche di intelligenza artificiale.
Tra gli elementi principali della progettazione e dell’impostazione predefinita, relativi all’esattezza,
possono figurare: a) fonte dei dati — le fonti dei dati personali dovrebbero essere affidabili in termini
di esattezza dei dati; b) grado di esattezza — ciascun elemento dei dati personali deve essere il pill
esatto possibile in base alle necessita delle finalita specifiche; ¢) esattezza misurabile — occorre
ridurre il numero di falsi positivi/negativi, per esempio le distorsioni generate nell’ambito delle
decisioni automatizzate e dell’intelligenza artificiale; d) verifica — a seconda della natura dei dati, e
in relazione alla frequenza delle relative modifiche, il titolare dovrebbe verificare la correttezza dei
dati personali presso I’interessato prima del trattamento e nelle sue diverse fasi (per esempio rispetto
ai requisiti di eta); e) cancellazione/rettifica — il titolare dovrebbe cancellare o rettificare tempesti-
vamente i dati inesatti e, in particolare, agevolare questa procedura se gli interessati sono o erano
minori e successivamente desiderano eliminare i suddetti dati personali; f) evitare la propagazione
di errori — i titolari dovrebbero attenuare I’effetto di un errore accumulato nella catena di trattamen-
to; g) accesso — gli interessati dovrebbero ricevere informazioni sui dati personali e disporre di un
accesso efficace agli stessi, ai sensi degli articoli da 12 a 15 del GDPR, per controllarne I’esattezza
e apportare le rettifiche ove necessario; /) esattezza permanente — i dati personali dovrebbero essere
esatti in tutte le fasi del trattamento e nelle fasi critiche dovrebbero essere effettuate verifiche di esat-
tezza; i) aggiornamento — i dati personali sono aggiornati qualora cio sia necessario per la specifica
finalita; /) progettazione dei dati — impiego di caratteristiche organizzative e tecnologiche di proget-
tazione per ridurre le eventuali inesattezze, per esempio proponendo scelte concise e predeterminate
anziché campi a testo libero.

Per le Linee Guida EDPB n. 4/2019, il titolare deve garantire che i dati personali siano conservati
in una forma che consenta I’identificazione degli interessati per un periodo non superiore a quello
necessario per le finalita per le quali i dati personali sono trattati. E fondamentale che il titolare
sappia esattamente quali dati personali sono trattati e perché. La finalita del trattamento ¢ il criterio
principale per stabilire la durata della conservazione dei dati personali. Le misure e le garanzie che
attuano il principio della limitazione della conservazione integrano i diritti e le liberta degli interes-
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ultimo, per rispettare il principio di integrita e riservatezza, tra gli indici suggeriti
ci sono la manutenzione di hardware, software, sistemi e servizi, con I’obiettivo
di identificarne eventuali vulnerabilita; la gestione del controllo degli accessi, con
differenziazione dei privilegi di accesso in modo da riservarli a specifici agenti o
categorie di personale, nonché a limitati dati o categorie di dati, strettamente indi-
spensabili per le operazioni richieste™.
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sati, in particolare il diritto alla cancellazione e il diritto di opposizione. Tra gli elementi principali
della progettazione e dell’impostazione predefinita, relativi alla limitazione della conservazione,
possono figurare: a) cancellazione e anonimizzazione — il titolare dovrebbe disporre di procedure
interne e di funzionalita ben definite per la cancellazione e/o 1’anonimizzazione dei dati; b) effica-
cia dell’anonimizzazione/cancellazione — il titolare si assicura che non sia possibile reidentificare
i dati anonimizzati o recuperare quelli cancellati e dovrebbe verificare che tali misure funzionino;
¢) automatizzazione — la cancellazione di determinati dati personali dovrebbe essere automatizzata;
d) criteri di conservazione — il titolare deve stabilire la durata della conservazione e quali dati sono
necessari per la specifica finalita; e) giustificazione — il titolare deve essere in grado di motivare
perché il periodo di conservazione sia necessario per la finalita e per i dati personali in questione,
nonché di spiegare le ragioni e i fondamenti giuridici alla base del periodo di conservazione; f)
applicazione delle politiche di conservazione — il titolare dovrebbe far valere determinate politiche
di conservazione interne e verificare se 1’organizzazione le mette in pratica; g) backup/registri di
eventi — 1 titolari devono stabilire quali dati personali e quale periodo di conservazione siano neces-
sari per i backup e i registri di eventi; &) flusso di dati — i titolari dovrebbero prestare attenzione al
flusso di dati personali e alla conservazione delle loro copie, cercando di limitarne la conservazione
«temporanea».

Secondo le Linee guida EDPB n. 4/2019, il principio di integrita e riservatezza prevede la prote-
zione, mediante misure tecniche e organizzative adeguate, da trattamenti non autorizzati o illeciti
e dalla perdita, dalla distruzione o dal danno accidentali. La sicurezza dei dati personali richiede
misure appropriate concepite per prevenire e gestire incidenti di violazione dei dati, garantire la
corretta esecuzione dei compiti di trattamento dei dati e la conformita agli altri principi, nonché
facilitare I’esercizio effettivo dei diritti delle persone. Il Considerando n. 78 stabilisce che una delle
misure della privacy by design potrebbe consistere nel consentire al titolare «di creare e migliorare
caratteristiche di sicurezza». Parallelamente alle altre misure, il Considerando n. 78 suggerisce ai
titolari di valutare costantemente se stiano utilizzando, in qualunque momento, i mezzi appropriati
di trattamento e se le misure scelte contrastino effettivamente le vulnerabilita esistenti. Inoltre, i
titolari dovrebbero effettuare revisioni periodiche delle misure di sicurezza poste a presidio e tutela
dei dati personali, nonché della procedura per la gestione delle violazioni dei dati. Tra gli elementi
principali della progettazione e dell’impostazione predefinita, relativi all’integrita e alla riservatez-
za, possono figurare: a) sistema di gestione della sicurezza delle informazioni — occorre disporre di
uno strumento operativo per gestire le politiche e le procedure per la sicurezza delle informazioni;
b) analisi del rischio — valutare i rischi per la sicurezza dei dati personali, considerando I’'impatto sui
diritti delle persone, e contrastare quelli identificati, nonché, ai fini dell’utilizzo nella valutazione dei
rischi, sviluppare e gestire una «modellizzazione delle minacce» esaustiva, sistematica e realistica e
un’analisi della superficie di attacco riferita al software specifico cosi da ridurre i vettori di attacco e
le opportunita di sfruttare eventuali punti deboli e vulnerabilita; c¢) sicurezza fin dalla progettazione
— tenere conto non appena possibile dei requisiti di sicurezza nella progettazione e nello sviluppo
del sistema, integrando e svolgendo costantemente test pertinenti; d) manutenzione — rivedere e
verificare periodicamente il software, I’ hardware, i sistemi e i servizi, ecc. per scoprire eventuali
vulnerabilita dei sistemi di supporto del trattamento; e) gestione del controllo degli accessi — solo il
personale autorizzato che ne ha necessita dovrebbe avere accesso ai dati personali necessari ai loro
compiti di trattamento. Inoltre, il titolare dovrebbe differenziare i privilegi di accesso del personale
autorizzato; f) limitazione dell’accesso (agenti) — definire il trattamento dei dati in modo tale che
un numero minimo di persone abbia bisogno di accedere ai dati personali per svolgere le proprie
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2.4. La fonte delle obbligazioni ex art. 25 GDPR e la natura della
responsabilita per il loro inadempimento

E evidente la volonta del legislatore europeo di introdurre, in maniera sistema-
tica, obblighi «di sicurezza» o «di protezione», per esigenze di salvaguardia dell’in-
teresse individuale o collettivo. Oltre agli obblighi informativi, che richiedono un
comportamento attivo e valutativo del soggetto in favore del quale sono previsti, in
quanto funzionali all’esercizio della sua piena e libera autodeterminazione, negli
ultimi anni sono stati previsti obblighi di protezione che impongono I’adozione di
misure di sicurezza tecniche e organizzative, quali quelli qui descritti concernenti la
tutela dei dati personali sin dalla progettazione e per impostazione definita®.

Certamente, I’esistenza di un obbligo giuridico di adozione delle misure di
sicurezza in capo al titolare comporta una correlata «pretesa» giuridica per I’inte-
ressato, da questi direttamente azionabile a prescindere dall’esperibilita o meno del
rimedio risarcitorio: in particolare, con riguardo alle disposizioni del Codice in ma-
teria di protezione dei dati personali, si ¢ ritenuto «che, ai sensi dell’art. 7, n. 4,
lett. a), la mancata adozione delle idonee preventive misure di sicurezza rappresenti

funzioni, e limitare I’accesso di conseguenza; g) limitazione dell’accesso (contenuto) — nel contesto
di ciascuna operazione di trattamento, limitare 1’accesso per ogni set di dati ai soli attributi che sono
necessari allo svolgimento di tale operazione. Limitare inoltre I’accesso ai dati relativi agli interessa-
ti di competenza del rispettivo dipendente; /1) segregazione dell’accesso — definire il trattamento dei
dati in modo tale che nessuno necessiti di accedere a tutti i dati raccolti sull’interessato, tanto meno
a tutti i dati personali di una categoria specifica di interessati; i) trasferimenti sicuri — i trasferimenti
sono protetti da modifiche e accessi non autorizzati e accidentali.

Tali obblighi sono strettamente correlati a quelli di sicurezza enunciati dall’art. 32 GDPR (cfr., in tal
senso, F. BRAVO, L’«architettura» del trattamento e la sicurezza dei dati e dei sistemi, cit., p. 804).
Questa ultima disposizione, a differenza di quanto previsto in tema di data protection by design e by
default, ¢ applicabile non solo nei confronti del titolare ma anche del responsabile del trattamento
dei dati personali. Entrambi tali soggetti sono infatti destinatari di obblighi di protezione — nei con-
fronti degli interessati e di altri soggetti terzi — obblighi che devono essere assolti mediante la messa
in atto di «misure tecniche e organizzative adeguate per garantire un livello di sicurezza adeguato
al rischio» (art. 32, par. 1). La connessione ¢ indicata dallo stesso legislatore europeo nella prima
parte del considerando n. 78, ove viene rimarcato che «La tutela dei diritti e delle liberta delle per-
sone fisiche relativamente al trattamento dei dati personali richiede 1’adozione di misure tecniche e
organizzative adeguate per garantire il rispetto delle disposizioni del presente regolamento. Al fine
di poter dimostrare la conformita con il presente Regolamento, il titolare del trattamento dovrebbe
adottare politiche interne e attuare misure che soddisfino in particolare i principi della protezione dei
dati fin dalla progettazione e della protezione dei dati di default (...)». Peraltro, la disciplina della
sicurezza emerge anche in altri articoli: risalta, ad esempio, anche all’interno dell’art. 24 («Respon-
sabilita del trattamento»), al cui par. 1 si prevede 1’obbligo, per il titolare del trattamento, di mettere
«in atto misure tecniche e organizzative adeguate per garantire, ed essere in grado di dimostrare, che
il trattamento ¢ effettuato conformemente al presente regolamento (...)», con la precisazione che tali
«misure sono riesaminate e aggiornate qualora necessario», richiedendosi una gestione non statica
ma dinamica della sicurezza, che ha la funzione non solo di tutelare i diritti dell’interessato (in pri-
mis, il diritto alla protezione dei dati personali enunciato formalmente all’art. 8, par. 1 della Carta
dei diritti fondamentali dell’UE e all’art. 16, par. 1 del TFUE) ma, si noti, anche quello di garantire
la compliance all’intero regolamento. Sul rapporto tra «sicurezza» e diritto alla «protezione» dei dati
personali cfr. G. CORASANITI, La sicurezza dei dati personali, in F. CARDARELLI-S. SICA-V. ZENO
ZENCOVICH (a cura di), Il codice dei dati personali. Temi e problemi, Milano, 2004, p. 113.
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un motivo legittimo che consenta all’interessato di opporsi “al trattamento dei da-
ti che lo riguardano, ancorché pertinenti allo scopo della raccolta” e lo legittima
anche all’esperimento di azioni inibitorie pur in assenza di un danno attuale»®, e
cosi ritengo si debba ragionare nel vigore delle nuove norme. Inoltre, il carattere di
indisponibilita del diritto fondamentale che la norma tutela pare essere di ostacolo
alla possibilita che I’interessato possa concordare o autorizzare standard di sicurezza
inferiori rispetto a quanto previsto dalla disciplina sugli obblighi di adozione delle
misure di sicurezza™.

Nell’analizzare tale normativa, il civilista deve peraltro valutare il fatto che la
medesima ¢ dettata dal legislatore europeo mediante un Regolamento, direttamente
applicabile in tutti i Paesi dell’Unione, senza necessita della mediazione dei legi-
slatori nazionali, stante il processo di progressiva europeizzazione del nostro diritto
privato. Le norme ivi presenti poggiano, quindi, sotto il profilo teorico, su categorie
giuridiche e concetti non riducibili unicamente a quelli di elaborazione domestica,
sicché gli istituti giuridici che si vanno a delineare risentono dell’inevitabile circola-
zione dei modelli maturati in seno all’esperienza giuridica degli altri Stati membri,
frutto della costruzione di un droit pluriel’’.

3 Cfr., in tal senso, V. RiccruTo, Le finalita del Codice, in V. CUFFARO-R. D’0rRAZIO-V. RicctuTO (a
cura di), 1l codice del trattamento dei dati personali, cit., p. 229 e F. BRAvO, L’«architettura» del
trattamento e la sicurezza dei dati e dei sistemi, cit., pp. 845 ss.

% Cfr. in particolare R. MESSINETTI, Circolazione dei dati personali e dispositivi di regolazione dei

poteri individuali, in Riv. crit. dir. priv., 1998, pp. 339 ss.; ma sul tema non v’¢ unanimita di vedu-

te, registrandosi posizioni dottrinali di segno contrario, anch’esse autorevoli: cfr., ad es., V. ZENO

ZENCOVICH, voce Cosa, in Dig. disc. priv., sez. civ., IV, Torino, 1990, spec. par. 13, e anche Ib.,

Sull’informazione come “bene” (e sul metodo del dibattito giuridico), in Riv. crit. dir. priv., 1999,

pp- 485 ss. Sulla possibilita di utilizzazione economica degli attribuiti della personalita, anche grazie

all’utilizzo delle tecnologie, alimenta le riflessioni sui confini — oggi mobili — dell’indisponibilita dei
diritti, G. RESTA, Autonomia privata e diritti della personalita, Napoli, 2005, passim, e, ivi, spec.
la sez. II del cap. III, pp. 346 ss. Peraltro, in ordine all’indisponibilita delle misure di sicurezza se-
condo il livello adeguato, va considerato il regime sanzionatorio di cui all’art. 83, par. 4, lett. a) del

Regolamento 2016/679, che prevede — anche in assenza di danno per I’interessato ed a prescindere

da eventuali manifestazione di volonta da parte dell’interessato — sanzioni amministrative piuttosto

elevate in caso di violazione degli obblighi di sicurezza, che nel massimo edittale giungono fino

a 10.000.000 euro o, per le imprese, fino al 2% del fatturato mondiale totale annuo dell’esercizio

precedete, se superiore.

L’espressione «Droit pluriel» (ossia, letteralmente, diritto «al plurale»), ¢ stata introdotta da André-

Jean Arnaud (A.J. ARNAUD, Pour une pensée juridique européenne, Parigi, 1991) ed efficacemente

ripresa da Alpa (G. ALPA, Diritto privato europeo, Milano, 2016, pp. 8 s.), per il quale, il Droit plu-

riel «si basa sul processo di integrazione dei sistemi in un ordinamento unitario e di armonizzazione
delle regole. E un nuovo modo di pensare all’ordinamento giuridico a cui la cultura giuridica tradi-
zionale si deve adattare, e tentare di creare nuovi paradigmi: la flessibilita che si raggiunge attraverso
la formazione di principi generali e standard; la porosita che ammette la “interlegalita”, concetto
fenomenologicamente contrapposto a quello di pluralismo giuridico (...). E un “sistema” diverso
da quelli costruiti a livello nazionale, proprio di un “diritto post-moderno”» e per I’interpretazione
del quale deve operare la dottrina. Su questa linea direttrice, in maniera convincente, cfr. F. BRavo,

Riflessioni critiche sulla natura della responsabilita da trattamento illecito di dati personali, in N.

Z0oRrz1 GALGANO (a cura di), Persona e mercato dei dati. Riflessioni sul GDPR, Milano, 2019, pp.

389 ss., secondo il quale, il ragionamento sulla natura della responsabilita scaturente dagli obblighi

previsti a carico del titolare dal GDPR deve tener conto delle peculiarita del diritto privato europeo,
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L’uniformazione della disciplina giuridica in materia di protezione e libera
circolazione dei dati, avutasi in tutti gli Stati membri dell’Unione europea attraverso
I’emanazione del Reg. UE 2016/679, come detto, ha portato all’affermazione di spe-
cifici obblighi «di protezione» a carico di chi pone in essere attivita di trattamento
dei dati e a beneficio degli «interessati», senza pero che si sia proceduto a qualificare
normativamente la natura giuridica del rapporto sussistente tra 1’uno e gli altri®,
Cio si riflette, in particolare, sulla qualificazione giuridica della responsabilita in
sede civile per danno da trattamento di dati personali, delineata dall’art. 82 Reg. UE
2016/679.

L’assenza di una puntuale regolamentazione di aspetti rilevanti in materia di
responsabilita — con riferimento, ad esempio, ai termini di prescrizione dell’azione
risarcitoria ed al perimetro della risarcibilita del danno — costringe I’interprete all’ o-
perazione ermeneutica volta ad individuare, in primis, la fonte dell’obbligazione, per
poter applicare la disciplina mancante, in caso di inadempimento della medesima®.
Ovviamente, sotto questo profilo, nulla quaestio potra esservi se tra titolare e inte-
ressato sia ravvisabile un sottostante rapporto contrattuale (si pensi al trattamento dei
dati effettuato dall’avvocato nei confronti del suo cliente o dalla banca nei confronti
del correntista). La difficolta interpretativa puo, invece, sorgere, nel caso in cui il
titolare predisponga il trattamento dei dati personali dell’interessato, senza che vi
sia alcun vincolo contrattuale, come spesso accade, ad esempio nei confronti di una
pubblica amministrazione.

nell’incontro dialettico tra norme eurounitarie e nazionali, facendo assumere a tale responsabilita
una natura, per cosi dire, “ancipite”. Questo orientamento nasce dalla constatazione del superamento
tendenziale della tradizionale distinzione tra responsabilita contrattuale e responsabilita extracon-
trattuale nella disciplina di fonte europea, analizzata nelle pagine di N. LIPARI, Le categorie del
diritto civile, Milano, 2013, pp. 194 ss. e, ivi, spec. pp. 197-199. il quale ha evidenziato che «(...)
quel che ha condotto a rompere definitivamente lo schema classico della responsabilita ¢ stata la
disciplina di derivazione comunitaria. Nelle direttive di fonte europea, infatti, si prescinde del tutto
dalla considerazione se tra il produttore e il consumatore danneggiato vi sia un rapporto obbligatorio
nato da un precedente contratto. Cio che conta ¢ il danno e I’individuazione del soggetto che dovra
sopportarne il costo (produttore o prestatore di servizi) indipendentemente dall’individuazione di un
preesistente rapporto obbligatorio». Sicché, prosegue Lipari, «non avrebbe quindi rilievo, operando
sulla spunta dei vecchi schemi categoriali, evidenziare, ad esempio, che la responsabilita del pro-
duttore & prevalentemente una responsabilita di tipo extracontrattuale se poi la medesima responsa-
bilita, con conseguente applicazione della medesima disciplina, pud essere attivata anche da chi, in
ipotesi, abbia acquistato direttamente dal produttore. Diversamente, assumere che la responsabilita
del prestatore di servizi sia una responsabilita contrattuale perde qualsiasi rilievo classificatorio se
poi la medesima azione puo essere esercitata anche dal terzo estraneo che ha risentito danno». La
superfluita dell’indagine sulla natura della responsabilita, pero, ha come corollario che la disciplina
conseguentemente applicabile sia la medesima, ma non sempre ¢ cosi: il legislatore europeo, ad
esempio, in tema di responsabilita per trattamento dei dati personali, non ha regolamentato in ma-
niera puntuale i diversi aspetti applicativi (ad esempio, il regime della prescrizione), costringendo
quindi I’interprete a operare ugualmente una classificazione nel diritto interno, altrimenti irrilevante,
al fine di “ricostruire” la disciplina da applicare concretamente nei suoi aspetti operativi.

38 Cfr., in tal senso, F. BRAVO, L’«architettura» del trattamento e la sicurezza dei dati e dei sistemi, cit.,

pp- 790 ss.

Cfr. F. Bravo, Riflessioni critiche sulla natura della responsabilita da trattamento illecito di dati

personali, cit., p. 394.
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Sotto il vecchio regime normativo, il dato testuale era chiaro, considerato che
I’art. 15 cosi si esprimeva: «Chiunque cagiona danno ad altri per effetto del tratta-
mento di dati personali € tenuto al risarcimento ai sensi dell’articolo 2050 del codice
civile». Cio fece propendere, pur con qualche eccezione, per la natura extracontrat-
tuale della responsabilita®.

Il problema interpretativo si propone, invece, in maniera pill pressante ora con
riguardo alla formula contenuta nell’art. 82 del Reg. 2016/679, ai sensi del quale,
in forza del par. 1, «Chiunque subisca un danno materiale o immateriale causato da
una violazione del presente Regolamento ha il diritto di ottenere il risarcimento del
danno dal titolare o dal responsabile».

La previsione della «violazione del regolamento» quale condizione necessa-
ria, ancorché non sufficiente, per integrare gli estremi della responsabilita da danno
materiale e immateriale derivante da trattamento di dati personali puo sembrare, sotto
un certo profilo, dettata dalla necessita di tener conto delle peculiarita di ordinamenti
che, come quello tedesco, richiedono nella configurazione di un fatto illecito, una
necessaria tipizzazione della fattispecie®. Da un’altra prospettiva, pare riecheggiare

% Per la natura extracontrattuale della responsabilitd, vedi ex multis, E. NAVARRETTA, sub art. 9 (Mo-
dalita di raccolta e requisiti dei dati personali), in Tutela della privacy. Commentario alla legge
675/96, a cura di C.M. BIANCA-F. BUSNELLI, cit., p. 323 ss.; A. PINORI, Internet e responsabilita
civile per il trattamento dei dati personali, in Contr. e impr., 2007, p. 1568 ss.; F. MACARIO, La
protezione dei dati personali nel diritto privato europeo, in V. CUFFARO-V. RiccIUTO (a cura di),
1l trattamento dei dati personali, Torino, 1997, pp. 49 ss.; M. FRANZONI, Dati personali e respon-
sabilita civile, in Resp. civ. prev., 1998, pp. 902 ss. A favore della tesi «contrattuale», basata sulla
constatazione dell’esistenza di un pregresso rapporto con I’interessato e sull’esistenza di uno status
soggettivo ben delineato dalla norma (titolare, responsabile, incaricato), si € espresso, ad esempio,
C. SCOGNAMIGLIO, Buona fede e responsabilita civile, in Europa e dir. priv., 2001, p. 361, che con-
figurava la responsabilita da illecito trattamento dei dati, quale responsabilita per violazione degli
obblighi di status. Vedi perd G. ALPA, [ diritti della personalita, in G. ALPA-G. RESTA, Le persone
e la famiglia, 1. Le persone fisiche e i diritti della personalita, in Trattato di diritto civile, diretto
da R. Sacco, Torino, 2006, p. 107, che ha efficacemente evidenziato che, di fronte all’art. 15 del
Codice in materia di protezione dei dati personali, «si puo (...) distinguere tra una responsabilita di
natura contrattuale, che inerisce al rapporto tra I’interessato e il titolare della banca di dati, ove tale
rapporto sia intervenuto mediante consenso negoziale (ad esempio nel rapporto tra banca e cliente,
nell’erogazione di servizi bancari e finanziari.); una responsabilita di tipo extracontrattuale e “og-
gettiva”, per quanto riguarda I’interessato o i terzi, e imputata a “chiunque” (non solo al titolare o al
responsabile ma anche a qualsiasi terzo)».

Cfr. F. Bravo, Riflessioni critiche sulla natura della responsabilita da trattamento illecito di dati
personali, cit., p. 394. 1l riferimento ¢, principalmente, al par. 823 BGB, dettato in tema di Schaden-
sersatzpflicht («Obbligo di risarcimento del danno») derivante da «atti illeciti», ove — ai sensi del
comma 1 — il risarcimento del danno &€ ammesso solamente nel caso in cui vi sia stata una lesione
illecita dolosa o colposa di taluni beni protetti dall’ordinamento giuridico specificamente indicati
dalla disposizione in esame (vita, corpo, salute, liberta, proprieta o altro diritto altrui), oppure —
stando al co. 2 — nel caso in cui il danno sia stato cagionato da «chi viola una legge che protegge
I’interesse di un altro (...)». Al fine di qualificare il regime che la disposizione in esame delinea, si
dovra verificare quale significato le sara attribuito dal legislatore nazionale e dalla giurisprudenza,
precisando, tuttavia, che, nel contesto di una disciplina uniforme a livello europeo, il regime di re-
sponsabilita prescelto dal legislatore nazionale dovra essere in linea con quello previsto dagli altri
Stati membri dell’Unione europea, al fine di scongiurare il verificarsi di fenomeni di forum shopping
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il concetto di inadempimento ad obbligazioni di fonte lato sensu “contrattuale”®*. In
particolare, parte della dottrina ha ritenuto di poter configurare nel caso de quo come
obbligazione di fonte legale®, quella che forse pill propriamente puo essere definita
come un’obbligazione derivante dalla terza categoria delle fonti di cui all’art. 1173
c.c.®
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con riferimento all’introduzione di azioni per il risarcimento derivante da responsabilita civile ai
sensi dell’art. 82, par. 6, del Regolamento in esame.

Com’e noto, quando si fa riferimento alla natura «contrattuale» della responsabilita di cui all’art.
1218 c.c., in realta, si utilizza una semplificazione del linguaggio giuridico, in quanto — a ben guar-
dare — si tratta di una responsabilita diversa da quella aquiliana e che ha come presupposto la vio-
lazione di un’«obbligazione» o di un altro «obbligo» di eseguire una «prestazione» non necessaria-
mente di fonte contrattuale (cfr. C.M. BIANCA, Diritto civile, 5, La responsabilita, 2* ed., Milano,
2012, p. 1, ove si precisa che «La responsabilita per inadempimento ¢ detta contrattuale a prescin-
dere dalla fonte contrattuale o non contrattuale dell’obbligazione inadempiuta». Nello stesso senso
anche G. VISINTINI-L. CABELLA Pisu, L’'inadempimento delle obbligazioni, in AA.VV., Trattato di
diritto privato, diretto da P. RESCIGNO, vol. 9, Obbligazioni e contratti, tomo I, Torino, 1984, p. 155,
per le quali la regola generale in materia di responsabilita del debitore, contenuta nell’art. 1218 c.c.,
viene «preferibilmente definita “contrattuale” dalla dottrina a causa del prevalere delle obbligazioni
derivanti da contratto e rappresenta il tentativo del legislatore di riassumere in una disciplina uni-
forme una casistica, a dire il vero, molto varia a causa della diversa natura dei contratti e dei diversi
modi di inadempimento»).

Cfr. F. PIRAINO, Il Regolamento generale sulla protezione dei dati personali e i diritti dell’interes-
sato, in Nuove leggi civ. comm., 2017, pp. 369 ss., secondo cui, in virtu degli obblighi di condotta,
minuziosamente definiti in base al principio di accountability, previsti in capo al titolare e, in certi
frangenti, direttamente in capo al responsabile del trattamento, la relazione che si instaura tra questi
e l'interessato, assume la veste di un «complesso rapporto giuridico Tali obblighi di condotta, pur
essendo di natura procedimentale, e non attribuendo all’interessato una specifica utilita, precedono
I’eventuale produzione del danno e «rientrano nella controversa categoria delle obbligazioni ex le-
ge». Secondo F. BRAvO, Riflessioni critiche sulla natura della responsabilita da trattamento illecito
di dati personali, cit., p. 413, siamo qui in presenza di obbligazioni con «prestazioni dovute» chia-
ramente individuate dalla disciplina di settore, sicché non c¢’¢ ragione di dubitare dell’applicazione
diretta dell’art. 1218 c.c., senza passare per costruzioni che, pur funzionali in altri sistemi giuridici,
sono apparse artificiose nel nostro sistema (con riferimento esplicito alla teoria del contatto sociale).
Sulla categoria dell’obbligazione ex lege, si consenta il rinvio a S. FAILLACE, La controversa cate-
goria delle obbligazioni ex lege, in P. STANZIONE-D. VALENTINO (a cura di), IX incontro nazionale
coordinamento dei dottorati di ricerca in diritto privato, Soveria Mannelli, 2009, p. 341 ss. Si tratta
di categoria cui continua ad alludere, in modo promiscuo e confuso, la giurisprudenza e non con
minori incertezze la dottrina, che denuncia singolari sfasature, giungendo non di rado a conclusioni
contraddittorie. La giurisprudenza di legittimita, anche a Sezioni Unite, ha mostrato di farne uso in
maniera disinvolta (sull’uso giurisprudenziale del concetto di «obbligazione ex lege» vedi, ad esem-
pio, con riguardo ad una fattispecie di responsabilita dello Stato da mancata attuazione di direttive
europee, Cass., 24 novembre 2020 n.26757, in Riv. dir. internaz. priv. e proc., 2021, 3, p. 739; in
materia di sanzioni civili conseguenti all’omesso pagamento di contributi previdenziali, vedi Cass.,
sez. un., 13 marzo 2015, n. 5076, in Foro It., 2015, 11, 3675; in materia di obbligazione avente ad
oggetto 1’equa riparazione per violazione del diritto ad una ragionevole durata del processo, vedi
Cass. civ., sez. I, 5 settembre 2011, n. 18150, in Ced Cassazione). La dottrina € invece ben piu cauta,
tenendo conto della scelta operata dal legislatore italiano in materia di fonti delle obbligazioni nel
passaggio dal codice civile del 1865 a quello del 1942. Peraltro, va ricordato che la legge di riforma
del diritto internazionale privato n. 218 del 1995, all’art. 61, ha introdotto, tra le categorie discipli-
nate, le obbligazioni nascenti dalla legge, inserendo in tale ambito, a sorpresa, oltre alla gestione di
affari altrui, all’arricchimento senza causa, al pagamento dell’indebito, anche «le altre obbligazioni
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E, infatti, il fatto giuridico della predisposizione del trattamento di dati perso-
nali che, in forza di quanto previsto dalla disciplina in materia di protezione dei dati
personali, impone al titolare del trattamento di porre in essere una serie di adempi-
menti per proteggere i diritti e le liberta dell’interessato®.

L’obbligo di adozione delle misure tecniche e organizzative di cui all’art. 25
del Reg. UE 2016/679, sostanziandosi in un «dovere» previsto ex lege di fornire una
«prestazione» rientrante in un facere in favore del soggetto a cui i dati personali si
riferiscono, pud ben rientrare nella categoria di recente censita dalla giurisprudenza
% riguardante casi in cui, pur in assenza di un rapporto contrattuale tra le parti, puo
essere invocata, in caso di inadempimento, la tutela offerta dagli artt. 1218 e ss. del
codice civile, che, nel caso di specie, integra, laddove lacunosa, la disciplina di cui
all’art. 82 del Reg. 2016/679%". Del resto, non puo negarsi che la costruzione, operata
prima dalla dottrina e poi dalla giurisprudenza, di una responsabilita da “contatto
sociale” abbia agevolato il formarsi di una linea evolutiva della responsabilita civile

legali». Ma per capire il motivo per il quale la giurisprudenza persiste con ostinazione nell’indicare
la legge tra le fonti di queste obbligazioni, dimenticandosi che dietro di esse si puo scorgere sempre
la presenza di un fatto, bisogna tentare un approccio meno razionalistico. In questo caso, la qualifica
di obbligazione legale ricorda che a fianco dell’interesse individuale, di cui strumento ¢ il contratto,
esistono altri aspetti da considerare nell’ambito di una classificazione delle fonti, quali la volonta
generale, ’interesse comune, la buona fede, 1’affidamento legittimo.

Va chiarito, infatti, che, anche quando si parla di obbligazioni ex lege, non deve intendersi che la
fonte dell’obbligazione sia la legge medesima, ma il fatto (o ’atto) contemplato dalla legge come
generativo dell’obbligo giuridico contemplato nella norma (vedi F. SANTORO PASSARELLI, Dottrine
generali del diritto civile, Napoli, 1971, p. 111). Sul trattamento dei dati personali come fatto giuri-
dico, si veda G. FINOCCHIARO, Privacy e protezione dei dati personali. Disciplina e strumenti opera-
tivi, cit., p. 80, nonché F. Bravo, Il “diritto” a trattare dati personali nello svolgimento dell’attivita
economica, Milano, 2018, pp. 41 ss. e, ivi, spec. pp. 51 ss. e pp. 104 ss.

Si veda, ad esempio, Cass. civ., sez. I, 10 agosto 2012, n. 14392, in Societa, 2013, 175, secondo cui
la responsabilita per inadempimento dell’obbligo di promuovere 1’offerta pubblica d’acquisto & da
ricondurre non gia al generale principio del neminem laedere, bensi nell’alveo della responsabilita
da contratto (o eventualmente ex lege), perché essa deriva dalla violazione di un obbligo preesisten-
te, che la legge fa scaturire da un comportamento volontario (1’acquisto di azioni di societa quotata
che porta a detenere una partecipazione superiore alla soglia prevista dalle legge) con cui taluno
entra in contatto con una cerchia ben definita di soggetti (gli azionisti di minoranza) nell’interesse
specifico dei quali la prestazione rimasta inadempiuta (consistente nel promuovere 1’offerta) era
dovuta. Analogamente, sulla configurazione di una responsabilita contrattuale, in caso di violazione
di un’obbligazione preesistente, si veda Cass., sez. un., 26 giugno 2007, n. 14712, in Corriere giur,
2007, 12, 1706 ss., con nota di A. D1 MaJo, Contratto e torto: la responsabilita per il pagamento
di assegni non trasferibili., secondo cui & opinione condivisa pressoché unanimemente in dottrina
quella secondo cui la responsabilita nella quale incorre “il debitore che non esegue esattamente la
prestazione dovuta” (art. 1218 c.c.) puo dirsi contrattuale non soltanto nel caso in cui 1’obbligo di
prestazione derivi propriamente da un contratto, nell’accezione che ne da il successivo art. 1321
c.c., ma anche in ogni altra ipotesi in cui essa dipenda dall’inesatto adempimento di un’obbligazione
preesistente, quale che ne sia la fonte.

Pare della medesima idea, G. VISINTINI, Dal diritto alla riservatezza alla protezione dei dati perso-
nali, in Dir. Inf., 2019, pp. 1 ss., che afferma che la norma di cui all’art. 82 “sembra chiaramente pre-
supporre una qualificazione in termini contrattuali (0 meglio di inadempimento agli obblighi previsti
nel Regolamento) della responsabilita del professionista che non esegue esattamente la prestazione
dovuta all’interessato”.
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orientata verso un favor per la pil incisiva forma di tutela rappresentata dalla respon-
sabilita contrattuale®®.

La disciplina di cui all’art. 82 GDPR prevede, peraltro, reiterando quanto gia
previsto dalla Direttiva 95/46/CE, che il titolare o il responsabile «& esonerato dal-
la responsabilita (...) se dimostra che 1’evento dannoso non gli ¢ in alcun modo
imputabile»®.

La violazione degli obblighi di adozione delle misure tecniche e organizzative
di sicurezza, da cui discenda un danno per effetto del trattamento, comporta quindi
I’insorgere di una responsabilita per il titolare (e per il responsabile) del trattamento,
in ordine alla quale al danneggiato ¢ sufficiente dimostrare I’esistenza del danno ed
enunciare il rapporto con il trattamento in questione: spettera poi al titolare (o al
responsabile) del trattamento fornire la prova che 1’evento dannoso non ¢ a lui «in
alcun modo» imputabile, secondo criteri di tipo oggettivo che escludono il parametro
di diligenza nell’assolvimento dell’obbligo di adozione delle misure di sicurezza

% A questo proposito, si consenta il rinvio a S. FAILLACE, La responsabilita da contatto sociale, Pa-
dova, 2004, passim e, da ultimo, a F. VENOSTA, “Contatto sociale” e affidamento, Milano, 2022.
Non senza dimenticare che proprio tale discussa figura, che si ¢ sostanzialmente riappropriata del
terreno lasciato libero dall’eliminazione nel nostro ordinamento della figura del quasi-contratto, ha
il pregio di aver dato la spinta finale verso la “contrattualizzazione” della responsabilita precontrat-
tuale, da anni in bilico tra varie impostazioni tra loro divergenti. Cfr., a riguardo, Cass. civ., sez. I,
20 dicembre 2011, n. 27648, in Resp. civ. prev., 2012, 6, con nota di C. SCOGNAMIGLIO; Cass. civ.,
sez. I, 12 luglio 2016, n. 14188, in Foro it., 2016, 9, I, c. 2685, con nota di: A. PALMIERT; Cass.,
13 ottobre 2017 n. 24071, in Corr. giur, 2017, 12, p. 1595. 1l significativo ampliamento dell’area
di applicazione della responsabilita contrattuale ¢ certamente frutto di un’evoluzione nel modo di
intendere la responsabilita civile, che dottrina e giurisprudenza hanno operato, nella prospettiva di
assicurare a coloro che instaurano con altri soggetti relazioni significative e rilevanti, involgenti loro
beni ed interessi, una tutela piu incisiva ed efficace rispetto a quella garantita dalla responsabilita
extracontrattuale ex art. 2043 c.c. Quest’ultima resta, pertanto, limitata al solo ambito nel quale si
riscontrino lesioni ab extrinseco a beni o interessi altrui, al di fuori di qualsiasi rapporto preesistente
che si ponga come fonte di obblighi di vario genere (di prestazione e/o di protezione).

% La prova sulla «non imputabilita» in alcun modo dell’evento dannoso, prevista dall’art. 82 cit., &
contemplata in una formula che riecheggia quella gia prevista all’art. 1218 c.c. in tema di responsa-
bilita da inadempimento, sicché si ripropone anche con riguardo a tale formula, contenuta nel Reg.
UE 2016/679, I'interrogativo in ordine ai connotati della «causa non imputabile» e, in particolare,
se I’assolvimento dell’onere probatorio debba essere svolto ricorrendo a criteri di colpevolezza o se,
al contrario, sia preferibile un’impostazione di carattere oggettivo, scevra dai canoni di diligenza,
impostata su altre fondamenta, quali ad esempio il criterio del rischio. F. BRAvO, Riflessioni critiche
sulla natura della responsabilita da trattamento illecito di dati personali, in N. ZORZ1 GALGANO
(a cura di), Persona e mercato dei dati. Riflessioni sul GDPR, cit., p. 417, ritiene di poter accordare
maggior rilievo all’impostazione basata su criteri di tipo oggettivo, in quanto maggiormente aderenti
al tenore letterale della disposizione e, soprattutto, connotata da una maggior efficienza secondo i
criteri dell’analisi economica del diritto (per un’ampia ed articolata ricostruzione del dibattito in
ordine al concetto di causa non imputabile oggetto di prova liberatoria ex art. 1218 c.c., con imposta-
zione preferenziale per una concezione oggettivistica, si rimanda a G. VISINTINI-L. CABELLA Pisu,
L’inadempimento delle obbligazioni, cit., pp. 158 ss. e pp. 173 ss., per le quali «la nozione di “causa
non imputabile” deve essere intesa nell’ordinamento attuale, non gia nel senso di “causa non riferi-
bile alla colpa dell’obbligato” ma nel senso di “evento estraneo alla sfera di controllo dell’obbligato,
inevitabile e in rapporto causale con una effettiva impossibilita ad adempiere”»). Propende invece
per la tesi di una responsabilita fondata su dolo o colpa del debitore, C.M. BIaANCA, Diritto civile, 5,
La responsabilita, cit., pp. 13 ss.
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previste dal nuovo Regolamento. Tale disciplina, che, come gia detto, risulta lacuno-
sa, seguendo I’'impostazione che vede quella di cui all’art 25 GDPR come obbliga-
zioni di fonte lato sensu contrattuale, andra integrata con quella prevista, nel diritto
interno, con riguardo ai limiti di risarcibilita di cui all’art. 1225 c.c. e al termine
prescrizionale decennale’.

3. APPLICAZIONE DEL PRINCIPIO NELLA CASISTICA

3.1. I provvedimenti del Garante nei confronti di privati: a) la privacy by
design nei rapporti di lavoro

L’intervento “paragiurisprudenziale” del Garante, successivo all’entrata in vi-
gore del Reg. UE 2016/679, pud essere descritto lungo due diverse linee direttrici, a
seconda che il titolare del trattamento sia un privato o una pubblica amministrazione,
visto che la casistica tende a diversificarsi per la peculiarita strutturali e funzionali
dei relativi soggetti. Nell’ambito di questa distinzione, sono rinvenibili altre sottoca-
tegorie, di cui si dara conto qui di seguito.

Il primo ambito di applicazione della normativa qui in rilievo, di cui ci si
intende occupare, ¢ relativo al rapporto di lavoro privato. Come noto, la “liberta” di
decidere come strutturare 1’attivita economica ¢ fortemente limitata dall’obiettivo
dell’effettiva tutela della riservatezza di quanti prestino lavoro nell’organizzazione
aziendalee, dunque, ¢ vincolata al presupposto che gli impianti e/o gli strumenti
produttivi adottati non determinino un controllo pitt penetrante di quello necessario.
La scelta organizzativa o produttiva, dunque, non potra sostanziarsi nell’adozione di
strumenti che comportino un controllo diretto sulla prestazione di lavoro, dovendosi
sempre scegliere 1’assetto organizzativo che minimizza sin dall’origine I’'invadenza
nella sfera personale di chi lavora’. Tale tematica ¢ stata oggetto di alcune pronun-

70 Per un’impostazione diversa da quella esposta nel testo, si veda D. BARBIERATO, Trattamento dei
dati personali e «<nuova» responsabilita civile, in Resp. civ. prev., 2019, p. 2151, che ritiene che la
responsabilita ex art. 82 debba avere natura extracontrattuale. Gli obblighi conformativi, in ordine
alla condotta del titolare o del responsabile del trattamento, rivestirebbero natura procedimentale
metaindividuale poiché destinati a proteggere la dignita della persona e la circolazione dei dati,
in accordo con quanto previsto dall’art. 1, par. 1, del Regolamento. Mediante la previsione di tali
obblighi si mirerebbe, quindi, a tutelare il singolo individuo e, di riflesso, anche il mercato dei dati.
E questa finalita risulterebbe coerente con il «chiunque», riportato nell’art. 82, che indicherebbe che
tale norma ¢ posta a tutela di tutti i consociati e non del solo interessato. Ad avviso di chi scrive,
tale impostazione ¢ criticabile, in quanto non tiene in considerazione quegli elementi che, invece,
paiono dimostrare la natura lato sensu “contrattuale” del rapporto, quali la prossimita tra le parti e
I’affidamento che I’interessato ha nei confronti del titolare del trattamento, sulla base degli obblighi
previsti dalle disposizioni di cui all’art. 25 GDPR.

Il principio della privacy by design, nei fatti, ¢ stato applicato dall’Ispettorato nazionale del lavoro
con una circolare sui call center antecedente all’entrata in vigore del GDPR (circolare n. 4 del 26
luglio 2017), ove si chiariva che le esigenze produttive devono giustificare «l’assoluta indispen-
sabilita» degli applicativi, altrimenti sarebbe «difficile ricollegare I’inevitabile compressione della
liberta e della dignita dei lavoratori alle prioritarie ragioni produttive». Nel caso dei call center, il
problema riguarda proprio quei software che consentono il monitoraggio dell’attivita telefonica e
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ce che hanno posto limitazioni e vincoli alla raccolta dei dati dei riders da parte
delle societa di delivery che permettono prenotazioni per mezzo di applicazioni per
computer o smartphone. Ad esempio, il Garante privacy ha ingiunto ad una societa
di delivery di conformare al Regolamento il proprio trattamento dei dati dei riders,
in applicazione dei principi di minimizzazione e di privacy by design e by default,
imponendo la specifica individuazione dei soggetti autorizzati ad accedere ai siste-
mi, in qualita di supervisori, definendo a priori ipotesi predeterminate e specifiche
finalita che rendano necessario tale accesso e adottando misure appropriate per la
verifica del medesimo’?. Nel caso di specie, infatti, i sistemi erano stati configurati in
modo da raccogliere e memorizzare tutti i dati relativi alla gestione dell’ordine (dati
raccolti tramite I’applicativo in uso ai rider, compresa la rilevazione attraverso GPS
ogni 12 secondi, nonché attraverso le interazioni con il customer care, dei tempi di
consegna — stimati ed effettivi — per ciascuna fase dell’ordine, lo storico degli ordini
relativi a ciascun rider — compresa la percentuale degli ordini accettati —, I’'indica-
zione dell’ultima connessione effettuata, il numero e la tipologia di “azioni” effet-
tuate nei confronti del rider, con il dettaglio di ogni “azione”, la zona della citta ove
avviene I’ordine, la mappa dell’ ordine effettuato, i dettagli degli ordini rifiutati). Gli
operatori autorizzati avevano, poi, la possibilita di ottenere la condivisione dei dati
raccolti nei diversi sistemi. Inoltre, il sistema era configurato in modo da consentire
all’operatore di accedere direttamente al contenuto di chat ed e-mail scambiate con i
rider, ricostruendo, per ciascuno di essi, tutte le comunicazioni effettuate. I predetti
sistemi risultavano preordinati, rispettivamente, alla gestione degli ordini in tempo
reale e alla visualizzazione dello storico degli ordini stessi, nonché alla gestione di
problemi verificatisi nel corso dell’ordine. Tale configurazione del sistema, tenuto
conto della quantita e varieta dei dati raccolti e delle modalita di trattamento, aveva
dunque comportato, secondo il Garante, la violazione dell’art. 5, par. 1. lett. ¢), del
Regolamento (principio di minimizzazione dei dati) e dell’art. 25 del Regolamento
relativo alla protezione dei dati fin dalla progettazione e per impostazione predefi-
nita (privacy by design e by default). Rispetto a fattispecie analoga, il Garante ha
individuato, in altra societa di delivery, la violazione dell’art. 5, par. 1. lett. e), del
Regolamento che dispone che i dati personali siano conservati «in una forma che
consenta I’identificazione degli interessati per un arco di tempo non superiore al con-

della produttivita di ciascun operatore. Essi raccolgono ed elaborano in tempo “quasi reale” i dati
relativi agli stati di attivita telefonica di ciascun operatore (libero, non disponibile, in pausa, ecc.) e i
tempi medi di evasione delle diverse lavorazioni. Altri software, invece, quantificano la produttivita
giornaliera per ogni servizio reso, il tempo dedicato al lavoro per ciascuna commessa e le pause
effettuate da ogni singolo lavoratore. I suddetti soffware, «pur funzionali a pili 0 meno generiche
esigenze produttive, consentono di realizzare un monitoraggio individualizzato costante e continuo
su tutti gli operatori che finisce per dar vita a un controllo minuzioso su tutta I’attivita svolta da ogni
singolo lavoratore, eliminando del tutto qualunque margine spazio-temporale nel quale il lavoratore
stesso possa ragionevolmente essere certo di non essere osservato, ascoltato o comunque “seguito”
nello svolgimento della propria attivita e dei propri movimenti». In argomento vedi V. Nuzzo, /
software che registrano la durata delle telefonate nei call center sono strumenti di lavoro?, in Riv. it.
dir. lav., 2018, pag. 307, nota a Tribunale Pescara, 25 ottobre 2017.

2 Provv. GPDP, su caso Deliveroo Italy S.r.1., del 22 luglio 2021, doc. web n. 9685994, in www.garan-
teprivacy.it.
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seguimento delle finalita per le quali sono trattati» e dell’art. 25 del Regolamento,
tenuto conto del numero significativo di soggetti autorizzati dalla societa ad accedere
ai menzionanti sistemi, nonché della quantita, varieta e natura dei dati trattati’. Sul
titolare del trattamento grava, infatti, I’obbligo «di assicurare che il periodo di con-
servazione dei dati personali sia limitato al minimo necessario» (come stabilisce il
considerando n. 39)’. Nel caso di specie, la societa aveva omesso di individuare di-
stinti tempi di conservazione dei dati riferiti ai riders, in relazione alle distinte e spe-
cifiche finalita perseguite, posto che solo alcuni dei trattamenti effettuati risultavano
necessari per la finalita di gestione del rapporto contrattuale (es. dati identificativi e
di contatto, generalita, dati bancari) mentre, rispetto ad altri, la gestione del rapporto
contrattuale costituiva il contesto del trattamento effettuato”™. Anche in questo caso,
i sistemi erano configurati in modo da raccogliere e memorizzare tutti i dati relativi
alla gestione dell’ordine (rilevazione della posizione geografica attraverso GPS ogni
15 secondi, nonché i dati relativi ai tempi di consegna stimati e ai tempi realmente
occorsi per effettuare la consegna, dati relativi ai singoli punteggi assegnati al rider
giornalmente; dati relativi alle comunicazioni via e-mail e chat nonché i dati ester-
ni riferiti alle telefonate conservate dalla capogruppo con possibilita di accedere al
contenuto delle conversazioni previa attivazione di una procedura di autorizzazione
nei confronti della capogruppo medesima, secondo quanto dichiarato dalla societa),
e il sistema di gestione delle chat e delle e-mail era configurato in modo tale da
consentire ad ogni operatore di accedere direttamente al contenuto delle medesime
comunicazioni con i riders.

In altra fattispecie’®, il Garante privacy ha ingiunto ad un fornitore di servizi
di localizzazione di incorporare il diritto alla privacy — per impostazione predefinita
— nelle funzionalita del prodotto, dando concreto significato al principio di privacy
by design. 1l procedimento muoveva dalla segnalazione, da parte di un dipendente,
dell’illecito trattamento dei propri dati personali effettuato dal suo datore di lavoro,
tramite un dispositivo di geolocalizzazione, installato sull’autovettura aziendale as-
segnatagli con possibilita di uso promiscuo, «in assenza di una previa informativa o,
comunque, della comunicazione di una policy aziendale»”’.

3 Provv. GPDP del 10 giugno 2021 nei confronti di Foodinho S.r.l., doc. web n. 9675440, in www.

garanteprivacy.it.

Secondo il Garante Privacy, il titolare non deve limitarsi ad individuare “blocchi” di fasce temporali

omogenee (Provv. GPDP 9 gennaio 2020, n. 8, doc. web n. 9263597), in www.garanteprivacy.it.

7> La societa aveva individuato un unico termine di conservazione pari a 4 anni dopo la cessazione del
rapporto di lavoro, in relazione ad una pluralita di trattamenti effettuati per scopi diversi, nonché in
relazione a distinte tipologie di dati, in alcuni casi riferiti al contenuto di comunicazioni in s€ protette
da particolari garanzie da parte dell’ordinamento (via chat, email e telefono).

76 Cfr., GPDP Provv. n. 396 del 28 giugno 2018, commentato da MINISCALCO, Uno, nessuno o cento-

mila? Minimizzazione e privacy by default nel primo provvedimento del Garante dopo il GDPR, in

Dir. inf., 2018, p. 782.

L’autorita di controllo diverse volte ¢ intervenuta, in occasione delle verifiche preliminari, di cui

all’abrogato art. 17 del codice in materia di protezione dei dati personali, per prescrivere al titolare

specifiche misure da adottare per configurare il sistema di trattamento in modo che risultasse con-

forme alle previsioni normative vigenti. Anche con Provv. GPDP del 24 maggio 2017, n. 247 (doc.

web n. 6495708), in www.garanteprivacy.it, il Garante per la protezione dei dati personali, a seguito
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Il trattamento consisteva nella raccolta, registrazione e consultazione, median-
te il collegamento con la piattaforma web messa a disposizione dal fornitore del
servizio, dei dati relativi «alla posizione dei veicoli acquisita dal sistema ogni 120
secondi, al loro stato (fermo/in movimento), alla velocita, nonché dati ulteriori rela-
tivi all’utilizzo del veicolo nella giornata in corso (le ore di impiego e di guida, le ore
di pausa, la velocita media, indicate sia in totale che distintamente per ciascuna tratta
effettuata, anche di pochi minuti)» e nella conservazione degli stessi per un periodo
di 365 giorni’®. Infine, non risultava essere stata implementata la funzione opzionale
“Privacy”, consistente in un interruttore che, una volta installato nel dispositivo di
localizzazione, avrebbe permesso di disabilitare la tracciabilita e la memorizzazione,
con conseguente minimizzazione dei dati raccolti.

Secondo I’ Autorita di controllo, il datore di lavoro era in concreto in grado
di identificare — sia per il numero limitato di mezzi di trasporto, utilizzati ciascuno
per precisi servizi, sia in considerazione delle finalita perseguite dalla societa — i
dipendenti che, nell’espletamento delle proprie mansioni, utilizzavano i veicoli sog-
getti a localizzazione, con conseguente violazione del divieto di controllo a distanza
dell’attivita dei lavoratori. Sotto altro profilo, I'impossibilita di disattivare il sistema
di geolocalizzazione comportava il trattamento di dati non rilevanti ai fini della valu-
tazione dell’attitudine professionale del dipendente, in violazione dell’art. 8 della 1.
n. 300/1970. In ottica di effettivita della tutela dei diritti degli interessati, il Garante
prescriveva, quindi, al fornitore del servizio (responsabile esterno del trattamento),
di «configurare — in base al principio di privacy by design e by default — 1a versio-
ne standard dei servizi offerti attraverso il sistema di localizzazione con modalita
proporzionate rispetto al diritto alla riservatezza degli interessati, in particolare con

di richiesta di verifica preliminare, ha emanato specifiche prescrizioni in ordine alle modalita con
cui deve essere configurato il trattamento di dati personali dei lavoratori effettuato da una societa a
capitale interamente pubblico e gestore per conto di vari committenti (comuni o consorzi di comuni)
nell’ambito dei servizi di igiene urbana della provincia di Ancona (con particolare riguardo alla
raccolta differenziata ed al trasporto di rifiuti solidi urbani). Il sistema di trattamento da utilizzare
per I’erogazione dei predetti servizi prevedeva la rilevazione, ogni trenta secondi, di coordinate sa-
tellitari relative alla geolocalizzazione di apparati elettronici di tipo radio mobili e veicolari in uso da
parte del personale operativo. Il Garante, pur ritenendo lecito il trattamento, ha tuttavia ritenuto che
fosse necessario configurare il sistema tecnologico in maniera diversa. Nel provvedimento suddetto,
viene infatti precisato che «al fine, dunque, di contemperare i principi di tutela della protezione dei
dati personali con le prospettate finalita di efficiente gestione del servizio anche mediante verifica
del passaggio del mezzo geolocalizzato presso tutti i punti di raccolta, in assenza di ulteriori esi-
genze che giustifichino il rilevamento periodico a cosi elevata frequenza (due rilevamenti/minuto),
occorre configurare opportunamente il sistema. (...) In particolare, la rilevazione del dato di geo-
localizzazione dovra avvenire nel momento in cui I’automezzo giunga in prossimita di un punto
di raccolta, vale a dire in relazione a punti predeterminati e precedentemente georeferenziati, che
potranno coincidere, a seconda delle valutazioni della societa, con tutti o alcuni dei punti di raccolta
(c.d. rilevazione “ad eventi’’)».

78 Secondo la difesa dell’incolpata, il trattamento dei dati de quibus era posto in essere al fine di gestire
le richieste di intervento, di garantire un efficiente utilizzo del parco veicoli, per la sicurezza dei
lavoratori e dei beni aziendali, per ottenere benefici in occasione della stipula di contratti di assicu-
razione, nonché, in caso di contestazioni di violazioni amministrative, «per ricondurre ad un autista
determinato la relativa responsabilita».
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riferimento alla periodizzazione temporale della rilevazione della posizione geogra-
fica, ai tempi di conservazione dei dati ed alla messa a disposizione delle mappe dei
percorsi effettuati. Prescriveva pure che la societa informasse i propri clienti della
possibilita di modificare il sistema rispetto alla impostazione standard e imponeva di
rendere disponibile in relazione a tutte le modalita di abbonamento la funzione che
consenta la disattivazione del dispositivo di localizzazione «senza eccessivi costi
aggiuntivi». L’ Autorita, nel caso di specie, ha correttamente ritenuto che le moda-
litd con cui il trattamento era stato posto in essere «e, segnatamente, la raccolta di
informazioni particolareggiate sull’attivita dei singoli veicoli monitorati dal sistema
e, indirettamente, sull’attivita degli autisti cui i veicoli sono affidati» risultassero
sproporzionate rispetto alle finalita, che ben avrebbero potuto «essere utilmente e
legittimamente perseguite con la raccolta di informazioni assai pill limitate».

3.2. (segue): b) attivita promozionali dell’impresa e obblighi da rispettare
in conformita alle prescrizioni del GDPR

Un altro indirizzo da menzionare fa riferimento alla non corretta applicazione
dei principi di cui all’art. 25 GDPR, nell’ambito di un’attivita di tipo promozionale
da parte di aziende private.

Il Garante privacy, in un recente provvedimento, ha stigmatizzato il comporta-
mento non conforme al GDPR di una nota azienda che opera in franchising per I’in-
termediazione nelle compravendite”™. La medesima non aveva messo in atto «misure
tecniche e organizzative adeguate volte ad integrare nel trattamento le necessarie
garanzie al fine di tutelare i diritti degli interessati». Inoltre, la lacunosita e genericita
delle informative sulla privacy e sulla newsletter avevano messo in luce una non cor-
retta ed inadeguata impostazione dei trattamenti in rilievo, integrando la violazione
del principio di privacy by design individuato dall’art. 25, par. 1, del Regolamento.
In particolare, I’informativa privacy risultava carente riguardo all’indicazione delle
modalita del contatto promozionale e all’individuazione dei soggetti terzi e/o delle
categorie merceologiche delle Societa terze cui venivano comunicati i dati per fini
promozionali; né vi era una chiara identificazione delle Societa terze deputate alla
rilevazione della qualita dei servizi alle quali la societa comunicava i dati personali
degli utenti. Inoltre, I’informativa in questione indicava espressamente che la regi-
strazione “del nominativo” dell’interessato al sito internet comportava 1’acquisizione
“automatica” di un consenso alla comunicazione dei dati, nonché ai trattamenti per
finalita promozionali anche da parte di Societa del gruppo o di Societa terze. Tale
consenso, privo dei caratteri di liberta e di specificita individuati nell’art. 4, n. 11, del
Regolamento, non costituiva un’idonea base giuridica per i citati trattamenti, ai sensi
dell’art. 6 del Regolamento medesimo.

Anche nei confronti di primaria societa del settore energetico, il Garante ha
accertato la violazione degli artt. 5, par. 2, e 25, par. 1, del Regolamento, per non aver
intrapreso un’efficace azione di contrasto rispetto al fenomeno degli indebiti contatti

7 Cfr. GPDP, Ordinanza-ingiunzione resa nei confronti di Tempocasa S.p.a. del 27 maggio 2021, doc.
web n. 9689375.
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promozionali effettuati in proprio nome®. La mera non riferibilita delle numerazioni
chiamanti alla rosa di quelle in uso da parte della societa e dei propri partner com-
merciali non ¢ valida esimente per il Garante, in ragione di quell’ottica proattiva
che definisce il principio di responsabilizzazione del titolare del trattamento e che
permea tutto il nuovo assetto normativo in tema di data protection. L’ impresa nei cui
confronti era stato attivato il procedimento innanzi al Garante non aveva esercitato
nei confronti dei propri partner commerciali in maniera piena e consapevole le pro-
prie attribuzioni, alle quali corrispondono i doveri di accountability e di privacy by
design (attraverso elementi di prevenzione, funzionalita, sicurezza, trasparenza del
trattamento e centralita dell’interessato) individuati dagli artt. 5, par. 2, e 25, par. 1
e 2 del Regolamento. In particolare, la societa non aveva introdotto forme di con-
trollo automatiche e stabili nell’ambito dell’ organizzazione societaria sia interna che
esterna (ci si riferisce alla rete di vendita costituita dai partner commerciali), nonché
sui sistemi deputati ad attivare offerte e servizi verso la propria clientela. La pro-
grammazione di questi ultimi, ad esempio, secondo il Garante avrebbe potuto essere
progettata in maniera predefinita, in modo da segnalare e bloccare in tempo reale i
tentativi di caricamento di contratti di fornitura ottenuti in maniera poco trasparente
o comungque all’esito di trattamenti eseguiti in violazione della normativa in materia
di protezione dei dati personali. Le campagne promozionali, conclude il Garante, de-
vono essere condotte nel pieno rispetto dei principi di responsabilizzazione e privacy
by design, dovendo il titolare comprovare in qualsiasi momento che 1’attivazione
di offerte e servizi e la registrazione di contratti avvenga solo a seguito di contatti
promozionali effettuati dalla rete di vendita della Societa, attraverso numerazioni
telefoniche censite e iscritte al ROC — Registro degli Operatori di Comunicazione
— e previa necessaria verifica delle liste di contattabilita. Analogamente, I’ Autorita
Garante ha rilevato I’illiceita del trattamento dei dati personali di altro ente fornitore
di energia nell’attivazione di contratti non richiesti e nello svolgimento di attivita
promozionali®'. I1 Garante ha individuato, nel caso di specie, la presenza di circa
7200 contratti conclusi illecitamente, senza la consapevolezza dei diretti interessa-
ti, spesso con dati personali inesatti e sottoscrizione apocrifa. I trattamenti illeciti
oggetto del provvedimento erano stati effettuati dalla societa mediante un’agenzia
terza, che agiva tramite attivita di vendita porta-a-porta e nei negozi. Tuttavia, ex art.
24 del Regolamento, il titolare & tenuto a mettere in atto un sistema organizzativo e
gestionale adeguato al trattamento per garantire la protezione dei dati degli interes-

8 Cfr., GPDP Provv. del 16 dicembre 2021, doc. web n. 9735672 nei confronti di Enel Energia S.p.a.

81 GPDP, Provv. reso nei confronti di Eni Gas e luce S.p.A., del 11 dicembre 2019, doc. web n. 9244358,
in www. garanteprivacy.it. Cfr. pure il provvedimento nei confronti di Edison energia S.p.a. del 15
dicembre 2022 doc. web n. 9856345, per aver realizzato campagne promozionali nei confronti di
utenti prospect senza effettuare verifiche a campione rispetto alle singole numerazioni e, quindi,
senza porre in essere adempimenti in materia di protezione dei dati personali (quali: informativa;
consenso; esattezza e qualita dei dati), in contrasto ai principi di privacy by design ed accountability;
tali violazioni sono state confermate anche in relazione alla non corretta gestione dell’ opposizione
effettuata dagli utenti prospect inseriti in una “lista di non contattabilita” priva di elementi circostan-
ziati (data del diniego, dell’inserimento in lista, I’identita dell’interessato), che non consentono di
ricostruire correttamente modalita e tempi di acquisizione e revoca del consenso.
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sati. Cid non si esprime soltanto negli adempimenti richiesti dal Regolamento, ma
anche nella predisposizione di misure tecniche, procedure e prassi organizzative atte
a conformare i trattamenti e verificarne la loro liceita. In riferimento a quest’ultimo
punto, il Garante ha individuato numerose carenze di carattere sistemico nelle mo-
dalita procedurali, che hanno permesso agli agenti di agire in violazione delle istru-
zioni ricevute per un periodo di tempo esteso. Da tali condotte, il Garante ha rilevato
ulteriori violazioni: la mancanza di un sistema organizzativo e operativo adeguato,
conforme al GDPR, avrebbe permesso di evitare le suddette condotte illecite, in
accordo con il principio di accountability, nonché di privacy by design e by default.

Anche nei confronti delle societa telefoniche il Garante ha rilevato violazioni
analoghe del GDPR. Si sono verificati vari episodi di opposizioni al trattamento
non registrate o non rispettate dagli operatori, informative inadeguate, 1’inconsape-
volezza del gestore telefonico su molti degli aspetti dei trattamenti effettuati o dei
dati raccolti, I’incapacita di quantificare i casi di violazione dei propri operatori e
gravi incongruenze tra le dichiarazioni della Societa e i call center partner. Tutti
questi aspetti hanno determinato anche la violazione dei principi di accountability e
privacy by design®?. 1l Garante ha contestato, poi, in un’altra fattispecie, 1’assenza di
controlli che evitassero di attivare servizi o sottoscrivere contratti sulla base dei dati
ottenuti illecitamente®. Si era proceduto in ogni caso a raccogliere le informazioni
e a inserirle nei propri database, senza alcun tipo di selezione: ad esempio, sarebbe
bastato che i vari sistemi (di organizzazione delle campagne promozionali e di rac-
colta di dati per attivare contratti) avessero potuto comunicare tra loro, perché fosse

82 GPDP, Provv. reso nei confronti di TIM S.p.A., del 15 gennaio 2020, doc. web n. 9256486.

8 GPDP, Provv. n. 224 del 12 novembre 2020, doc. web n. 9485681, nei confronti di Vodafone S.p.A.
Il Garante ha accertato una condotta elusiva dei suindicati principi anche nel comportamento di chi,
nonostante avesse comunicato le esatte procedure e fosse intervenuto a correggere alcune irregola-
rita (anche se con poca incisivita a detta del Garante), non ha svolto quei controlli piu stringenti che
avrebbero permesso di individuare le condotte illegittime e illegali dei propri agenti sul territorio
(GPDP, Provv. del 9 luglio 2020, doc. web n. 943575, nei confronti di Wind Tre s.p.a. Nel caso di
specie, erano emersi casi di contatti illeciti ai fini di telemarketing e teleselling effettuati: (i) senza
consenso; (ii) con consenso inidoneo; (iii) con consenso non conforme al nuovo quadro normativo,
perché ancora risalente alla normativa precedente; (iv) con consenso ottenuto tramite le applicazioni
MyWind e My3, le quali obbligavano 1’utente a fornire ad ogni accesso i consensi per tutte le finalita
di trattamento, con 1’opzione di poterli revocare soltanto dopo 24 ore con modalita piu complesse;
(v) con consenso acquisito con modalita illegittime, attraverso la precompilazione da parte degli
agenti delle caselle inserite nei contratti, spesso con consensi accorpati e col testo di dimensioni
minori rispetto al resto; (vi) con consenso acquisito illegalmente, a causa dell’operato di alcuni call-
center che avrebbero ottenuto dati di clienti di altri operatori telefonici con modalita in violazione
delle norme in materia di privacy e protezione dei dati, e delle norme fiscali, tributarie e lavorative.
Il Garante ha giudicato tali condotte come indice di una modalita operativa improntata ad ottenere il
consenso in ogni modo possibile, a fronte di procedure pitt complicate per esercitare il diritto di op-
posizione al trattamento. A definire un quadro complessivamente inidoneo a soddisfare gli standard
di adeguatezza, oltre ai multipli episodi di misure tecniche e organizzative inidonee, e I’incapacita
di dimostrare la conformita dei propri trattamenti, ha influito sia la disponibilita che la Societa aveva
di utilizzare strumenti adeguati e idonei, e il non averlo fatto, sia le sufficienti conoscenze in materia
date dalle pronunce del Garante indirizzate alla medesima azienda in passato. Sulla violazione dei
principi di cui all’art. 25 GDPR e telemarketing, vedi anche GPDP, Ordinanza-ingiunzione resa nei
confronti di Douglas Italia S.p.a., del 20 ottobre 2022, doc. web 9825667.
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pitt semplice verificare che tutti i dati fossero trattati nel rispetto delle norme. La
mancanza di controlli e procedure di tal genere hanno evidenziato per il Garante una
grave falla nell’accountability del gestore e nel perseguimento dei principi di privacy
by design e by default.

3.3. La violazione delle norme di cui all’art. 25 del GDPR da parte della
pubblica amministrazione

Nell’ambito dei rapporti tra privati e pubblica amministrazione, I’ Autorita
Garante si ¢ pronunciata, in materia di fatturazione elettronica, stabilendo che I’ A-
genzia delle Entrate ¢ tenuta ad adottare tecniche di cifratura per evitare che 1’ar-
chiviazione includa dati la cui intelligibilita non sia necessaria a fini fiscali®**. Anche
in un successivo parere, il Garante®, con specifico riferimento alle fatture afferenti
il settore legale, si & espresso esortando la P.A. competente ad adottare misure ido-
nee a garantire la protezione dei dati personali by default e comunque con modalita
compatibili con la disciplina relativa all’inalterabilita di tali documenti, pretendendo
che le informazioni relative alla descrizione dei beni ceduti e dei servizi prestati fos-
sero rese inintelleggibili ed escluse dalla memorizzazione dalla banca dati dei “dati
fattura integrati”, fatte salve le attivita di controllo svolte in relazione a richieste di
detrazione/deduzione delle spese sostenute nell’occasione.

8 Cfr., a riguardo, GPDP, Provv. del 20 dicembre 2018 doc. web n. 9069072. In altra fattispecie, ma
sempre riguardante il mancato utilizzo degli strumenti di cifratura, (cfr. ordinanza ingiunzione nei
confronti di Aeroporto Guglielmo Marconi di Bologna S.p.a., del 10 giugno 2021, doc. web n.
9685922), il Garante Privacy ha rilevato il trattamento scorretto di dati personali del dipendente che
segnala illeciti (c.d. whistleblowing). Il quadro normativo (cfr. art. 54-bis del d.Igs. 30 marzo 2001,
n. 165, introdotto dall’art. 1, co. 51, della 1. n. 190/2012, integrata e modificata dalla 1. 30 novembre
2017, n. 179, «Disposizioni per la tutela degli autori di segnalazioni di reati o irregolarita di cui
siano venuti a conoscenza nell’ambito di un rapporto di lavoro pubblico o privato») prevede misure
volte a proteggere la divulgazione dell’identita del segnalante, allo scopo di prevenire principal-
mente 1’adozione di misure discriminatorie nei confronti dello stesso. 1l titolare, quindi, nel caso,
avrebbe dovuto definire il proprio modello di gestione delle segnalazioni in conformita ai principi
della “protezione dei dati fin dalla progettazione” e della “protezione per impostazione predefinita”,
tenuto conto anche delle osservazioni presentate al riguardo dal responsabile della protezione dei
dati (RPD). Per tali ragioni, il mancato utilizzo della crittografia per il trasporto e la conservazione
dei dati ¢ risultato non conforme alle disposizioni di cui all’art. 5, par. 1, lett. f), e all’art. 32 del Re-
golamento che, al suo par. 1, lett. a), individua espressamente tale tecnica come una delle possibili
misure di sicurezza idonee a garantire un livello di sicurezza adeguato al rischio [v. anche cons. 83
del Regolamento nella parte in cui prevede che «il titolare del trattamento (...) dovrebbe valutare i
rischi inerenti al trattamento e attuare misure per limitare tali rischi, quali la cifratura»]. La mancata
adozione delle necessarie misure a tutela degli interessati, con riguardo al tracciamento degli accessi
all’applicativo, si era posto pertanto in contrasto anche con i principi della “protezione dei dati fin
dalla progettazione” e della “protezione dei dati per impostazione predefinita” di cui all’art. 25 del
Regolamento.

8 Cfr. GPDP, Parere del 22 dicembre 2021, doc. web n. 9732234, sullo schema di provvedimento del
Direttore dell’ Agenzia delle Entrate relativo alle nuove regole tecniche per la memorizzazione delle
fatture elettroniche, da utilizzare per I’analisi del rischio e controllo a fini fiscali e per le funzioni di
polizia economica e finanziaria.
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In vari provvedimenti del Garante viene, poi, affrontata la tematica relativa al-
la diffusione da parte di una p.a. dei dati di soggetti privati. Ad esempio, il Garante ha
rilevato I’illiceita del trattamento di dati personali effettuato da un Comune, per aver
diffuso dati e informazioni personali del reclamante, contenuti in un’ordinanza pub-
blicata online®®, con violazione dell’obbligo di adottare by design, fin dall’inizio del
trattamento, idonee misure tecniche e organizzative volte a minimizzare i dati pub-
blicati. Nell’ordinanza pubblicata online dal Comune, infatti, era rimasta I’indicazio-
ne in chiaro della data e del luogo di nascita, nonché del domicilio del reclamante.
Nell’occasione ¢ stata rilevata la non conformita al principio di «minimizzazione»
dei dati, considerando che gli stessi non risultavano essere stati «limitati a quanto
necessario rispetto alle finalita per le quali sono trattati». Analoga problematica ¢
stata decisa dal Garante Privacy nei confronti di altro Comune?®’, sul cui sito web
istituzionale era possibile visualizzare e scaricare liberamente la Determinazione che
riportava in chiaro, nel testo e nell’oggetto, dati e informazioni personali, quali il no-
minativo del dipendente e I’indicazione della relativa condizione assoluta di inabilita
al lavoro, nonché altre informazioni inerenti all’attivita lavorativa, all’effettuazione
della visita medica, all’«acquisizione al diritto alla pensione di inabilita per infermita
non dipendente da cause di servizio»; alla risoluzione del rapporto di lavoro. Si ¢

8 Cfr. GPDP, Ordinanza-ingiunzione resa nei confronti di Comune di Fisciano in data 24 giugno
2021, doc. web n. 9689586. In senso analogo, vedi GPDP, Provv. del 16 settembre 2021, doc. web
n. 9714622, nei confronti del Comune di Ladispoli. In esso ¢ stato censurata la diffusione online dei
dati personali del reclamante (data e luogo di nascita, indirizzo di residenza, codice fiscale, codice
iban personale su cui accreditare le somme dovute dal Comune) contenuti nelle determinazioni di-
rigenziali. Anche in questo caso ¢ stata invocata la violazione del Regolamento, che prevede che il
titolare del trattamento debba mettere «in atto misure tecniche e organizzative adeguate per garantire
che siano trattati, per impostazione predefinita, solo i dati personali necessari per ogni specifica fi-
nalita del trattamento» («data protection by default») e debba essere «in grado di dimostrare» — alla
luce del principio di «responsabilizzazione» («accountability») — di averlo fatto (artt. 5, par. 2; 24 e
25, par. 2, GDPR). Pertanto, la diffusione dei dati e delle informazioni del reclamante & risultata non
conforme al principio di «minimizzazione» [art. 5, par. 1, lett. ¢), del GDPR], in quanto i predetti da-
ti non erano «limitati a quanto necessario rispetto alle finalita» di pubblicita legale sull’albo pretorio
online. Anche nell’Ordinanza ingiunzione 22 luglio 2021 nei confronti della Universita degli studi di
Milano Bicocca (doc. web n. 9697781), il Garante si ¢ occupato della diffusione di dati e informazio-
ni personali del reclamante (data e luogo di nascita, codice fiscale) contenuti in documenti pubblicati
online sul sito web istituzionale della suddetta Universita, unitamente alla copia fronte-retro della
relativa carta d’identita. L Autorita, nell’invocare la violazione dei medesimi suindicati articoli del
Regolamento, ha ricordato che la presenza di uno specifico regime di pubblicita non pud comportare
alcun automatismo rispetto alla diffusione online dai dati e informazioni personali, né una deroga ai
principi in materia di protezione dei dati personali di provenienza europea.

87 Cfr. GPDP, Provv. dell’8 luglio 2021, doc. web n. 9703112, nei confronti del Comune di Salo; analo-
ga fattispecie si ¢ verificata con riferimento al provvedimento in data 1 dicembre 2022 nei confronti
dell’ Azienda Ospedaliera A.r.n.a.s. Civico di Cristina Benfratelli (doc. web n. 9842783), in cui ¢
stata lamentata la pubblicazione sul sito web istituzionale dell’ Azienda di due provvedimenti, conte-
nenti dati personali dell’interessato, anche relativi alla salute (con I’espresso riferimento al «verbale
di riconoscimento dell’invalidita civile» del reclamante, oltre a informazioni di dettaglio relative a
vicende connesse al rapporto di lavoro — es. la richiesta di collocamento a riposo dell’interessato).
Nell’occasione si ¢ ribadito che il titolare del trattamento deve mettere «in atto misure tecniche e
organizzative adeguate per garantire che siano trattati, per impostazione predefinita, solo i dati per-
sonali necessari per ogni specifica finalita del trattamento».
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rilevata quindi I'illiceita del trattamento di dati personali effettuato da tale Comune,
per la diffusione sul sito web istituzionale dei dati sulla salute del soggetto interessa-
to (avvenuta in violazione del divieto previsto dall’art. 2-septies, co. 8, del Codice e
dell’art. 9, parr. 1, 2 e 4, del Regolamento) e di ulteriori dati personali del medesimo
— come le informazioni inerenti all’attivita lavorativa e alla risoluzione del rapporto
di lavoro. In tale quadro, si & reputato necessario ingiungere, ai sensi dell’art. 58,
par. 2, lett. d), del GDPR, al suddetto Comune di mettere in atto, fin dalla proget-
tazione, le misure tecniche e organizzative adeguate, con particolare riferimento al
«servizio di pubblicazioni all’ Albo pretorio, e al successivo passaggio nella sezione
storica dell’albo», in modo da evitare automatismi nella pubblicazione di atti sul sito
web istituzionale che possano portare a illecite diffusioni di dati personali, integran-
do «nel trattamento le necessarie garanzie al fine di soddisfare i requisiti del GDPR
e tutelare i diritti degli interessati» (art. 25, parr. 1 e 2, GDPR), quali la minimizza-
zione, tenendo conto, fra I’altro, dei rischi, del contesto e dell’ambito di applicazione
del trattamento, garantendo «che siano trattati, per impostazione predefinita» (data
protection by default) «solo i dati personali necessari per ogni specifica finalita del
trattamento» (art. 25, parr. 1 e 2, GDPR)®.

8 Analoghe violazioni dei principi pil volte richiamati, ma relative a fattispecie del tutto diversa sono
state trattate dall’ ordinanza ingiunzione del Garante nei confronti di Universita Commerciale “Luigi
Bocconi” di Milano (GPDP, Provv. del 16 settembre 2021, doc. web n. 9703988). Nel caso in esa-
me, a seguito del reclamo di uno studente, il Garante ha rilevato I'illiceita del trattamento dei dati
personali degli studenti effettuato dall’ Ateneo. In particolare, & emerso che 1’ Ateneo, nel contesto
dell’emergenza epidemiologica da SARS-CoV-2, aveva adottato una modalita alternativa di svolgi-
mento degli esami universitari a distanza, avvalendosi di un sistema di supervisione a distanza delle
prove d’esame scritte (proctoring), avente la duplice finalita di identificare gli studenti e di verificare
il corretto comportamento degli stessi durante lo svolgimento della prova d’esame. Il sistema sopra-
descritto comportava il trattamento di categorie particolari di dati, come i dati biometrici. Il software,
infatti, catturava le immagini video e lo schermo dello studente identificando i momenti in cui erano
rilevati comportamenti insoliti e/o sospetti, mediante registrazione video e istantanee scattate a inter-
valli casuali per tenere traccia di tali comportamenti anomali (quali, ad esempio, sguardo non rivolto
verso il monitor, volto mancante e cosi via). Al termine della prova d’esame, il sistema elaborava il
video, inserendo segnali d’allerta in merito a possibili indici di comportamenti scorretti (c.d. flag)
e attribuendo una c.d. “review priority”, affinché il docente potesse poi valutare se effettivamente
fosse stata commessa un’azione non consentita. Con riguardo ai rischi per gli interessati derivanti,
sotto il profilo della protezione dei dati, dall’impiego di sistemi di supervisione del comportamento
degli studenti durante le prove d’esame a distanza, il Garante ha evidenziato che tali sistemi «non
devono essere indebitamente invasivi e comportare un monitoraggio dello studente eccedente le ef-
fettive necessita». Il trattamento dei dati personali degli studenti & risultato effettuato in maniera non
conforme ai principi di protezione dei dati fin dalla progettazione e per impostazione predefinita,
minimizzazione e limitazione della conservazione, in violazione degli artt. 5, par. 1, lett. ¢) ed e), e
25 del Regolamento. E emerso, inoltre, che il sistema di supervisione non si fosse limitato a inibire
specifiche funzionalita dei dispositivi in uso agli studenti nel corso dello svolgimento dell’esame,
ma teneva anche traccia del comportamento dello studente durante la prova (disconnessioni dalla
rete Internet; tentativi di utilizzare il mouse o il trackpad per passare da un’applicazione all’altra o
per uscire dal sistema; applicazioni in uso; posizione del viso dello studente), generando una plura-
lita di informazioni e dati personali relativi allo studente e alla sua condotta, il cui trattamento non
risultava strettamente necessario per assicurare il regolare svolgimento e la validita della prova. Il
titolare del trattamento, anche avvalendosi del supporto del responsabile della protezione dei dati,
deve invece «fin dalla progettazione» e «per impostazione predefinita» (art. 25 del Regolamento)
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Un altro tipo di diffusione illecita di dati personali, stigmatizzata dai provve-
dimenti dell’ Autorita, concerne la materia delle sovvenzioni pubbliche. Va premesso
che il Garante, fin dal 2014, ha fornito a riguardo specifiche indicazioni alle ammi-
nistrazioni sulle cautele da adottare in ordine alla diffusione di dati personali®. In
contrasto con tali indicazioni, un Comune ha pubblicato sull’albo pretorio online una
«graduatoria definitiva degli aventi diritto» al sostegno economico per il fitto delle
abitazioni principali per situazioni di emergenza socio-economica, «contenente dati
personali sensibili e riservati (nome, cognome, codice fiscale, indirizzo, importo ca-
none fitto, indicazione importo erogabile e posizione in graduatoria)». In qualita di
titolare del trattamento dei dati personali, il Comune era perd tenuto a mettere in atto
«fin dalla progettazione», ossia al momento di determinare i mezzi del trattamento e
all’atto del trattamento stesso, «misure tecniche e organizzative adeguate, (...) volte
ad attuare in modo efficace i principi di protezione dei dati, quali la minimizzazione,
e a integrare nel trattamento le necessarie garanzie al fine di soddisfare i requisiti del
presente regolamento e tutelare i diritti degli interessati», garantendo «che siano trat-
tati, per impostazione predefinita, solo i dati personali necessari per ogni specifica
finalita del trattamento» (art. 25, parr. 1 e 2, GDPR)®. Il caso in esame riguarda, in
primo luogo, il trattamento di dati personali effettuato tramite un’apposita maschera
di ricerca, presente sul sito web istituzionale del suddetto Comune, che consentiva di

adottare misure tecniche e organizzative adeguate ad attuare i principi di protezione dei dati (art. 5
del Regolamento), quali i principi di minimizzazione e di limitazione della conservazione di cui agli
artt. 5, par. 1, lett. ¢) e e), del Regolamento e integrando nel trattamento le necessarie garanzie per
soddisfare i requisiti del Regolamento e tutelare i diritti e le liberta degli interessati. Nella specie,
con riguardo ai tempi di conservazione delle registrazioni audio-video delle prove d’esame (ovvero
cinque anni dalla data della prova, poi riformulati dall’ Ateneo in dodici mesi successivamente alla
contestazione amministrativa), il titolare non ha fornito le specifiche motivazioni sulla cui base si
renderebbe necessaria per un cosi esteso lasso temporale. Il Garante, sul punto, ha sottolineato che,
in ogni caso, tale periodo di conservazione non risultava proporzionato rispetto alla finalita di assi-
curare la regolarita delle prove d’esame, né tale ampio arco temporale poteva essere giustificato per

I’ulteriore finalita legata all’utilizzo dei medesimi dati in caso di eventuali contestazioni da parte

degli interessati, considerati i termini previsti dalla legge per impugnare 1’esito della prova (reclamo

alla commissione esaminatrice ovvero ricorso al TAR).

Cfr. il provvedimento denominato «Obblighi di pubblicazione degli atti di concessione di sovven-

zioni, contributi, sussidi e attribuzione di vantaggi economici e dell’elenco dei soggetti beneficiari

(artt. 26 e 27 del d. 1gs. n. 33/2013)», nella parte prima, par. 9.e, del provvedimento generale n. 243

del 15 maggio 2014, recante le «Linee guida in materia di trattamento di dati personali, contenuti

anche in atti e documenti amministrativi, effettuato per finalita di pubblicita e trasparenza sul web

da soggetti pubblici e da altri enti obbligati», in G.U. n. 134 del 12 giugno 2014.

% Cfr. GPDP, Provv. del 22 luglio 2021, doc. web n. 9696764, nei confronti del Comune di Napoli.
Sempre in riferimento alla diffusione di dati personali sul sito web istituzionale, si pud annoverare
un altro provvedimento del Garante Privacy nei confronti della Regione Lombardia (GPDP, Provv.
del 22 luglio 2021, doc. web n. 9697724). Si trattava di elenchi relativi alla selezione per I’eroga-
zione di contributi economici per 1’acquisto di libri di testo, dotazioni tecnologiche e strumenti per
la didattica, oppure per 1’erogazione di borse di studio, da parte dello Stato, a favore di studenti
residenti in Lombardia, iscritti e frequentanti corsi presso le scuole, statali e paritarie, a condizione
del rientro quotidiano dello studente alla propria residenza. E stata riconosciuta, nel caso, una diffu-
sione di dati personali online in assenza di una idonea base normativa e in violazione del principio
di minimizzazione dei dati [art. 5, par. 1, lett. ¢), GDPR].
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visualizzare — attraverso 1’inserimento del solo codice fiscale, senza richiedere alcu-
na identificazione dell’utente — sia i dati personali dei soggetti ammessi (nominativo,
posizione in graduatoria, codice fiscale, indirizzo, importo del canone, importo ero-
gabile) che dei non ammessi al contributo per il sostegno economico relativo al fitto
delle abitazioni principali per situazioni di emergenza socio-economica, con la re-
lativa motivazione. Tale diffusione di dati personali ¢ avvenuta: in assenza di idonei
presupposti normativi, in violazione dell’art. 2-ter, co. 1 e 3, del Codice e dell’art. 6,
par. 1, lett. ¢) ed e), par. 2 e par. 3, lett. b), del GDPR; nonché in contrasto con la di-
sciplina statale in materia di trasparenza, laddove & previsto che non possano essere
pubblicati i dati identificativi delle persone fisiche destinatarie di benefici economici
«qualora da tali dati sia possibile ricavare informazioni relative (...) alla situazione
di disagio economico-sociale degli interessati» (art. 26, co. 4, d.1gs. n. 33/2013); in
violazione del principio di «minimizzazione dei dati», di cui all’art. 5, par. 1, lett. ¢),
del GDPR, in quanto i dati non sono risultati «adeguati, pertinenti e limitati a quanto
necessario rispetto alle finalita per le quali sono trattati». Non erano quindi state
adottate, nel caso, secondo il Garante, «misure tecniche e organizzative» adeguate
per «attuare in modo efficace i principi di protezione dei dati» fin dalla progettazione
e per garantire che fossero trattati per «impostazione predefinita» solo «i dati perso-
nali necessari per ogni specifica finalita del trattamento», in violazione dell’art. 25,
parr. 1 e 2, del GDPR.

Infine, un’altra fattispecie, per certo rilevante, ha riguardato gli illegittimi ri-
petuti accessi al dossier sanitario aziendale da parte di un operatore sanitario operan-
te presso una struttura di riabilitazione dell’ Azienda Usl della Valle d’Aosta’!, ove
la reclamante non aveva mai ricevuto assistenza sanitaria, negando peraltro il con-
senso al trattamento dei suoi dati personali attraverso il dossier sanitario aziendale®.

ol Cfr. Ordinanza-ingiunzione nei confronti di Azienda Usl Valle d’ Aosta (GPDP, Provv. n. 371 del 10
novembre 2022, doc web n. 9819792.

Nelle linee guida del 2015, il Garante ha specificato che il dossier sanitario, costituendo 1’insieme
dei dati personali generati da eventi clinici presenti e trascorsi riguardanti 1’interessato, costituisce
un trattamento di dati personali specifico e ulteriore rispetto a quello effettuato dal professionista
sanitario con le informazioni acquisite in occasione della cura del singolo evento clinico. Come tale,
quindi, si configura come un trattamento facoltativo. All’interessato, infatti, deve essere consentito
di scegliere, in piena liberta, che le informazioni cliniche che lo riguardano siano trattate o meno in
un dossier sanitario, garantendogli anche la possibilita che i dati sanitari restino disponibili solo al
professionista sanitario che 1i ha redatti, senza la loro necessaria inclusione in tale strumento. Cid
significa che qualora ’interessato non manifesti il suo consenso al trattamento dei dati personali
mediante il dossier sanitario il professionista che lo prende in cura avra a disposizioni solo le infor-
mazioni rese in quel momento dallo stesso interessato (es. raccolta dell’anamnesi, delle informa-
zioni relative all’esame della documentazione diagnostica prodotta) e quelle relative alle precedenti
prestazioni erogate dallo stesso professionista. Analogamente, in tale circostanza, il personale sani-
tario di reparto/ambulatorio avra accesso solo alle informazioni relative all’episodio per il quale si ¢
rivolto presso quella struttura 1’interessato e alle altre informazioni relative alle eventuali prestazioni
sanitarie erogate in passato a quel soggetto da quel reparto/ambulatorio (c.d. accesso agli applicativi
verticali dipartimentali). Con provvedimento del 7 marzo 2019, il Garante ha individuato — a titolo
esemplificativo — alcuni trattamenti in ambito sanitario per i quali ¢ ancora necessario richiedere
il consenso esplicito dell’interessato (art. 9, par. 2, lett. a) del Regolamento), tra i quali sono stati
annoverati anche quelli effettuati attraverso il dossier sanitario (doc. web n. 9091942). Analoghe
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Nell’occasione, il Garante ha stabilito che il titolare del trattamento deve mettere in
opera sistemi per il controllo degli accessi anche al database per il rilevamento di
eventuali anomalie che possano configurare trattamenti illeciti, attraverso 1’utilizzo
di indicatori di anomalie (c.d. alert), utili per orientare successivi interventi di audit.
11 titolare doveva prefigurare, quindi, I’ attivazione di specifici alert che individuasse-
ro comportamenti anomali o a rischio relativi alle operazioni eseguite dagli incaricati
del trattamento (es. relativi al numero degli accessi eseguiti, alla tipologia o all’am-
bito temporale degli stessi). Nel caso de quo, I’ Azienda aveva scelto di adottare un
atto amministrativo con il quale disporre la “rimozione dei filtri privacy” nel sistema
informativo che gestisce il dossier sanitario aziendale, nella convinzione che tale mi-
sura avrebbe semplificato la gestione dei pazienti durante la pandemia. La rimozione
dei predetti filtri aveva determinato: 1’attivazione del dossier sanitario per tutti gli
assistiti della Azienda, che coincidono con quelli della Regione, anche nel caso gli
stessi avessero espressamente negato il consenso all’uso del dossier o non lo aves-
sero mai prestato; la possibilita che il dossier fosse consultato, sebbene con diverse
profondita di accesso, da parte di tutti gli operatori sanitari aziendali, a prescinde-
re dal loro coinvolgimento nel percorso di cura dell’interessato. La predetta scelta
aziendale, effettuata in relazione all’emergenza da Covid-19, non ha riguardato solo
i pazienti affetti da tale ultima patologia, ma tutti quelli afferenti all’Azienda e alle
sue articolazioni (come la struttura ove ¢ stato effettuato I’accesso in esame) € non
¢ stata limitata alle sole prestazioni sanitarie rese in emergenza, bensi a tutte quelle
erogate dall’ Azienda dal marzo del 2020 al maggio del 2022. Le predette modifiche
alla configurazione del dossier aziendale hanno reso quindi possibile ad un profes-
sionista sanitario operante presso 1’ Azienda di accedere al dossier sanitario anche
di interessati che non erano in quel momento in cura presso I’ Azienda o comunque
presso il titolare dell’utenza e che non avevano mai prestato il consenso al dossier
(ovvero, come nel caso di specie, il consenso al dossier era stato addirittura espres-
samente negato) in violazione dei principi di base del trattamento di cui agli artt. 5,
par. 1, lett. a) e f) e 9 del Regolamento, nonché del principio di protezione dei dati
fin dalla progettazione (privacy by design) e per impostazione predefinita (privacy by
default) (art. 25 del Regolamento).

violazioni sono state riscontrate per ripetuti accessi al dossier da parte di personale sanitario che,
sebbene autorizzato al trattamento, non era coinvolto nel processo di cura dei soggetti a cui i dossier
sanitari si riferivano. Nell’ambito delle istruttorie avviate a seguito delle notifiche di violazione e dei
reclami nei confronti di alcune aziende sanitarie della Regione Friuli Venezia Giulia ¢ emerso che
tutte le aziende sanitarie appartenenti a quel servizio sanitario regionale (SSR) hanno istituito il dos-
sier sanitario aziendale mediante 1’applicativo denominato “visore referti”’, messo a disposizione da
Insiel S.p.A. (cfr. GPDP, Provv. n. 210 del 26 maggio 2022 doc. web n. 9777974). Nei casi esaminati
dal Garante la configurazione del dossier ha reso possibile che personale sanitario operante presso
alcune aziende sanitarie regionali potesse accedere senza restrizioni al dossier sanitario di colleghi
ovvero di interessati che non erano — all’atto dell’accesso — in cura presso gli stessi, in violazione
dei principi di base del trattamento di cui agli artt. 5, par. 1, lett. a) e f) € 9 del Regolamento, nonché
dei principi di protezione dei dati fin dalla progettazione (privacy by design) e per impostazione
predefinita (privacy by default) contemplati all’art. 25 del Regolamento.



