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Federico Ferretti 

L’Open Finance. Quali Prospettive Regolatorie per una Strategia UE 

in Materia di Protezione dei Consumatori nella Finanza Digitale? 
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Sommario 

 

Il saggio esamina la c.d. ‘Finanza Aperta’ (Open Finance) e i rischi che essa comporta per la tutela 

dei consumatori. Per esistere, l’Open Finance richiede una legislazione di riferimento. Le politiche 

dell'UE, così come la legislazione attuale e quella proposta, puntano alla responsabilizzazione dei 

consumatori, rafforzandone il ruolo e mirando a garantire loro il controllo sui propri dati. Dapprima, 

per comprendere le nuove strutture di mercato, la funzione tradizionale dei dati nei mercati dei servizi 

finanziari e il ruolo trasformativo delle nuove tecnologie necessitano di una disamina. Imperniandosi 

sull'analisi dell'Open Banking, del GDPR e della proposta europea riguardante norme armonizzate 

sull'accesso equo ai dati e sul loro utilizzo (c.d. ‘Data Act’), lo studio ne pone in discussione l’idoneità 

al raggiungimento degli obiettivi preposti. Ci si domanda in quale misura la responsabilizzazione dei 

consumatori sia in grado di garantire il controllo sui dati e la protezione dai principali rischi di una 

finanza digitale guidata dai dati, dove la vulnerabilità del consumatore sembra rappresentare la norma 

più che l’eccezione. In ultima analisi, il saggio suggerisce un cambiamento di paradigma 

nell'approccio normativo dell'UE. 
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1. Introduzione 

 

La c.d. ‘Finanza Aperta’ (Open Finance) rappresenta la prossima sfida del settore dei servizi 

finanziari, concepita come l’evoluzione dell’ormai noto Open Banking esteso all’intero settore.1 Essa 

prevede una maggiore condivisione, riutilizzo e valorizzazione dei dati della clientela nell’ottica della 

creazione di un ecosistema finanziario aperto guidato dalla digitalizzazione e dai dati. Il presente 

contributo si pone l’obiettivo di analizzare le sfide poste dall’Open Finance nell’intenzione del 

legislatore di porre i consumatori al centro del progetto, conferendo loro pieno controllo sui propri 

dati, consapevolezza sul relativo utilizzo e protezione da usi impropri. Ci si chiede in quale misura il 

quadro giuridico previsto, impostato sulla centralità dei dati del cliente, sia in grado di offrire gli 

strumenti necessari per raggiungere gli obiettivi preposti. 

L'informazione ai mercati dei servizi finanziari – resa possibile dai dati che la formano - è ritenuta 

fondamentale ormai da tempo. Tuttavia, la sua funzione sta subendo una profonda trasformazione. 

Man mano che il settore dei servizi finanziari abbraccia la digitalizzazione, i fornitori di servizi 

finanziari utilizzano sempre più l'analisi dei dati e la profilazione della clientela per selezionarli, 

offrire loro prodotti e prezzi personalizzati, nonché creare nuovi prodotti o servizi. L'innovazione 

tecnologica è diventata l'aspetto chiave dei nuovi modelli di business per la fornitura di servizi 

finanziari.2 

L'Open Finance rappresenta l'ultima frontiera dell'innovazione digitale nel settore finanziario. Una 

volta reso possibile da un atto normativo autorizzativo, esso si riferisce all'obbligo giuridico per gli 

operatori del mercato di aprire l'accesso ai dati finanziari dei propri clienti a terze parti, anch’esse 

fornitrici di servizi finanziari (i c.d. ‘Third Parties Providers’ o ‘TPP’) e di condividerne i dati per la 

fornitura di una gamma più ampia di prodotti o servizi in ottica concorrenziale - o per la creazione di 

nuovi stimolando così l’innovazione. L'obiettivo è quello di ampliare l'accesso ai TPP all'intera 

gamma di dati del cliente provenienti da svariate fonti e linee di prodotti finanziari come, ad esempio, 

risparmi, mutui, crediti al consumo, investimenti, pensioni, assicurazioni, servizi di consulenza, ecc. 

Così concepito, l’Open Finance fa avanzare in modo significativo la transizione verso una finanza 

basata sui dati e diventa in grado di rimodellare l’intero settore. 

                                                           
1 L’Open Banking si configura come il nuovo modello bancario che garantisce a terze parti, fornitrici di servizi 
finanziari, un accesso aperto/libero a servizi bancari, transazioni e altri dati finanziari dei clienti tramite l'uso di 
interfacce tecnologiche interoperabili (API, dall’inglese Application Programming Interface). 
2 F. Capriglione, The financial system towards a sustainable transition, in «Law and Economics Yearly Review», 10, 1, 
2021, p. 1. 
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Finora, l'innovazione e la concorrenza sono state la spinta principale per l'emanazione del ricco corpus 

normativo dell'Unione Europea (UE) in risposta all'era digitale.3 

Allo stesso tempo, secondo quanto enunciato dalla Commissione europea, per la sussistenza 

dell'Open Finance i clienti devono poter controllare concretamente i loro dati ed essere protetti da 

abusi o usi impropri.4 

In ambito finanziario, tuttavia, la responsabilizzazione e la protezione dei consumatori, il trattamento 

di grandi quantità di dati di diversa natura e il relativo controllo sollevano questioni politiche e 

giuridiche importanti. La regolamentazione, pertanto, svolge un ruolo fondamentale nella creazione 

di un mercato unico europeo adatto a un'economia digitale sostenibile, atto a garantire un equilibrio 

economico e sociale ottimale. Diviene pertanto essenziale analizzare in quale misura l'intersezione 

tra gli strumenti giuridici attuali e quelli previsti possa offrire soluzioni adeguate a raggiungere gli 

scopi e affrontare i rischi che potrebbero venire ‘aperti’ dall’Open Finance. 

Il presente lavoro è strutturato come segue. 

La Sezione 2 pone le basi teoriche della condivisione dei dati in ambito finanziario per mostrarne la 

trasformazione nell’uso e tipologia in relazione al cambiamento del ciclo economico. Tale 

ricognizione fornisce il contesto necessario per individuare le nuove strutture di mercato nella 

transizione verso l'innovazione c.d. ‘aperta’ e la finanza guidata dai dati. La Sezione 3 esplora il ruolo 

della regolamentazione come fattore abilitante dell'innovazione. Essa mostra come le disposizioni 

normative della Direttiva sui Servizi di Pagamento (‘PSD2’) abbiano istituito il nuovo modello di 

mercato dell’Open Banking quale precursore dell'Open Finance, presentando al lettore la 

commistione che si è venuta a creare tra il settore strettamente bancario relativo ai pagamenti e quello 

dei dati. Come nel caso dell'Open Banking, anche l'Open Finance è un fenomeno che può essere reso 

                                                           
3 Per esempio, si vedano Regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio, del 27 aprile 2016, 
relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera 
circolazione di tali dati e che abroga la direttiva 95/46/CE (regolamento generale sulla protezione dei dati) GU L 119 
del 4.5.2016, pagg. 1–88; Direttiva (UE) 2015/2366 del Parlamento europeo e del Consiglio del 25 novembre 2015 
relativa ai servizi di pagamento nel mercato interno, che modifica le direttive 2002/65/CE, 2009/110/CE e 2013/36/UE 
e il regolamento (UE) n. 1093/2010, e abroga la direttiva 2007/64/CE GU L 337 del 23.12.2015, pp. 35–127; Direttiva 
(UE) 2016/680 del Parlamento europeo e del Consiglio, del 27 aprile 2016, relativa alla protezione delle persone fisiche 
con riguardo al trattamento dei dati personali da parte delle autorità competenti a fini di prevenzione, indagine, 
accertamento e perseguimento di reati o esecuzione di sanzioni penali, nonché alla libera circolazione di tali dati e che 
abroga la decisione quadro 2008/977/GAI del Consiglio, GU L 119 del 4.5.2016, pp. 89–131; Direttiva (UE) 2019/1024 
del Parlamento europeo e del Consiglio, del 20 giugno 2019, relativa all'apertura dei dati e al riutilizzo 
dell'informazione del settore pubblico (rifusione), GU L 172 del 26.6.2019, pp. 56–83; Regolamento (UE) 2018/1807 
del Parlamento europeo e del Consiglio, del 14 novembre 2018, relativo a un quadro applicabile alla libera circolazione 
dei dati non personali nell'Unione europea, GU L 303 del 28.11.2018, pp. 59–68. 
4 Comunicazione della Commissione al Parlamento Europeo, al Consiglio, al Comitato Economico e Sociale Europeo e 
al Comitato delle Regioni relativa a una strategia in materia di finanza digitale per l'UE, COM/2020/591 final; 
Comunicazione della Commissione al Parlamento Europeo, al Consiglio, al Comitato Economico e Sociale Europeo e al 
Comitato delle Regioni relativa a una strategia in materia di pagamenti al dettaglio per l'UE, COM/2020/592 final; 
European Commission, Targeted consultation on open finance framework and data sharing in the financial sector, 
https://finance.ec.europa.eu/regulation-and-supervision/consultations/finance-2022-open-finance_en. 
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possibile solo grazie a una legislazione attuativa. Pertanto, sulla base dell'esperienza dell'Open 

Banking, la Sezione 4 esamina la difficile intersezione tra il modello legislativo della PSD2 e la legge 

sulla protezione dei dati. Allo stesso modo, studia la proposta di Regolamento europeo sull'accesso 

equo ai dati e sul loro utilizzo (‘Data Act’) come normativa di applicazione generale, con la quale 

una regolamentazione specifica dell'Open Finance dovrà coesistere. A seguire, la Sezione 5 illustra i 

rischi identificati dalla precedente analisi giuridica, sostenendo che l'incertezza giuridica che ne 

deriva, unita alla debolezza degli strumenti giuridici in essere, può comportare gravi rischi per i 

consumatori, soprattutto in un ambiente complesso, poco trasparente e suscettibile all’esistenza di 

‘percorsi oscuri’ per spingere gli utenti a compiere azioni che altrimenti non avrebbero svolto o 

rendere più difficile compiere altro (dark patterns) come quello digitale, in cui le vulnerabilità degli 

utenti si amplificano. Infine, la Sezione 6 offre spunti conclusivi. 

 

 

2. Informazione ai mercati finanziari, dati e innovazione 

 

2.1. L'informazione tradizionale ai mercati 

 

La finanza è un settore che si fonda sull’informazione già da molto tempo. È una caratteristica del 

settore che le istituzioni finanziarie trattino e scambino una quantità crescente di dati finanziari 

personali sui loro clienti come parte del funzionamento del sistema e del proprio modello di business. 

Ad esempio, gli istituti di credito e le assicurazioni accedono da decenni a banche dati gestite da 

associazioni settoriali o da fornitori terzi (come le Centrali dei Rischi) per valutare la clientela, i rischi 

connessi a una transazione finanziaria e la loro gestione, il merito creditizio o l'affidabilità del 

potenziale cliente.5 

Solitamente, il tipo di dati scambiati sono quelli inerenti alla stessa linea di prodotto a beneficio degli 

operatori di mercato del settore in questione. Così, nei rapporti di credito, i dati tradizionali sono 

quelli relativi ai pagamenti dei debiti e ai conti finanziari con gli enti finanziatori.6 Allo stesso modo, 

nel settore assicurativo i dati tradizionali sono quelli relativi al rischio assicurato, ad esempio il 

comportamento di un cliente che potrebbe causare l'evento.7 

                                                           
5 A. Sciarrone Alibrandi, F. Mattassoglio, Le centrali dei rischi: problemi e prospettive, in «Diritto della Banca e del 
Mercato Finanziario», 4, 2017, p. 764; F. Ferretti, The law and consumer credit information in the European 
community: the regulation of credit information systems, Londra, Routledge, 2008. 
6 Tuttavia, nell’UE il livello di copertura della tipologia di informazioni presenti nei database varia da Paese a Paese. 
ACCIS, ACCIS 2020 Survey of Members – An Analysis of Credit Reporting in Europe, Bruxelles, 2020. 
7 Per esempio, si veda P. Corrias, Codice delle assicurazioni e della previdenza complementare, Pisa, Pacini Giuridica, 
2020. 
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Negli ambienti finanziari, le virtù della condivisione dei dati sono solitamente rappresentate in termini 

di processi decisionali e applicazioni più efficienti, o per una migliore gestione dei rischi finanziari o 

delle frodi. Per la clientela, la letteratura ne ha evidenziato i vantaggi in termini di prodotti o servizi 

più adatti alle loro esigenze, una migliore qualità o costi più efficienti.8 

Inoltre, un ampio utilizzo dei dati finanziari viene solitamente promosso per raggiungere una serie di 

obiettivi politici. Tra questi, la facilitazione all'accesso a servizi finanziari più convenienti e di 

migliore qualità per i consumatori,9 il prestito responsabile e la prevenzione del sovraindebitamento 

dei consumatori,10 nonché il contributo alla stabilità del sistema finanziario con la limitazione dei 

rischi di perdite economiche delle istituzioni finanziarie.11 

In alcuni sistemi nazionali, i dati finanziari possono persino far parte di un più ampio sistema di 

centralizzazione delle informazioni gestito dalle banche centrali nazionali ai fini della sorveglianza 

del sistema finanziario nel suo complesso, ossia vengono utilizzati come uno strumento di vigilanza 

prudenziale del sistema finanziario.12 

Supportate dalla letteratura economica e finanziaria classica, le dominanti giustificazioni per la 

condivisione dei dati sono dapprima iniziate con la riduzione dell'asimmetria informativa tra i 

fornitori e fruitori di servizi finanziari per una migliore analisi del rischio, compresi problemi di 

cattiva selezione dei clienti e rischio derivante dalle caratteristiche dei potenziali clienti che possano 

aumentare la possibilità di una perdita economica.13 

Da questa teoria economica classica sui dati sono cominciate a emergere le prime correlazioni o 

associazioni, in particolare quella secondo cui i comportamenti passati sono predittivi di quelli 

                                                           
8 Per esempio, si veda M. TURNER e R. VARGHESE, The Economic Consequences of Consumer Credit Information 
Sharing: Efficiency, Inclusion, and Privacy, OECD, 2010; N. Jentzsch, Financial Privacy - An International 
Comparison of Credit Reporting Systems, Dordrecht, Springer, 2007. 
9 OECD, Facilitating access to finance - Discussion Paper on Credit Information Sharing, 
https://www1.oecd.org/globalrelations/45370071.pdf. 
10 ACCIS, ACCIS Response to Financial Services User Group (FSUG) Position Paper on the London Economics Study 
on Means to Protect Consumers in Financial Difficulty, Bruxelles, Ottobre 2013. 
11 World Bank, General principles for credit reporting, Washington DC, 2011, 
http://documents.worldbank.org/curated/en/662161468147557554/General-principles-for-credit-reporting; A. Sciarrone 
Alibrandi, La rilevazione centralizzata dei rischi creditizi: ricostruzione evolutiva del fenomeno e crescita degli 
interessi, in A. SCIARRONE ALIBRANDI (a cura di), Centrali dei rischi. Profili civilistici, Milano, Giuffré, 2005, p. 
6. 
12 T. Jappelli e M. Pagano, Public Credit Information: A European Perspective, in M. Miller (a cura di), Reporting 
systems and the international economy, Cambridge, MIT Press, 2003, pp. 81-114. 
13 J.E: Stiglitz e A. Weiss, Credit Rationing in Markets with Imperfect Information, in «American Economic Review», 
71, 3, 1981, pp. 393-410; A.N. Berger e G.F. Udell, Relationship Lending and Lines of Credit in Small Firm Finance, in 
«Journal of Business», 68, 1995, pp. 351-381; G. Akelof, The market for ‘Lemons’: Quality uncertainty and the market 
mechanism, in «Quarterly Journal of Economics», 28, 3, 1970, pp. 523–547; D.W. Diamond, Monitoring and 
Reputation: The Choice between Bank Loans and Directly Placed Debt, in «Journal of Political Economy», 99, 4, 1991, 
pp. 689-721; A.A. Admati e P.C. Pfleiderer, Forcing Firms to Talk: Financial Disclosure Regulation and Externalities, 
in «Review of Financial Studies», 13, 2000, pp. 479-519. 
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futuri.14 Contrariamente alla causalità, in base a questi presupposti si ritiene che l'osservazione del 

passato umano attraverso i dati sia in grado di predire in modo statico e ripetuto la probabilità del 

verificarsi di un evento futuro. 

Tali correlazioni spiegano anche come la teoria economica si sia poi evoluta nel proporre che gli 

scambi di dati tra i fornitori di servizi finanziari possano altresì svolgere un ruolo importante come 

‘dispositivo di disciplina’ del cliente. I clienti diverrebbero consci che il causare un evento, un 

cambiamento di circostanze, un ritardo nei pagamenti o un'inadempienza comprometterebbero la loro 

reputazione presso tutti gli altri fornitori sul mercato, con il risultato di ottenere in futuro un credito 

o un’assicurazione a condizioni più costose, ovvero essere addirittura esclusi completamente dal 

mercato.15 Per tale motivo, la condivisione dei dati è stata vista come uno strumento per la riduzione 

del c.d. rischio morale (moral hazard). Il ‘buon nome’ di un cliente, ossia il suo collaterale 

reputazionale, verrebbe a fornire un incentivo alla persona nel mantenere determinati comportamenti 

o rispettare gli impegni contrattuali, alla stessa stregua di una garanzia reale.16 

Da un altro punto di vista, la condivisione dei dati finanziari è stata promossa anche come strumento 

per ridurre il monopolio informativo e il vantaggio competitivo delle grandi istituzioni finanziarie, 

promuovendo così la concorrenza di mercato.17 Secondo tale teoria, il problema dell'informazione 

asimmetrica e della selezione avversa della clientela risulta esasperato per i nuovi operatori di 

mercato, in particolare per i fornitori provenienti da altri Stati Membri dell’UE. Ciò è particolarmente 

vero nel contesto del mercato unico, in particolare per quel che riguarda la libertà di stabilimento o la 

fornitura transfrontaliera di servizi finanziari. Senza una condivisione di informazioni, oltre agli 

svantaggi competitivi legati al rischio di incorrere in una stima errata del rischio del cliente, in assenza 

di informazioni rilevanti sui clienti i nuovi operatori del mercato attirerebbero proprio coloro che 

sono stati giudicati più rischiosi o addirittura respinti dai fornitori esistenti.18 Questa circostanza ha 

indotto certa letteratura a concludere che, nel mercato dei servizi finanziari, gli scambi di dati, la 

struttura del mercato e la condotta concorrenziale sono intrinsecamente intrecciati. Dal punto di vista 

dell'organizzazione industriale, la disponibilità di dati condivisi dal settore è in grado di influenzare 

la scelta delle imprese non solo di entrare o meno in un'altra giurisdizione, ma anche la modalità con 

                                                           
14 M. MILLER, Introduction, in M. Miller (a cura di), Reporting Systems and the International Economy, Cambridge, 
MIT Press, 2003, pp. 1-23. 
15 T. Jappelli e M. Pagano, Information Sharing, Lending and Defaults: Cross-Country Evidence, in «Journal of 
Banking and Finance», 26, 10, 2002, pp. 2017-2045. 
16 M. Miller, Introduction, cit., pp. 1-23. 
17 European Commission, Report of the Expert Group on Credit Histories, Bruxelles, Maggio 2009. 
18 C. GIANNETTI, N. JENTZSCH, G. SPAGNOLO, Information-Sharing and Cross-Border Entry in European 
Banking, in ECRI Research Report N. 11, Bruxelles, Febbraio 2010. 
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cui farlo, cioè se attraverso la fornitura di servizi transfrontalieri, la creazione di filiali o consociate, 

o attraverso fusioni e acquisizioni.19 

Pur tuttavia, uno dei limiti più evidenti dei fondamenti teorici sullo scambio di informazioni tra gli 

operatori del mercato di riferimento si fonda sul modello neoclassico del consumatore come mero 

homo economicus, vale a dire un agente economico razionale, informato, strettamente interessato a 

sé stesso, vigile e attento. In breve, un consumatore che ha la capacità di esprimere giudizi oggettivi 

verso fini soggettivamente definiti, capace di massimizzare la propria utilità e compiere scelte 

razionali e consapevoli, nonché libero da eventi esterni che possano condizionarne o forzarne il 

comportamento.20  

Una tale interpretazione economica appare incoerente con i risultati e la crescente accettazione della 

c.d. economia comportamentale (behavioural economics), che tenta di spiegare le caratteristiche 

rilevanti del comportamento umano e i limiti cognitivi dei consumatori, che non possono essere 

spiegati con le ipotesi economiche tradizionali. La letteratura comportamentale, infatti, sfida le teorie 

economiche classiche utilizzando una serie di scienze sociali o discipline alternative come la 

psicologia, la sociologia e le neuroscienze per esplorare il comportamento reale degli esseri umani e 

il modo in cui le decisioni economiche vengono prese o dettate nel contesto economico, culturale e 

sociale in cui essi vivono.21 Secondo questa prospettiva, i dati finanziari tradizionali possono fornire 

solo un quadro parziale o frammentario della storia o della situazione di un cliente. Possono dare 

un'impressione distorta delle persone, non perché i dati non siano corretti, ma perché presentano un 

quadro incompleto che potrebbe bene risultare inesatto. In parole povere, è come se si prendesse una 

parte ben delimitata di una persona e la si presentasse come l'intera persona. 

Molte altre domande sorgono altresì sulla valutazione di coloro che non sono presenti nei database o 

di cui non si hanno informazioni di settore. Una condivisione dei dati fondata sui dati tradizionali 

                                                           
19 Ibid. 
20 M.E. Staten, F.H. Cate, Does the Fair Credit Reporting Act Promote Accurate Credit Reporting?, in «Working Paper 
Series BABC 04-14», Joint Center for Housing Studies, Cambridge, Harvard University, February 2004; G.S. Becker, 
The economic approach to human behavior, Chicago, University of Chicago Press, 1976; A. Osovsky, The 
misconception of the consumer as a homo economicus: a behavioral-economic approach to consumer protection in the 
credit-reporting system, in «Suffolk University Law Review», 46, 3, 2013, pp. 881–933. 
21 La letteratura in materia di behavioural economics è copiosa. Esempi ne sono C. Jolls, C.R. Sustain, R. Thaler, A 
behavioral approach to law and economics, in 50 «Stanford Law Review», 50 1998, pp. 1471–1550; P. Diamond, e H. 
Vartiainen (a cura di), Introduction to behavioural economics and its applications, Princeton, Princeton University 
Press, 2007; C. Camerer, S. Issacharoff, G. Loewenstein, T. O’donoghue, M. Rabin, Regulation for conservatives: 
behavioral economics and the case for asymmetric paternalism, in «University of Pennsylvania Law Review», 151, 
2003, pp. 1211–1254; J. Hansen, D. Kysar, Taking behaviouralism seriously: the problem of market manipulation, in 
«New York University Law Review», 74, 1999, pp. 630–749. Per letteratura che tratta espressamente il comportamento 
dei debitori, si veda S. Agarwal, J. Zhang, A review of credit card literature: perspectives from consumers, 19 October 
2015, https://www.fca.org.uk/publication/market-studies/review-credit-card-literature.pdf; S. Lea, Behaviour Change: 
Personal Debt, The British Psychological Society, senza data, www.bps.org.uk/behaviourchange; J. Xiao, Consumer 
Economic Wellbeing, Doredecht, Springer, 2015; J. Wright, Behavioral law and economics, paternalism, and consumer 
contracts: an empirical perspective, in «NYU Journal of Law and Liberty», 2, 2007, pp. 470-511. 
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sembrerebbe penalizzare proprio quei segmenti della popolazione con una storia finanziaria più 

limitata a prescindere dalla loro reale situazione personale, o ignorare le distorsioni cognitive (bias) 

o i comportamenti non standardizzati. Da questo punto di vista, le teorie economiche che ne derivano 

appaiono in qualche modo artificiose. L'incapacità dei tradizionali sistemi informativi di rilevare i 

comportamenti atipici solleva interrogativi e problemi, poiché ipotizzano anche quale sia il 

comportamento considerato ‘normale’, dove la deviazione dal modello prestabilito viene vista come 

indesiderabile o discutibile, con tutte le implicazioni, non solo di carattere economico, che ne 

derivano. 

L'uso di dati personali all’interno della stessa linea di prodotti finanziari - combinato con le limitazioni 

o i possibili errori nei dati e negli strumenti analitici – solleva anche dubbi relativi al rapporto tra i 

dati e le pratiche di determinazione dei prezzi, ad esempio facendo uso di dati analitici che mostrano 

il grado di disponibilità di un consumatore a pagare di più, collegando i prezzi più alti ai maggiori 

rischi percepiti da un consumatore, o dimostrando la sua inerzia a cambiare prodotti o servizi.  

In questo senso, i pregiudizi che stanno alla base delle teorie economiche classiche si muovono in 

contrasto con le fondamenta dei comportamenti umani in quanto esseri eterogenei e imprevedibili. 

 

 

2.2. Tecnologia, innovazione aperta (open innovation) e nuove strutture di mercato 

 

Con l'evoluzione dei servizi finanziari e delle tecnologie, nonché l'adattamento della finanza ai 

cambiamenti dei cicli economici e demografici, gli operatori di mercato divengono i primi a 

riconoscere i limiti dei dati tradizionali. Un primo limite di tali dati è che hanno prevalentemente 

natura storica: utilizzando un numero limitato di categorie di dati, non riescono a fornire un quadro 

affidabile. L'innovazione tecnologica diventa quindi la chiave per sviluppare nuovi modelli 

nell'offerta finanziaria.22 

Le innovazioni finanziarie guidate dalla tecnologia (c.d. ‘fintech’) in grado di utilizzare grandi insiemi 

di dati provenienti da varie fonti non correlate (c.d. ‘big data’) sono un aspetto importante delle ultime 

innovazioni che stanno generando un interesse significativo nei mercati finanziari per i possibili 

effetti dirompenti nel settore.23 Molti sviluppi del settore fintech si basano su sistemi proprietari di 

                                                           
22 R. Baskerville, F. Capriglione, N. Casalino, Impacts, challenges and trends of digital transformation in the banking 
sector, in «Law and Economics Yearly Review», 9, 2, 2020, p. 341; L. Floridi, La quarta rivoluzione industriale. Come 
l’infosfera sta trasformando il mondo, Milano, Raffaello Cortina Editore, 2017. 
23 European Banking Authority, Discussion Paper on innovative uses of consumer data by financial institutions Londra, 
4 Maggio 2016; European Banking Authority, EBA Guidelines on creditworthiness assessment, Final Report on 
Guidelines on Creditworthiness Assessment, Londra, 19 Agosto 2015; R. Lener, (a cura di) FinTech: diritto, tecnologia 
e finanza, Roma, Minerva Bancaria, 2018; G. Pitruzella, FinTech e I nuovi scenari competitivi nel Settore bancario-
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intelligenza artificiale e sull'uso innovativo dei dati ad essi associati. L'intelligenza artificiale 

abbraccia diverse forme di sistemi informatici che sono in grado di apprendere dai dati e dalle proprie 

esperienze per risolvere problemi complessi, ovvero scoprire modelli per prevedere dati futuri o 

eseguire compiti decisionali - noti anche come sistemi di apprendimento automatico alimentato da 

algoritmi matematici in grado di creare ulteriori algoritmi basati sui dati accumulati.24 Con 

l'evoluzione delle tecnologie e la propensione dei servizi finanziari ad adattarsi ai cicli economici e 

ai cambiamenti demografici, si è resa così disponibile una gamma più ampia di nuovi dati da 

analizzare. Questi dati vengono raccolti da fonti diverse, al di fuori delle linee di prodotti standard 

che gli istituti finanziari utilizzano per valutare i propri clienti. Il loro volume è maggiore rispetto a 

quello delle fonti tradizionali, poiché di solito provengono sia da dati estratti dalle attività digitali che 

da attività offline dei consumatori. Anche se questi big data non sono intuitivamente correlati alla 

linea di prodotti e al rischio transazionale specifico, tutti i dati diventano dati finanziariamente 

rilevanti con una natura aperta per quanto riguarda le loro fonti. Ciò consente anche di sfruttare un 

grande volume di dati provenienti da fonti diverse e generati da varie transazioni per creare nuovi 

prodotti o modelli di business. L'analisi dei big data, sempre più in tempo reale, stimola la conoscenza 

e la creazione di valore in tutta la società, secondo il modello della cosiddetta innovazione aperta 

(‘open innovation’), ovvero un ecosistema dell'innovazione in cui le idee e le conoscenze fluiscono 

al di là dei confini dell'impresa e provengono sia da fonti interne che esterne attraverso la condivisione 

di informazioni e conoscenze.25 

Queste tecniche sono in grado di innovare i modelli aziendali, i criteri di sottoscrizione e le esperienze 

dei clienti. Le innovazioni associano l’analisi dei big data alla comprensione dei cambiamenti 

demografici, alle esigenze della clientela e alle modalità di contatto con gli stessi attraverso nuovi 

canali tecnologici.26  

                                                           
finanziario-assicurativo, in «Bancaria», 6, 2018, p. 23; E. Corapi, R. Lener, I diversi settori del Fintech. Problemi e 
prospettive, Padova, CEDAM, 2019. 
24 F. Capriglione, Law and economics. The challenge of artificial intelligence, in «Law and Economics Yearly Review» 
10, 2, 2021, p. 189. Si vedano, anche, G. Falcone, Tre idee intorno al c.d. FinTech, in «Rivista di Diritto Bancario», II, 
2018, p. 37; K.P. Murphy, Machine Learning: A Probabilistic Perspective, Cambridge, MIT Press, 2012; M. Landau, 
Artificial Intelligence and Machine Learning: How Computers Learn, in «Tech Innovation», 17 August 2016, available 
at https://iq.intel.com/artificial-intelligence-and-machine-learning/ 
25 H.W. Chesbrough, Open Innovation: The new imperative for creating and profiting from technology, Cambridge, 
Harvard Business School Press, 2003; S. Capasso, L. Santoro, Open Innovation: quali oppotrtunità per banche e 
imprese?, in «Economia e Diritto del Terziario», 1, 2015, p. 173. 
26 Si veda, diffusamente, V. Falce, G. Ghidini, G. Olivieri, Informazione e big data tra innovazione e concorrenza, 
Milano, Giuffré, 2018; G. D’Agostino, P. Manufò (a cura di), Prefazione alla collana dedicata al FinTech, Roma, 
CONSOB, 2018; C. Schena, A. Tanda, C. Arlotta, G. Potenza, Opportunità e rischi per l’industria finanziaria nell’era 
digitale, Roma, CONSOB, 2018, p. 8. 
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Dapprima la crisi finanziaria del 2008, successivamente la pandemia COVID-19, hanno giocato un 

ruolo di accelerazione segnando l'impulso e l'arrivo di nuovi operatori di mercato che hanno fatto leva 

sulla concorrenza innovativa per ridurre i costi e guadagnare quote di mercato.27 

Un importante inconveniente della fisionomia del mercato che ne deriva è che i titolari dei dati 

potrebbero legittimamente rifiutare l'accesso alle proprie infrastrutture per motivi di protezione della 

proprietà intellettuale, problematiche legate alla protezione dei dati personali, rischi di sicurezza o 

regole poco chiare sulle responsabilità nei confronti dei clienti.28 

In questo modo, l'ecosistema fintech rischia di presentare una scarsa concorrenza caratterizzata da 

una bassa elasticità della domanda, problemi di lock-in e dall'esclusività dei servizi dei fornitori 

tradizionali,29 nonché da un vuoto giuridico relativo a un nuovo mercato alternativo che opera al di 

fuori del rapporto tra gli operatori tradizionali e i loro clienti.30 

 

 

 

3. La regolamentazione come fattore di innovazione aperta: l’Open Banking 

 

La regolamentazione può svolgere un ruolo chiave nel consentire l'innovazione dei servizi finanziari 

e l'apertura dei mercati finanziari. Nel quadro dell’UE, una siffatta regolamentazione mirata finora è 

rimasta limitata al settore dei pagamenti bancari. 

Con il business dei dati, che ormai permea l'economia globale, i servizi bancari e quelli di pagamento 

elettronico rappresentano una frontiera molto esposta alle pressioni competitive del nascente settore 

fintech. Da tempo, ormai, i pagamenti sono caratterizzati da sistemi di trasferimento elettronico di 

                                                           
27 D.A. ZETZSCHE, R.P. BUCKLEY, D.W. ARNER, J.N. BARBERIS, From FinTech to TechFin: The Regulatory 
Challenges of Data-Driven Finance, in «EBI Working Paper Series», 6, 2017; U. Malvagna, A. Sciarrone Alibrandi (a 
cura di), Sistema Produttivo e Finanziario Post COVID-19: dall’Efficienza alla Sostenibilità, Pisa, Pacini Giuridica, 
2021. 
28 European Commission, Towards an integrated European market for card, Internet and mobile payments, COM 
(2011) 941 final. Si veda, anche, G. Colangelo, O. Borgogno, Data, Innovation and Transatlantic Competition in 
Finance: The Case of the Access to Account Rule, in «European Business Law Review», 31, 2020, p 573. 
29 European Commission, Commission staff working document Impact Assessment accompanying the Proposal for a 
directive on payment service in the internal market, SWD (2013) 288 final; European Central Bank, Financial Stability 
Review – Special Feature, Novembre 2016, 
https://www.ecb.europa.eu/pub/pdf/fsr/financialstabilityreview201611.en.pdf; UK Competition and Market Authority, 
The Retail Banking Market Investigation Order 2017, 2017, https://www.gov.uk/government/publications/retail-
banking-market-investigation-order-2017; The Netherlands Authority for Consumers and Markets, Barriers to entry 
into the Dutch retail banking sector, 2014, 
https://www.acm.nl/sites/default/files/old_publication/publicaties/13257_barriers-to-entry-into-the-dutch-retail-
banking-sector.pdf. 
30 European Banking Authority, Discussion Paper on the EBA’s approach to financial technology (FinTech), 
EBA/DP/2017/02, 4 Agosto 2017; L. Ammannati, Il paradigma del consumatore nell’era digitale: consumatore digitale 
o digitalizzazione del consumatore?, in «Rivista Trimestrale di Diritto dell’Economia», 1, 2019, p. 8. 
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fondi, che sono passati dai servizi di pagamento cartaceo (es. contanti, assegni bancari, traveller's 

cheques, ecc.) a mezzi elettronici. Nell'economia digitale, conti e dati di pagamento sono diventati 

una risorsa essenziale grazie alla quale possono essere forniti servizi, non solo dalle banche ma anche 

da nuovi operatori di mercato in grado di estrarne valore in modo competitivo.31 

E’ stata proprio la spinta verso l'innovazione e la concorrenza, in un mercato tradizionalmente 

dominato dal settore bancario, che ha determinato la revisione sostanziale e il riordino del regime 

precedentemente stabilito dalla prima Direttiva sui Servizi di Pagamento (PSD1).32 L’intervento 

legislativo della Direttiva sui Servizi di Pagamento 2 (PSD2)33 ha successivamente modernizzato la 

regolamentazione delle transazioni di pagamento e la protezione dei consumatori in base alle mutate 

esigenze portate dalla digitalizzazione.34 Essa interviene nel mercato unico dei pagamenti 

consentendo un nuovo modello bancario denominato ‘Open Banking’. 

Di per sé, l'Open Banking non è un concetto di natura tecnologica, bensì uno di derivazione giuridica. 

Questo modello si riferisce all'obbligo giuridico previsto dalla PSD2 per le banche di aprire l'accesso 

ai conti di pagamento, alle transazioni bancarie e ad altri dati finanziari dei propri clienti utilizzando 

interfacce interoperabili (c.d. ‘Application Programming Interfaces’) a fornitori di servizi terzi 

(‘Third Party Providers o TPP’). La PSD2 stabilisce i termini normativi per la realizzazione di 

pagamenti al dettaglio integrati nell'UE che comprendano i servizi di pagamento esistenti e altri 

innovativi forniti da nuovi operatori di mercato. Il suo obiettivo ambizioso è quello di sfruttare le 

soluzioni innovative abilitate dalla tecnologia (fintech) per generare efficienza e raggiungere un 

mercato più ampio, con una scelta più ampia e servizi integrati. Allo stesso tempo, mira a perseguire 

la trasparenza e la tutela dei consumatori.35 

In questo modo, la regolamentazione non si è limitata a consentire, ma ha imposto l'accesso e la 

condivisione dei dati per sviluppare un nuovo modello di mercato nel settore dei pagamenti, in cui 

l'attività bancaria tradizionale incontra e viene trasformata dall'economia dei dati e dalla concorrenza 

                                                           
31 D. Mavromati, The Law of Payment Services in the EU: The EC Directive on Payment Services in the Internal 
Market, Alphen aan den Rijn, Kluwer Law International, 2008; A. Janczuk-Gorywoda, Evolution of EU Retail 
Payments Law, in «European Law Review», 40, 2015, p. 858; G. Grimigliano, The Lights and Shadows of the EU law 
on Payment Transactions, in G. Grimigliano (a cura di), Money, Payment Systems and the European Union, 
Cambridge: Cambridge Scholars Publishing, 2016, p 25; N. Vardi, Regulation of Payments after the PSD: Is there still 
a Role for Domestic Law, in G. Grimigliano (a cura di) Money, Payment Systems and the European Union, Cambridge: 
Cambridge Scholars Publishing, 2016, p. 39. 
32 Direttiva 2007/64/CE del Parlamento europeo e del Consiglio, del 13 novembre 2007, sui servizi di pagamento nel 
mercato interno, che modifica le direttive 97/7/CE, 2002/65/CE, 2005/60/CE e 2006/48/CE e che abroga la direttiva 
97/5/CE, GU L 319 del 5.12.2007, 1–36. 
33 Direttiva (UE) 2015/2366 del Parlamento europeo e del Consiglio, del 25 novembre 2015, sui servizi di pagamento 
nel mercato interno, che modifica le direttive 2002/65/CE, 2009/110/CE e 2013/36/UE e il regolamento (UE) N. 
1093/2010 e che abroga la direttiva 2007/64/CE, GU L 337 del 23.12.2015, 35–127. 
34 Si veda, in particolare, il Considerando 95 PSD2. In letteratura, S. Balsamo Tagnani, Il mercato europeo dei servizi di 
pagamento si rinnova con la PSD2, in «Contratto e Impresa Europa», 3, 2018, p. 609. 
35 Considerando 6 PSD2. 
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delle imprese fintech innovative. Così, con la regolamentazione dell'accesso e della condivisione dei 

dati, l'UE sposta l'approccio del mercato unico dei servizi di pagamento verso la digitalizzazione e la 

concorrenza.  

I clienti sono tenuti a prestare il consenso agli istituti bancari per consentirne l’accesso ai dati del 

proprio conto. I fornitori terzi TPP possono quindi utilizzare tali dati condivisi dal cliente. In questo 

modo, il nuovo modello di accesso interrompe la concentrazione di informazioni nelle banche 

tradizionali e consente la condivisione dei dati di conto in un nuovo settore merceologico composto 

da fornitori di servizi tradizionali e nuovi operatori. Viene così a crearsi una nuova concorrenza per 

una fornitura più efficiente di servizi esistenti e per lo sviluppo di nuovi.36 Un esempio emblematico 

sono i nuovi metodi di pagamento mobile, la fornitura di servizi finanziari personalizzati di 

consulenza finanziaria, prestiti e prodotti assicurativi. Nuovi utilizzi possono comprendere il 

confronto tra conti e la cronologia delle transazioni del cliente con una serie di opzioni di servizi 

finanziari, l'aggregazione di dati per creare profili di marketing o l'esecuzione di nuove transazioni e 

modifiche al conto per il cliente. I dati condivisi possono inoltre facilitare il processo di passaggio 

dal conto di un istituto bancario a quello di un altro. I fornitori di servizi finanziari possono altresì 

esaminare i dati delle transazioni dei consumatori per individuare i prodotti e i servizi finanziari più 

adatti alle loro esigenze, come ad esempio nuovi conti con un tasso di interesse più vantaggioso 

rispetto al conto corrente esistete o differenti carte di credito con un tasso di interesse più basso. Allo 

stesso tempo, i fornitori possono avere un quadro più preciso della situazione finanziaria e del livello 

di rischio del consumatore per offrire condizioni finanziarie personalizzate. Non da ultimo, infine, 

nuovi servizi possono aiutare i consumatori a farsi un'idea più precisa delle proprie finanze prima di 

contrarre debiti o di usufruire di altri servizi finanziari. 

In generale, la PSD2 opera su due livelli interconnessi.  

In primo luogo, interviene sulla creazione, l'autorizzazione e la vigilanza delle imprese di pagamento 

e sulla regolamentazione delle operazioni di pagamento. Adattandosi al mercato digitale, essa amplia 

l'ambito di applicazione della normativa, chiarisce la portata dei diritti dei consumatori e degli 

obblighi dei fornitori di servizi, e rafforza i requisiti di sicurezza e di autenticazione.37 

                                                           
36 Si vedano, per esempio, M. RABITTI, A. SCIARRONE ALIBRANDI, I servizi di pagamento tra PSD2 e GDPR: 
Open Banking e conseguenze per la clientela, in F. Capriglione (a cura di), Liber Amicorum Guido Alpa, Padova, 
CEDAM, 2019, pp. 711-735; F. Ciraolo, Open Banking, Open Problems. Aspetti controversi del nuovo modello dei 
sistemi bancari aperti, in «Rivista di Diritto Bancario», IV, 2020, p. 611; G. Colangelo, O. Borgogno, Data, Innovation 
and Transatlantic Competition in Finance: The Case of the Access to Account Rule’, cit. p. 573; European Banking 
Authority, Discussion Paper on innovative uses of consumer data by financial institutions, EBA/DP/2016/01, 4 Maggio 
2016. 
37 Si vedano le rilevanti disposizioni dei Titoli II, III e IV della PSD2. In letteratura, per esempio, si veda G.M. Berti De 
Marinis, La disciplina dei pagamenti non autorizzati nel nuovo sistema delineato dal recepimento della direttiva PSD2, 
in «Diritto della Banca e del mercato finanziario», 4, 2018, p. 655. 
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Inoltre, riconosce e regolamenta i TPP che emergono dalle nuove realtà fintech nei servizi di 

pagamento, sottoponendoli agli stessi standard, requisiti e obblighi, su un piano di parità con i 

fornitori di pagamenti tradizionali, indipendentemente dal modello di business applicato.38 

Introducendo la cosiddetta access to account rule (regola dell'accesso al conto), la PSD2 apre il 

mercato a nuovi servizi concedendo ai TPP l'accesso ai conti di pagamento detenuti presso le banche 

dei clienti. Queste ultime devono consentire ai TPP autorizzati dall'autorità competente del loro Stato 

membro d'origine39 di accedere ai dati contenuti nei conti in tempo reale e su base non 

discriminatoria.40 Accedendo e sfruttando la grande quantità di dati in tempo reale del settore 

bancario, le imprese tecnologiche hanno così iniziato a rivoluzionare i mercati finanziari di 

riferimento.41 

La access to account rule diviene quindi lo strumento per sbloccare il dominio sui dati da parte delle 

istituti bancari ai danni delle imprese fintech innovative.  

E’ bene precisare che l'accesso da parte dei TPP riguarda solo i conti di pagamento, definiti come 

conti «detenuti a nome di uno o più utenti di servizi di pagamento (...) utilizzati per l'esecuzione di 

operazioni di pagamento»42 I conti di risparmio e gli altri conti non di pagamento sembrano quindi 

essere esclusi dall'applicazione della PSD2.43 L'accesso ai conti di pagamento deve avvenire in modo 

sicuro secondo le linee guida stabilite dall'Autorità Bancaria Europea.44 Inoltre, l'accesso può 

avvenire solo a seguito della conclusione di un rapporto contrattuale tra il titolare del conto e un TPP, 

insolitamente definito «consenso esplicito» dalla PSD2, proprio allo scopo di fornire quei tipi di 

servizi che necessitano dei dati contenuti nel conto.45 Ai sensi della PSD2, i TPP sono soggetti a 

                                                           
38 Considerando 27-33 PSD2. 
39 Art. 36 PSD2. 
40 Art. 64 to 68 PSD2. 
41 O. Borgogno, G. Colangelo, The data sharing paradox: BigTechs in Finance, in «European Competition Journal», 
16, 2020, p. 492; O. BORGOGNO, G. COLANGELO, Consumer Inertia and Competition-sensitive Data Governance: 
The Case of Open Banking, in «Journal of European Consumer and Market Law», 4, 2020, p. 143; F. Di Porto, G. 
Ghidini, I access your data, you access mine. Requiring data reciprocity in payment services, in «IIC - International 
Review of Intellectual Property and Competition Law», 51, 2020, p. 307. 
42 Art. 4(12) PSD2. 
43 Questa circostanza trova supporto nella giurisprudenza della Corte di Giustizia Europea. Si veda la causa C-191/17, 
Bundeskammer für Arbeiter und Angestellte v ING-DiBa Direktbank Austria Niederlassung der ING-DiBa AG [2018] 
EU:C:2018:809 in cui la Corte ha confermato che i conti che consentono di depositare somme senza preavviso ed 
effettuare operazioni di pagamento e prelievo esclusivamente tramite un conto corrente non rientrano nella nozione di 
conto di pagamento. 
44 Art.95 PSD2, seguito da European Banking Authority, Final draft RTS on SCA and CSC under PSD2 (EBA-RTS-
2017-02), 23 Febbraio 2017; Regolamento delegato (UE) 2018/389 della Commissione, del 27 novembre 2017, che 
integra la direttiva (UE) 2015/2366 del Parlamento europeo e del Consiglio per quanto riguarda le norme tecniche di 
regolamentazione per l'autenticazione forte del cliente e gli standard aperti di comunicazione comuni e sicuri 
C/2017/7782 GU L 69 del 13.3.2018, pagg. 23–43; European Banking Authority, Opinion of the European Banking 
Authority on the implementation of the RTS on SCA and CSC (EBA-Op-2018-04) (13 June 2018). 
45 Per I servizi di disposizione di ordine di pagamento, si veda l’Art. 66 PSD2, laddove recita «Se il pagatore presta il 
consenso esplicito all’esecuzione di un pagamento (omissis)»; per i servizi di accesso alle informazioni sui conti di 
pagamento e all’utilizzo delle stesse in caso di servizi di informazione sui conti, si veda l’Art. 67 PSD2 laddove dispone 
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restrizioni e requisiti di condotta che non consentono loro di detenere i fondi del pagatore in relazione 

al servizio, di memorizzare i dati di pagamento sensibili dell'utente del servizio o di elaborare i dati 

al di là di quelli necessari per fornire il servizio.46 

Queste disposizioni hanno dato origine a un modello di mercato che si sposta dal business del denaro 

a quello dei dati e viceversa, dove i dati dei conti sono condivisi con nuovi operatori di mercato 

dell'industria fintech in grado di catturare o creare valore intorno ad asset esistenti ma ancora non, o 

poco, sfruttati.47 

Nel modello Open Banking, quindi, il nuovo paradigma riflette la disaggregazione della fornitura di 

servizi finanziari in più segmenti di mercato e la disintermediazione del settore bancario. 

Quest'ultimo, tuttavia, diventa fondamentale nell'ecosistema dell'Open Banking, assumendo una 

nuova forma di intermediazione, obbligata dalla normativa, tra l'utente del servizio (il correntista) e 

il TPP. I nuovi prodotti e servizi possono quindi esistere solo attraverso gli istituti bancari tradizionali, 

creando una nuova struttura di mercato in cui questi ultimi diventano piattaforme digitali per la 

distribuzione di servizi finanziari. Essi facilitano e creano una dipendenza per le interazioni 

contrattuali di due o più agenti di mercato, ma senza avere alcun rapporto contrattuale con uno di essi 

(il TPP), consentendo al contempo all'altro (il cliente) di continuare la fruizione dei propri servizi 

originali. In tal modo, l'ambiente dell'Open Banking genera effetti di rete indiretti, rendendo possibili 

iniziative bilaterali altrimenti non raggiungibili con altri mezzi, producendo allo stesso tempo nuove 

dipendenze.48 

Da una diversa angolatura, la struttura del mercato dell'Open Banking si muove verso una confluenza 

tra i fornitori di servizi finanziari tradizionali, che diventano imprese tecnologiche (ma ancora nel 

business del denaro), e le imprese tecnologiche, che entrano nel mercato dei servizi finanziari, dove 

queste ultime possono essere imprese fintech nascenti o grandi imprese di tecnologia che già 

dominano il mercato dei servizi di dati (le cosiddette ‘Big-Tech’).49 

                                                           
che «il prestatore di servizi di informazione sui conti: a) presta servizi unicamente sulla base del consenso esplicito 
dell’utente dei servizi di pagamento; (omissis)». 
46 Art. 66(3) PSD2. 
47 H. Chesbrough, Business Model Innovation: Opportunities and Barriers, in «Long Range Planning», 43, 2010, p. 
354. 
48 M. Zachariadis, P. Ozcan, The API economy and digital transformation in financial services: the case of Open 
Banking, in «SWIFT Institute Working Paper», 1, 2016, https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2975199; 
D. Milanesi, A new banking paradigm: the state of Open Banking in Europe, the United Kingdom and the United States, 
in «TTLF Working Papers No. 29, Stanford-Vienna Transatlantic Technology Law Forum», 2017, 
https://law.stanford.edu/publications/a-new-banking-paradigm-the-state-of-open-banking-in-europe-the-united-
kingdom-and-the-united-states/ 
49 A. Argentati, Le banche nel nuovo scenario competitive. Fin-Tech, il paradigma Open Banking e la minaccia delle 
big tech companies, in «Mercato Concorrenza Regole», 3, 2018, p. 441; F. Di Porto, G. Ghidini, I access your data, you 
access mine. Requiring data reciprocity in payment services, cit., p. 307; R.M. Stulz, FinTech, BigTech, and the future 
of banks, in «NBER Working Paper No. 26312», 2019, https://www.nber.org/papers/w26312. Ad esempio, si noti che 
Google ha ottenuto una licenza per la moneta elettronica dopo che la Lituania ne ha concesso l'autorizzazione. La 
licenza consente all'azienda di elaborare pagamenti, emettere moneta elettronica e gestire portafogli di denaro 
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Così come impostata, la PSD2 è una normativa che incoraggia un uso sempre più esteso dei dati 

personali e consente a una vasta gamma di nuovi operatori di accedere a un numero sempre maggiore 

di dati per nuove finalità.  

È vero che i conti di pagamento contengono una grande quantità di dati da analizzare - dai dati 

finanziari relativi alle transazioni in entrata e in uscita, al saldo di conto, alle preferenze, ai modelli, 

alle dipendenze, ai comportamenti, agli aspetti della vita sociale, ecc. Possono altresì essere uno 

strumento eccezionale per la profilazione dei consumatori e per scopi predittivi. Allo stesso tempo, 

tuttavia, possono anche rivelare pregiudizi comportamentali e vulnerabilità in tutti gli aspetti della 

vita delle persone, soprattutto se integrati con dati provenienti da altre fonti non correlate ed elaborati 

da algoritmi alimentati da tecnologie di intelligenza artificiale. 

 

 

 

4. Dall’Open Banking all’Open Finance 

 

In seguito all'opportunità offerta dalla PSD2 di aprire i dati di conto all'accesso dei TPP, in un 

processo di accelerazione verso una finanza guidata dai dati, il legislatore dell'UE prevede di 

estendere gradualmente il modello dell'Open Banking a una gamma più ampia di servizi finanziari. 

Nell'ambito delle priorità della Digital Financial Strategy – la politica della Commissione volta a 

promuovere l'innovazione guidata dai dati nel settore finanziario - l'UE mira a creare uno spazio 

comune di dati finanziari attraverso una serie di misure più specifiche.50 Di rilievo in questa sede è la 

priorità di creare una maggiore condivisione e accesso ai dati per il loro riutilizzo nel settore 

finanziario, aprendo così la strada alla cd. ‘finanza aperta’ (Open Finance). 

Una volta ottenuta l'abilitazione legislativa, l'Open Finance sarà il passo successivo nell'evoluzione 

dell'Open Banking, il cui raggio d'azione viene ampliato consentendo a TPP l'accesso a un maggior 

numero di dati per una gamma più ampia di servizi finanziari quali risparmi, mutui, credito al 

consumo, investimenti, pensioni, assicurazioni, consulenza finanziaria, ecc. Il modello prevede 

l’estensione della fornitura di servizi finanziari digitali attraverso interfacce interoperabili, creando 

nuove industrie fintech e sviluppando ulteriormente la disintermediazione dei servizi finanziari, allo 

stesso tempo creando nuove e ulteriori forme di intermediazione dei dati. Con l'Open Finance, 

                                                           
elettronico. Essa dà il permesso di operare in tutta l'UE attraverso il sistema dei diritti di passaporto europeo. 
Analogamente, Facebook e Amazon hanno ottenuto licenze in Irlanda e Lussemburgo. Si veda M. Seputyte, J. Kahn, 
Google Payment Expands With E-Money License From Lithuania, in «Bloomberg», 21 December 2018, 
https://www.bloomberg.com/news/articles/2018-12-21/google-payment-expands-with-e-money-license-from-lithuania. 
50 Strategia in materia di finanza digitale per l'UE, cit. 
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pertanto, si viene a creare un sistema di condivisione che non si limita più ai servizi di pagamento, 

ma che si fonda sulla capacità di sfruttare un'ampia gamma di infrastrutture delle istituzioni 

finanziarie di vario genere per fornire un servizio finanziario che il fornitore tradizionale non riesce 

a offrire al di fuori della propria tipologia di prodotti o servizi. 

Come per l'Open Banking, l'elemento chiave per abilitare l'Open Finance è la regolamentazione. 

 

 

4.1. La coabitazione tra il modello PSD2 e il GDPR 

 

Il punto di partenza del quadro legislativo per l'Open Finance è radicato nell’esperienza, 

consolidamento ed estensione della legislazione impostata sul modello dell'Open Banking, nonché 

nella necessaria sovrapposizione della normativa sui dati. 

In quanto modello di business incentrato sul cliente, dal punto di vista della protezione dei 

consumatori l'elemento più importante dell'Open Finance è il controllo sui dati che gli stessi riescono 

ad avere. 

Il trattamento dei dati finanziari dei consumatori comporta l'applicazione del GDPR, sovrapponendosi 

così a una disciplina affine a quella della PSD2, creando un quadro giuridico in cui la 

regolamentazione finanziaria e quella dei dati si fondono. Di conseguenza, diventa essenziale 

chiedersi se questa tipologia di regolamentazione sovrapposta sia abbastanza solida e idonea a 

favorire la transizione verso una finanza aperta con il consumatore al centro. 

Prima facie, le finalità principali del modello introdotto dalla PSD2 e quelle del GDPR appaiono in 

contrasto tra loro: laddove il primo mira a stimolare una condivisione sempre più espansiva dei dati, 

il secondo appare proteggere e limitare la libertà di condividerli. 

In assenza di deroghe, è alla luce della legislazione sulla protezione dei dati personali che si deve 

comunque leggere il trattamento dei big data nei servizi finanziari, compresi i dati relativi all’Open 

Finance.51 

Il GDPR formula le condizioni in base alle quali il trattamento dei dati è legittimo. Tra i numerosi 

aspetti che esso regolamenta, alcuni richiedono attenzione per la loro interazione con il modello 

introdotto dalla PSD2. 

                                                           
51 Si veda anche il Considerando 90 PSD2, ai sensi del quale «La presente direttiva rispetta i diritti fondamentali e 
osserva i principi riconosciuti dalla Carta dei diritti fondamentali dell’Unione europea, incluso il diritto al rispetto della 
vita privata e familiare, il diritto alla protezione dei dati personali, la libertà d’impresa, il diritto a un ricorso effettivo e 
il diritto di non essere giudicati o puniti due volte per lo stesso reato. La presente direttiva deve essere applicata 
conformemente a tali diritti e principi». 
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Nel rispetto dei principi chiave della limitazione delle finalità di trattamento e della minimizzazione 

dei dati,52 il GDPR stabilisce i requisiti giuridici per il legittimo trattamento dei dati personali. Un 

titolare del trattamento deve essere in grado di fornire una delle basi giuridiche in esso previste solo 

se può affermare che il trattamento è radicato in uno dei criteri stabiliti dalla normativa stessa.53 

L'insieme dei criteri previsti dal GDPR è esaustivo, per cui se il titolare del trattamento non è in grado 

di avvalersi di almeno uno di essi, il trattamento stesso è illegittimo.  

Posto che i dati finanziari non sono considerati di natura sensibile,54 per l’Open Finance le basi 

giuridiche pertinenti per un trattamento legittimo ai sensi dell'articolo 6 del GDPR sono, in linea di 

principio, il consenso inequivocabile dell'interessato, oppure il fatto che il trattamento dei dati sia 

necessario per l'esecuzione di un contratto di cui l'interessato è parte o per prendere misure 

precontrattuali su richiesta dell'interessato prima della stipula. Le complicazioni relative alla scelta 

tra le due basi giuridiche in oggetto saranno discusse nella prossima Sezione del presente saggio. 

Inoltre, occorre tenere presente che i TPP fintech fanno spesso un ampio uso di tecniche di 

profilazione, costituendone il più delle volte il modello di business. In caso di profilazione, il GDPR 

richiede un ulteriore livello di controllo. Stabilisce che una persona abbia il diritto di non essere 

sottoposta a una decisione basata esclusivamente su un trattamento automatizzato che possa produrre 

effetti giuridici che la riguardano o che, in modo analogo, incida significativamente sulla sua 

persona.55 È ammesso che la profilazione possa essere utilizzata se necessaria per esigenze 

contrattuali, se autorizzata dal diritto dell'UE o nazionale o se fondata sul consenso esplicito 

dell'interessato. Nel caso di decisioni automatizzate fondate sul consenso esplicito o 

sull'adempimento contrattuale, i titolari del trattamento devono rispettare il diritto degli interessati a 

ottenere l'intervento umano, esprimere il proprio punto di vista e poterne contestare le decisioni.56 

Un'altra importante disposizione del GDPR è quella che conferisce agli interessati il diritto alla 

portabilità dei dati, ossia il diritto di trasmettere o far trasmettere i dati a un altro titolare del 

trattamento quando il trattamento trova la propria condizione giuridica nel consenso o nella necessità 

contrattuale.57 Vale la pena ricordare che il consenso e la necessità contrattuale sono solo due delle 

basi giuridiche per un trattamento legittimo dei dati ai sensi dell'articolo 6 del GDPR. Sono pertanto 

                                                           
52 Si veda l’Art. 5 GDPR, in particolare laddove prevede che i dati devono essere b) raccolti per finalità determinate, 
esplicite e legittime, e successivamente trattati in modo che non sia incompatibile con tali finalità; un ulteriore 
trattamento dei dati personali a fini di archiviazione nel pubblico interesse, di ricerca scientifica o storica o a fini 
statistici non è, conformemente all'articolo 89, paragrafo 1, considerato incompatibile con le finalità iniziali (limitazione 
della finalità) e c) adeguati, pertinenti e limitati a quanto necessario rispetto alle finalità per le quali sono trattati 
(minimizzazione dei dati). 
53 Art. 6 GDPR. 
54 I dati finanziari, infatti, non sono inclusi nell’elenco esaustivo dei dati sensibili di cui all’Art. 9(1) GDPR. 
55 Art. 4(4) GDPR. 
56 Art. 22 GDPR. 
57 Art. 20 GDPR. 
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esclusi dal diritto alla portabilità dei dati trattamenti fondati sull'adempimento di un obbligo legale, 

sulla protezione di interessi vitali, sull'esecuzione di un compito di interesse pubblico e sul 

perseguimento di interessi legittimi dei titolari del trattamento o di terzi. Questo ristretto ambito di 

applicazione del diritto è ulteriormente limitato ai dati che gli interessati stessi hanno fornito al titolare 

del trattamento, vale a dire i cosiddetti dati volontari. L'ambito di applicazione della disposizione 

comprende pertanto l'osservazione attiva dei dati, ma esclude i dati derivati o dedotti, o qualsiasi 

informazione che derivi dall'analisi dei dati dell’originario titolare.58 

Alla luce di quanto sopra, da queste norme del GDPR, applicabili insieme al modello della PSD2, 

emerge in realtà che, in linea di principio, le due normative non sono necessariamente in conflitto - 

come potrebbe sembrare a prima vista - poiché entrambe mirano a garantire la trasparenza e il 

controllo dei dati da parte degli interessati. Tuttavia, incongruenze nascono dalla loro coabitazione e 

dal loro coordinamento, a partire proprio dalla base giuridica che dovrebbe legittimare l'uso dei dati 

finanziari rilevanti, nonché dai conseguenti diritti e obblighi delle parti. 

Il leitmotiv dell’utilizzo del consenso nelle due normative ha già innescato discussioni e incertezze 

all'interno degli Stati Membri in merito alla corretta attuazione della PSD2, soprattutto in relazione 

alle misure necessarie per la protezione dei dati personali.59 

L'articolo 94, paragrafo 2, della PSD2 stabilisce che «i prestatori di servizi di pagamento hanno 

accesso, trattano e conservano i dati personali necessari alla prestazione dei rispettivi servizi di 

pagamento, solo dietro consenso esplicito dell’utente dei servizi di pagamento». Inoltre, altre 

disposizioni della PSD2 fanno riferimento al consenso del cliente per quanto riguarda l'autorizzazione 

di un'operazione di pagamento. Ai sensi dell'articolo 64 della PSD2, «gli Stati Membri assicurano 

che un’operazione di pagamento sia considerata autorizzata solo se il pagatore ha prestato il suo 

consenso ad eseguire l’operazione di pagamento». Questo consenso ad autorizzare un pagamento 

viene successivamente definito ‘consenso esplicito’ negli articoli 65 e 66 della PSD2, quando si 

specificano le azioni che gli istituti bancari devono eseguire per garantire il diritto del pagatore a 

utilizzare un servizio di disposizione di ordine di pagamento60 o un servizio per accesso alle 

informazioni sui conti.61 Se ne deduce che il consenso cui si fa riferimento in queste disposizioni non 

si riferisca all'accesso o al trattamento dei dati, ma all'autorizzazione di un servizio. Si tratterebbe 

                                                           
58 Article 29 Working Party, Guidelines on the right to data portability, adottato il 13 dicembre 2016, da ultimo 
revisionato e adottato il 5 aprile 2017. 
59 Si vedano, per esempio, European Data Protection Board, Letter to Sophie in ‘t Veld, Member of the European 
Parliament, Bruxelles, 5 Luglio 2018; BEUC, Consumer-Friendly Open Banking, Bruxelles, 20 Settembre 2018; 
European Banking Federation, European Banking Federation’s comments on the Article 29 Working Party guidelines 
on consent (wp259), Bruxelles, 23 Gennaio 2018. 
60 Art. 66 PSD2. 
61 Art. 67 PSD2. 
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così di un consenso contrattuale, anche se equivocamente normato come «esplicito» nell'ambito del 

diritto contrattuale, quest’ultima materia solitamente riservata al diritto nazionale. 

Pertanto, alla luce di quanto visto poc’anzi, permane incertezza sul significato di consenso secondo 

il combinato disposto del GDPR e della PSD2. Non è chiaro che tipo di consenso sia necessario, posto 

che sia proprio il consenso la base giuridica legittimante il trattamento dei dati personali in 

un’operazione di Open Banking – quindi, in futuro, di Open Finance. 

 

 

4.2. La proposta del Data Act 

 

Nell’ottica di favorire l'innovazione e la concorrenza, la Commissione europea ha recentemente 

presentato, nell'ambito della strategia europea per i dati (European Data Strategy),62 una proposta di 

Regolamento sull'accesso equo ai dati e sul loro utilizzo, il cosiddetto ‘Data Act’.63 

Il Data Act affronta il tema della concentrazione dei dati nel mercato e ha l'obiettivo di garantire 

equità nell'allocazione del valore dei dati stessi e promuoverne l'accesso e l'uso, creando un quadro 

di governance orizzontale e intersettoriale. Per raggiungere l’obiettivo, il Data Act mira a garantire 

che una più ampia gamma di soggetti interessati abbia accesso a un maggior numero di dati per usi 

innovativi. 

Di rilievo in questa sede sono le regole generalizzate per rendere obbligatoriamente disponibili agli 

utenti i dati generati utilizzando un prodotto o un servizio digitale, a prescindere dal settore 

merceologico.64 I prodotti e i servizi devono essere creati e forniti in modo tale che i dati generati dal 

loro utilizzo siano facilmente e direttamente accessibili agli utenti.65 Quando gli utenti desiderano 

trasferire questi dati ad altri fornitori, i titolari dei dati devono garantire che i dati siano condivisi in 

modo trasparente, a condizioni eque, ragionevoli e non discriminatorie.66 A tal fine, il Data Act vieta 

le pratiche sleali relative agli obblighi connessi ai dati e introduce un nuovo test per proteggere le 

parti più deboli, come ad esempio le PMI.67 Anche in questo caso, la condivisione dei dati può 

avvenire solo su richiesta degli utenti.68 Tale requisito conferisce loro il diritto alla portabilità, 

estendendo la portata di quel diritto alla portabilità già conferito agli interessati dall'articolo 20 GDPR 

                                                           
62 Comunicazione della Commissione al Parlamento Europeo, al Consiglio, al Comitato Economico e Sociale Europeo e 
al Comitato delle Regioni, Una strategia europea per i dati, COM/2020/66 final. 
63 Proposta di Regolamento del Parlamento Europeo e del Consiglio riguardante norme armonizzate sull'accesso equo ai 
dati e sul loro utilizzo (normativa sui dati), COM/2022/68 final. 
64 Art 1 Data Act. 
65 Art 3 Data Act. 
66 Art 8 Data Act. 
67 Art 13 Data Act. 
68 Art 5 Data Act. 
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(si veda sopra). Questo nuovo diritto di portabilità esteso garantisce agli utenti il diritto di accedere a 

qualsiasi dato e renderlo disponibile a terzi, indipendentemente dalla sua natura personale o non 

personale, dalla distinzione tra dati ‘effettivamente forniti’ o ‘osservati passivamente’, nonché dalla 

circoscritta condizione giuridica applicabile al trattamento dei dati ai sensi dell'articolo 20 GDPR. 

Inoltre, contrariamente al GDPR, che riduce la portata del diritto prevedendo che i responsabili del 

trattamento possano trasferire i dati qualora sia «tecnicamente fattibile», ai sensi del Data Act tale 

fattibilità tecnica diviene un obbligo giuridico.69 

Come proposta legislativa con valenza generale (orizzontale), il Data Act prevede le regole essenziali 

per tutti i settori per quanto riguarda i diritti di utilizzo dei dati, ma lascia alla legislazione di settore 

(verticale) la definizione di regole più dettagliate per il raggiungimento di obiettivi normativi specifici 

di settore. Per l’Open Finance, quindi, il Data Act non introduce ancora nuovi diritti di accesso ai 

dati nel settore finanziario, ma rimanda a una successiva iniziativa legislativa verticale allineata ai 

principi orizzontali in esso previsti.70 La già programmata revisione della PSD271 e il futuro quadro 

per l'Open Finance dovranno pertanto convergere con le norme orizzontali del Data Act, nella misura 

in cui quest'ultimo verrà confermato attraverso l’intero processo legislativo dell'UE. 

Ad ogni buon conto, le disposizioni del Data Act sulla natura vincolante del trasferimento dei dati 

rendono a carattere generale proprio quella condivisione obbligatoria dei dati già adottata dalla PSD2, 

sempre a condizione del previo consenso dell’utente. 

Essendo un'iniziativa incentrata sul ruolo del consumatore e la sua crescente responsabilizzazione, le 

domande chiave da porsi rimangono, quindi, in quale misura il modello fornito dalla PSD2 e il Data 

Act siano sufficientemente solidi e idonei alla protezione degli stessi, al netto dei presunti vantaggi 

dell'Open Finance, nonché quali siano i rischi annessi. 

 

 

 

5. Rischi ‘aperti’ 

 

5.1. Incertezza giuridica e mancanza di controllo effettivo 

 

                                                           
69 Art.5. Si veda anche il Considerando 31 Data Act. 
70 Data Act, Relazione, p. 5. 
71 European Commission, Consultation Document Targeted Consultation on the Review of the Revised Payment 
Services Directive PSD2,(2022), non disponibile in italiano, reperibile al sito https://finance.ec.europa.eu/regulation-
and-supervision/consultations/finance-2022-psd2-review_en. 
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Come si è detto, l'Open Finance intende essere un’iniziativa incentrata sul cliente, il cui cardine si 

fonda sul controllo dei dati da parte dello stesso. 

Tra le possibili questioni giuridiche da analizzare,72 diviene essenziale determinare quale sia la 

condizione giuridica per il trattamento dei dati, nonché gli strumenti giuridici affinché i consumatori 

vengano responsabilizzati e mantengano un effettivo controllo, sempre che queste siano le soluzioni 

idonee a una effettiva tutela nel mercato digitale. 

Nell'ambito della PSD2, non è ancora chiaro se il trattamento dei dati di conto trovi la propria base 

giuridica nella necessità contrattuale ai sensi dell'articolo 6(1)(b) del GDPR o nel consenso del cliente 

ai sensi dell'articolo 6(1)(a) del GDPR.  

Come accennato in precedenza, l'articolo 94(2) della PSD2, al capitolo 4 intitolato «Protezione dei 

dati», stabilisce che «i prestatori di servizi di pagamento hanno accesso, trattano e conservano i dati 

personali necessari alla prestazione dei rispettivi servizi di pagamento, solo dietro consenso esplicito 

dell’utente dei servizi di pagamento». In questo modo, la PSD2 sembra qualificare la condizione per 

il trattamento dei dati di conto con il ‘consenso esplicito’. Tuttavia, il Comitato Europeo per la 

Protezione dei Dati (European Data Protection Board - EDPB), in una lettera indirizzata a un 

membro del Parlamento europeo, considera il «consenso esplicito» dell'articolo 94, paragrafo 2, della 

PSD2 come un consenso contrattuale, che non interferisce quindi con la necessità contrattuale del 

GDPR. Secondo l'Autorità, l'articolo 94, paragrafo 2, della PSD2 dovrebbe essere interpretato nel 

senso che, quando si stipula un contratto con un prestatore di servizi di pagamento ai sensi della 

PSD2, gli interessati devono essere resi pienamente consapevoli delle finalità per le quali i loro dati 

personali saranno trattati e devono accettare esplicitamente tali clausole. Tali clausole dovrebbero 

essere chiaramente distinguibili dalle altre questioni trattate nel contratto e dovrebbero essere 

esplicitamente accettate dall'interessato. Per l’EDPB, pertanto, il concetto di consenso esplicito ai 

sensi dell'articolo 94, paragrafo 2, della PSD2 diventa un requisito aggiuntivo di natura contrattuale 

e non è quindi lo stesso tipo di consenso (esplicito) ai sensi del GDPR.73  

                                                           
72 Si veda, ad esempio, il contributo di M.T. Paracampo, Trasformazione digitale del settore finanziario e Open 
Finance: quali prospettive per un credito ‘sostenibile’? Prime riflessioni, in «MediaLaws», 1, 2023, volto a offrire 
coordinate normative sui possibili sviluppi derivanti dalla sinergia tra i percorsi dell’innovazione digitale e della 
sostenibilità, nello specifico sui mutui green e sulle opportunità di accesso al credito nell’ambito di un ecosistema 
finanziario aperto. 
73 Si veda il testo della lettera dell’European Data Protection Board, Letter to Sophie in ‘t Veld, Member of the 
European Parliament, cit., laddove enuncia che «article 94(2) of PSD2 should be interpreted in the sense that when 
entering a contract with a payment service provider under PSD2, data subjects must be made fully aware of the 
purposes for which their personal data will be processed and have to explicitly agree to these clauses. Such clauses 
should be clearly distinguishable from the other matters dealt with in the contract and would need to be explicitly 
accepted by the data subject. The concept of explicit consent under Article 94(2) of PSD2 is therefore an additional 
requirement of a contractual nature and is therefore not the same as (explicit) consent under the GDPR». 
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In questa sede si contende che ritenere il ‘consenso esplicito’ un requisito di natura contrattuale non 

spiegherebbe perché esso sia stato inserito dal legislatore europeo proprio nella norma della PSD2 

dedicata alla protezione dei dati. Inoltre, l’interpretazione dell’EDPB, seppure espressa in forma 

irrituale, non solo contasterebbe con la lettera della norma stessa laddove afferma che il consenso 

esplicito viene richiesto per l'accesso, il trattamento e la conservazione solo nella misura necessaria 

per la fornitura dei servizi, ma si sovrapporrebbe anche al significato contrattuale di ‘consenso’ 

utilizzato negli articoli 64-67 della PSD2 stessa. Come già notato, queste altre disposizioni della 

PSD2 fanno riferimento al consenso per quanto riguarda l'autorizzazione a un'operazione di 

pagamento. Ai sensi dell'articolo 64 della PSD2, «un’operazione di pagamento [è] considerata 

autorizzata solo se il pagatore ha prestato il suo consenso ad eseguire l’operazione di pagamento». 

Questo consenso semplice (vale a dire, non riportato come ‘esplicito’) per autorizzare un pagamento 

viene successivamente definito «consenso esplicito» negli articoli 65 e 66 della PSD2, quando si 

specificano le azioni che le banche devono eseguire per garantire il diritto del pagatore a utilizzare un 

servizio di disposizione di ordine di pagamento.74 Allo stesso modo, per i servizi di informazione sui 

conti, il prestatore di servizi «presta servizi unicamente sulla base del consenso esplicito dell’utente 

dei servizi di pagamento»75. Il ‘consenso’ e il ‘consenso esplicito’ cui si fa riferimento in queste 

disposizioni non si riferiscono all'accesso o al trattamento dei dati, ma all'autorizzazione di un servizio 

di disposizione di ordine di pagamento o di un servizio di informazione sui conti. In questi casi, si 

tratta di un accordo contrattuale, anche se equivocamente normato nella dicotomia ‘semplice’ ed 

‘esplicito, nel campo del diritto contrattuale. 

L’orientamento dell’EDPB, che è stato successivamente confermato in forma di linee guida, 

nell’ambito della propria competenza sull'interpretazione dei concetti fondamentali del GDPR,76 non 

convince e confonde. Fornendo un’interpretazione estensiva in materia contrattuale al di fuori della 

protezione dei dati, peraltro prospettando una fattispecie aliena al quadro giuridico degli stati membri, 

ci si chiede se l’istituzione europea non abbia peccato di difetto di competenza ai sensi dei trattati 

UE. Vista la natura sostanziale di applicazione e interpretazione del diritto europeo, in questa sede si 

contende che solo la Corte Europea di Giustizia possa intervenire al riguardo. Considerazioni, queste 

ultime, che meriterebbero approfondimento in ottica di diritto europeo e degli stati membri in materia 

contrattuale, da effettuarsi in altra sede. 

                                                           
74 Art. 66 PSD2. 
75 Art. 67 PSD2. 
76 EDPB, Linee guida 06/2020 sull’interazione tra la seconda direttiva sui servizi di pagamento e il GDPR, 15 
settembre 2020. 
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Allo stesso modo, il Data Act tace a proposito della base giuridica del trattamento dei dati, facendo 

riferimento a una «richiesta» da parte dell'utente.77 Nel caso in cui l'utente non sia un interessato ai 

sensi del GDPR, il Data Act fa esplicito riferimento a «una base giuridica valida a norma dell'articolo 

6, paragrafo 1» del GDPR.78 Sebbene il Data Act sia destinato a integrare e non pregiudicare il 

GDPR,79 sarebbe tuttavia più chiaro e auspicabile che specificasse esplicitamente e 

inequivocabilmente che in caso di conflitto tra i due prevalgono le disposizioni del GDPR.80 

In ogni caso, occorre ritornare sulla questione dell'incertezza inerente alla base giuridica da utilizzare, 

vale a dire se il consenso ex articolo 6(1)(a) GDPR ovvero la necessità contrattuale ex articolo 6(1)(b) 

GDPR.  

Come illustrato di seguito, infatti, entrambe le basi giuridiche per il trattamento dei dati presentano 

criticità e appaiono problematiche per garantire un effettivo controllo dei consumatori in un 

ecosistema di finanza aperta. 

 

5.1.1. Consenso ex articolo 6(1)(a) GDPR 

Il consenso ai sensi del GDPR è probabilmente una delle condizioni giuridiche più complicate da 

attuare e che, nel tempo, ha generato più di una discussione.81 La specifica di un consenso ‘esplicito’, 

introdotta dall'articolo 94(2) PSD2, sopra trattato, non ne aiuta certamente l’interpretazione o 

applicazione ai fini della tematica oggetto di studio in questa sede. 

Come concepito dal GDPR, il consenso dell’interessato è un elemento chiave che consente ai titolari 

il trattamento di dati personali che altrimenti non sarebbe loro permesso. Quando un interessato presta 

un consenso valido, i titolari del trattamento vengono esonerati dalle restrizioni previste dalla 

normativa stessa. Il trattamento diventa lecito dal momento in cui il consenso viene espresso in modo 

inequivocabile. 

Per disposizione normativa espressa, il consenso deve essere granulare e distinto dalle dichiarazioni 

relative ad altre questioni (articolo 7[2] GDPR). Deve essere inoltre «liberamente espresso, specifico, 

informato e inequivocabile» (articolo 4[11] GDPR). Di conseguenza, il GDPR impone un ‘consenso 

affermativo’ che richiede che la persona interessata segnali il suo consenso con «una dichiarazione o 

                                                           
77 Artt. 4 e 5 Data Act; Considerando 31 Data Act. 
78 Art. 4 Data Act. 
79 Art. 1(3) Data Act; Considerando 7 Data Act. 
80 Questo per evitare rischi interpretativi riguardo, ad esempio, al rapporto tra legge speciale e legge generale o tra legge 
posteriore e anteriore. Si veda anche EDPB-EDPS, Joint Opinion 2/2022 on the Proposal of the European Parliament 
and of the Council on Harmonised Rules on Fair Access to and Use of Data (Data Act), 4 Maggio 2022, p 10. 
81 Come dimostrano i numerosi interventi interpretativi dell'autorità di controllo per la protezione dei dati, il gruppo di 
lavoro ‘Articolo 29’ (Article 29 Working Party) prima, e l’EDPB poi: Gruppo di Lavoro Articolo 29, Parere 15/2011 
sulla definizione di consenso WP187, 13 luglio 2011; Article 29 Working Party, Article 29 Working Party Guidelines 
on consent under Regulation 2016/679, Adottato il 28 Novembre 2017, da ultimo aggiornato e adottato il 10 Aprile 
2018; EDPB, Linee guida 5/2020 sul consenso ai sensi del regolamento (UE) 2016/679, Bruxelles, 4 Maggio 2020. 
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un'azione affermativa chiara» (articolo 4[11] GDPR). Allo stesso tempo, il GDPR continua a 

distinguere tra ‘consenso esplicito’ se i dati in questione sono dati personali sensibili, e consenso 

‘inequivocabile’ per tutti gli altri dati personali (ai sensi del combinato disposto dell’articolo 6 GDPR 

con l'articolo 4 GDPR). 

La questione riguardante lo standard di consenso da applicare ai sensi del GDPR è stata oggetto di 

intensi dibattiti e negoziati durante il lungo iter legislativo del GDPR. Tale iter dimostra che la stesura 

finale del GDPR è stata intenzionale nel mantenere diverse qualifiche del consenso e nel fare una 

distinzione espressa tra consenso ‘inequivocabile’ ed ‘esplicito’ a seconda della natura ordinaria o 

sensibile dei dati. Nella misura in cui il GDPR chiarisce che il consenso ‘esplicito’ e ‘inequivocabile’ 

non sono la stessa cosa, i confini di ciò che è ‘inequivocabile’ rimangono poco chiari, con l'ulteriore 

complicazione che il Regolamento stabilisce che il consenso debba essere dato con un ‘atto positivo’. 

Ad esempio, non è chiaro in che misura un consenso implicito rimanga possibile.82 Se da un lato il 

GDPR stabilisce che «non dovrebbe pertanto configurare consenso il silenzio, l'inattività o la 

preselezione di caselle» (Considerando 32 GDPR), dall'altro afferma che il consenso può essere dato 

attraverso una «dichiarazione o qualsiasi altro comportamento che indichi chiaramente in tale 

contesto che l'interessato accetta il trattamento proposto» (Considerando 32 GDPR). In ogni caso, i 

titolari del trattamento devono essere in grado di dimostrare che gli interessati hanno dato il proprio 

consenso (articolo 7 del GDPR).83 

La distinzione tra consenso ‘esplicito’ e ‘inequivocabile’ è importante all’atto pratico, poiché i diversi 

modelli di consenso si traducono in soluzioni ingegnerizzate molto diverse nell'ambito dei prodotti e 

dei servizi finanziari, soprattutto online. Nel modello di consenso ‘esplicito’ sarà necessaria una 

casella da spuntare o una dichiarazione espressa di consenso. Tuttavia, nel modello di consenso 

‘inequivocabile’, che domina i servizi commerciali, un avviso ben visibile insieme a un ‘atto positivo’ 

possono essere sufficienti per ottenere un consenso implicito senza la necessità di una casella di opt-

in o di una dichiarazione espressa di consenso. 

                                                           
82 A questo proposito, il parere del 2020 dell'EDPB non aiuta molto, limitando la sua interpretazione alla spiegazione 
che «tutti i presunti consensi basati su una forma di azione più implicita dell’interessato (ad esempio una casella di 
adesione preselezionata) non saranno conformi al livello di consenso stabilito dal regolamento». Si veda EDPB, Linee 
guida 5/2020 sul consenso ai sensi del regolamento (UE) 2016/679, Bruxelles, 4 Maggio 2020, p. 36. 
83 Come anche da ultimo confermato da causa Orange Romania SA contro Autoritatea Nationala de Supraveghere a 
Prelucrarii Datelor cu Caracter Personal (ANSPDCP), (C-61/19), ECLI:EU:C:2020:901 in cui si specifica 
ulteriormente che una clausola contrattuale secondo cui l’interessato è stato informato e ha acconsentito alla raccolta dei 
suoi dati non è idonea a dimostrare la valida manifestazione di volontà dell’interessato se è stata preselezionata dal 
titolare, induce in errore l’interessato circa la necessità del consenso per la stipulazione del contratto e la libera scelta di 
opporsi al trattamento è pregiudicata dall’esistenza per l’interessato di negare attivamente il proprio consenso mediante 
la compilazione di un modulo. 
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Nell'ambito della protezione dei consumatori, questa distinzione può fare una differenza sostanziale 

in termini di modalità di raccolta del consenso da parte dei consumatori o dell'interfaccia che viene 

loro presentata, nonché del modo in cui essi interagiscono con il fornitore del prodotto o del servizio.  

In ultima analisi, la distinzione in oggetto ben potrebbe fare la differenza anche per quanto riguarda 

la conoscenza e il controllo reali che i consumatori possono avere sul trattamento dei loro dati 

personali e sugli usi che possono essere fatti dei dati stessi. Il consenso deve basarsi sulla trasparenza 

e su un ‘atto positivo’ (che sia dato esplicitamente o dedotto attraverso il comportamento), ma come 

questo requisito si traduca in pratica rimane vago, specialmente in un contesto di Open Finance e 

nella complessità delle transazioni finanziarie. 

Va aggiunto che il GDPR stabilisce esplicitamente che gli interessati hanno il diritto di revoca del 

consenso. L'interessato può ritirare il consenso in qualsiasi momento e ciò deve avvenire con la stessa 

facilità con cui è stato accordato. Chiaramente, tuttavia, la revoca del consenso non pregiudica la 

liceità del trattamento basato sul consenso prima della revoca (art. 7(3) GDPR). 

Le complessità dei modelli di business di fintech, delle pratiche di raccolta dei dati, dei rapporti 

venditore-cliente o delle applicazioni tecnologiche possono rendere molto difficile, se non 

impossibile, per i consumatori capire a che cosa stiano acconsentendo. Allo stesso modo, queste 

complessità possono in pratica rendere i consumatori incapaci di decidere liberamente e accettare 

attivamente le conseguenze del consenso al trattamento dei dati, in particolare di fronte alla 

percezione di un vantaggio economico immediato. 

Nonostante l'apparente robusta protezione giuridica offerta agli interessati, il consenso può essere 

ottenuto con diversi metodi e si è rivelato problematico come base per il trattamento dei dati proprio 

perché può essere facilmente abusato, frainteso o confuso.84 

Allo stesso modo, trattare il consenso come un momento transazionale, utilizzando contratti standard, 

può costituire un mezzo meccanico o routinario per ottenere altresì un consenso omnicomprensivo 

utile anche per il trattamento dei dati.85 

Ad esempio, porre il consenso come condizione nella fornitura di servizi finanziari può essere un 

metodo comune ma elusivo per ottenere il consenso dei consumatori. In questo modo, il consenso 

viene associato al paradigma giuridico del contratto. Allo stesso tempo, la relazione contrattuale 

                                                           
84 In teoria, un consenso che non soddisfa i requisiti di legge o che è viziato dovrebbe essere considerato nullo e 
dovrebbe invalidare ex tunc tutto il trattamento dei dati. Si veda Article 29 Working Party, Article 29 Working Party 
Guidelines on consent under Regulation 2016/679, adottato il 28 Novembre 2017, da ultimo aggiornato e adottato il 10 
Aprile 2018. In letteratura, si veda A. Mantelero, The future of consumer data protection in the EU. Re-thinking the 
‘notice and consent’ paradigm in the new era of predictive analytics, in «Computer Law and Security Review», 30, 
2014, pp. 643-660; E. Kosta, Consent in European Data Protection Law, Leiden, Martinus Nijhoff, 2013; G. Resta E V. 
Zeno-Zenovich,, Volontà e consenso nella fruizione dei servizi in rete, in «Rivista Trimestrale di Diritto e Procedura 
Civile», 2, 2018, p. 32. 
85 R. Brownsword, Consent in Data Protection Law: Privacy, Fair Processing and Confidentiality, in S. Gutwirth (a 
cura di) Reinventing Data Protection?, Dorodecht, Springer, 2009, pp. 83-110. 
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avviene in una situazione di tipico squilibrio tra il consumatore e la controparte commerciale. Al 

consumatore non rimane altra scelta se non quella di attenersi alle condizioni dei prestatori se 

vogliono ricevere un servizio. In pratica, il consenso del consumatore diventa obbligatorio o presunto. 

In questo contesto, è bene ricordare che l’Open Finance si fonda sullo sfruttamento dei dati. Come si 

è visto, la PSD2 definisce il consenso contrattuale e il consenso al trattamento dei dati allo stesso 

modo (consenso esplicito), anche se in due articoli e contesti differenti.86 

Il meccanismo giuridico del consenso diventa di più controversa applicazione laddove il GDPR 

intende ulteriormente tutelare gli interessati, affermando che esso non deve essere considerato 

liberamente prestato se l’interessato «non è in grado di operare una scelta autenticamente libera o è 

nell'impossibilità di rifiutare o revocare il consenso senza subire pregiudizio» (Considerando 42 

GDPR) o quando «esista un evidente squilibrio tra l'interessato e il titolare del trattamento» 

(Considerando 43 GDPR). Inoltre, si presume che il consenso non sia stato liberamente espresso se 

non è possibile esprimere un consenso separato a distinti trattamenti di dati personali, nonostante sia 

appropriato nel singolo caso, o se l'esecuzione di un contratto, compresa la prestazione di un servizio, 

è subordinata al consenso sebbene esso non sia necessario per tale esecuzione (Considerando 43 

GDPR). Studi recenti dimostrano che, per ottenere specifici vantaggi transazionali e personali, la 

maggior parte dei consumatori acconsente o divulga volentieri informazioni su di sé e sulle proprie 

attività sociali senza considerarne gli effetti, rendendo così il consenso di fatto inefficace. Tuttavia, 

pochi consumatori comprendono le conseguenze significative di questo compromesso, compreso il 

modo in cui i titolari del trattamento utilizzano effettivamente i loro dati personali. Non solo il 

trattamento dei dati può essere molto complesso e non trasparente, ma la maggior parte dei 

consumatori non possiede né le informazioni, né le competenze, per valutare correttamente la propria 

decisione di prestare il consenso.87 

In ultima analisi, pertanto, in virtù delle incertezze giuridiche discusse, non è chiaro come le 

aspirazioni di porre i consumatori in controllo e al centro del progetto possano essere efficacemente 

conciliate con la realtà dell'Open Finance. 

 

5.1.2. Necessità contrattuale ex articolo 6(1)(b), GDPR 

                                                           
86 Artt. 64-67 PSD2 e Art. 94 PSD2. 
87 F. Pasquale, The Black Box Society, Cambridge, Harvard University Press, 2015; S.R. Peppet, Unraveling Privacy: 
The Personal Prospectus and the Threat of a Full Disclosure Future, in «Northwestern University Law Review», 105, 
3, 2011, pp. 1153-1204; M. Borghi, F. Ferretti, S. Karapapa, Online Data Processing Consent Under EU Law: A 
Theoretical Framework and Empirical Evidence from the UK, in «International Journal of Law and Information 
Technology», 21, 2013, pp. 109 – 153; A. Edgar, A. Whitley, And R. Pujadas, Report on a study of how consumers 
currently consent to share their financial data with a third party, Report provided for the Financial Services Consumer 
Panel, Londra, 19 Aprile 2018, https://www.fs-
cp.org.uk/sites/default/files/fscp_report_on_how_consumers_currently_consent_to_share_their_data.pdf. 
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La condizione giuridica della necessità contrattuale di cui all’articolo 6(1)(b) GDPR deve essere 

considerata nel contesto degli obblighi di limitazione delle finalità e di minimizzazione dei dati 

stabiliti dal GDPR. Pertanto, i dati devono essere il minimo indispensabile per le finalità di 

trattamento e devono essere raccolti per finalità specifiche, esplicite e legittime. Altresì, non devono 

essere ulteriormente trattati in modo incompatibile con le finalità iniziali.88 

Questi requisiti pongono già alcuni problemi per quanto riguarda la loro idoneità con l’Open Finance, 

poiché i dati in oggetto vengono originariamente raccolti nell'ambito di una serie di rapporti 

contrattuali diversi e distinti a seconda delle linee di prodotto di volta in volta sottoscritte, comunque 

non collegate tra loro. 

In ogni caso, il trattamento dei dati deve essere oggettivamente ‘necessario’ per l'esecuzione del 

contratto o per l'adozione di misure preliminari alla stipula di un contratto. Secondo la giurisprudenza 

consolidata, il requisito della ‘necessità’ non equivale a ciò che è consentito o scritto nei termini e 

condizioni di un contratto, in particolare nei contratti con i consumatori che non sono negoziati su 

base individuale.89 Al contrario, la valutazione deve invece essere basata sui fatti rispetto all'obiettivo 

perseguito. Se esistono altre alternative realistiche meno invasive, il trattamento non può essere 

considerato necessario. Pertanto, non sono inclusi i trattamenti utili ma non oggettivamente 

necessari.90 

La necessità contrattuale deve essere interpretata in modo rigoroso, con particolare riguardo allo 

scopo, alle finalità o all'obiettivo del prodotto o del servizio. Il titolare del trattamento deve essere in 

grado di dimostrare come l'oggetto principale del contratto specifico con l'interessato non possa, di 

fatto, essere eseguito senza il trattamento di dati specifici.91 Inoltre, quando i contratti consistono in 

servizi o opzioni separati che possono essere eseguiti indipendentemente l'uno dall'altro, 

l'applicabilità della necessità contrattuale deve essere valutata nel contesto di ciascuno di tali servizi 

o opzioni separatamente.92 E’ particolarmente importante notare che, se un trattamento è necessario 

per il modello commerciale del titolare del trattamento, ma non ai stretti fini della fornitura del 

servizio, il requisito della necessità contrattuale non può essere soddisfatto, ma devono essere 

utilizzate altre basi giuridiche del GDPR.93 

                                                           
88 Art 5(1)(b) e (c) GDPR. 
89 Causa Heinz Huber v Bundesrepublik Deutschland (C-524/06) ECLI:EU:C:2008:724. 
90 Cause riunite Volker und Markus Schecke GbR (C-92/09) e Hartmut Eifert (C-93/09) v Land Hessen 
ECLI:EU:C:2010:662. 
91 EDPB, Linea guida 2/2019 sul trattamento di dati personali ai sensi dell’articolo 6, paragrafo 1, lettera b), del 
regolamento generale sulla protezione dei dati nel contesto della fornitura di servizi online agli interessati, 16 Ottobre 
2019. 
92 Ibid., p. 11. 
93 Ibid. 
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Pertanto, all'interno dell'ecosistema Open Finance - ma più in generale con i big data - tutti i dati 

diventerebbero potenzialmente ‘necessari’, ma è dubbio fino a che punto tale necessità sia sussistente 

per la fornitura oggettiva del servizio e non piuttosto per soddisfare i modelli di business dei fornitori 

dei servizi. I confini di una siffatta valutazione possono essere indubbiamente labili, ma il sospetto è 

che in molti casi il trattamento dei dati sia più orientato alla soddisfazione delle esigenze dei nuovi 

modelli di business digitali che alla oggettiva possibilità di offrire un prodotto o un servizio. Nella 

maggior parte dei casi, i ruoli e le funzioni primarie dei servizi finanziari rimangono gli stessi, ma è 

il modo in cui vengono svolti che cambia: così, per esempio, i pagamenti devono pur sempre essere 

effettuati, i prestiti concessi, i risparmi e gli investimenti effettuati, ecc. Queste attività specifiche 

vengono svolte come sempre e, in questa prospettiva, non cambiano. Ciò che cambia è il modo in cui 

queste attività vengono svolte e i ruoli assunti dai fornitori. Inoltre, va ricordato che la maggior parte 

dei trattamenti di dati per la fornitura di servizi Open Finance è fondato su correlazioni, non su nessi 

di causalità. 

In conclusione, la necessità contrattuale può essere una condizione legittima per il trattamento in 

occasioni da verificare caso per caso, ma difficilmente come base giuridica di applicazione generale. 

 

 

 

5.2. Black boxes e dark patterns 

 

Va ricordato che, in genere, un trattamento estensivo dei dati avviene per lo più nell'interesse 

dell'industria dei servizi finanziari per ampliare la propria base di clientela, minimizzare i rischi e 

aumentare la redditività. È pur sempre vero che, in un certo numero di situazioni, questi elementi 

possono coincidere con il processo di innovazione di prodotti e servizi. Allo stesso tempo, questi 

interessi particolari non coincidono necessariamente con l'offerta di prodotti o servizi adeguati 

all'interesse dei consumatori, in termini di fornitura di servizi finanziari a costi accessibili a coloro 

che ne abbiano realmente bisogno e ne possiedano i requisiti. 

L’Open Finance si fonda su una maggiore condivisione dei dati, spesso ai fini della profilazione del 

cliente e personalizzazione dei prodotti o dei servizi. La profilazione ha per lo più a che fare con la 

previsione, un concetto, quest’ultimo, che non coincide certo con quello della conoscenza. A 

differenza della conoscenza, la previsione non è un concetto neutrale e viene utilizzata per 

determinare il futuro. Pertanto, è possibile ipotizzare che ci sia il rischio che l'Open Finance crei un 

ambiente finanziario più complesso e frammentato, dove l'analisi dei dati possa sfruttare o manipolare 

il comportamento o i pregiudizi nei confronti di consumatori. 
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Il problema è che questi sistemi tecnologici sono eccessivamente complessi, non sono trasparenti e 

non esistono meccanismi di salvaguardia contro gli abusi e gli errori – situazioni, queste, 

generalmente note come il problema della ‘black box’ (scatola nera, con la quale si intende 

l’impossibilità di vedere o capire il meccanismo di funzionamento interno del sistema).94 

Nella maggior parte dei casi, non solo le logiche o i pregiudizi (bias) degli algoritmi non vengono 

comunicati, ma vengono al contrario custoditi come segreti industriali, così come per lo stesso motivo 

non vengono rivelate le fonti di dati utilizzate dai singoli prestatori. È lecito affermare, pertanto, che 

divenga molto difficile determinare come i dati siano correlati tra loro e in quale misura la varietà di 

dati non correlati operi come indicatore di caratteristiche personali - anche di natura sensibile - mirate 

a sfruttare vulnerabilità, irrazionalità o pregiudizi comportamentali dei consumatori.  

La selezione di dati qualitativi, oltre a quelli quantitativi, può comportare il rischio di discriminazioni 

involontarie o addirittura intenzionali (ad esempio, selezionando alcuni clienti per aumentare la 

redditività), soprattutto perché la scelta della tipologia di dati rischia di riflettere nella progettazione 

dell'algoritmo - e quindi nei prodotti o nei servizi stessi - pregiudizi o assunti nelle decisioni umane. 

Gli algoritmi funzionano sulla base di caratteristiche o variabili predeterminate. Pertanto, sono in un 

certo senso intrinsecamente parziali o discriminatori. Valutano le caratteristiche di una persona - e 

quindi la sua capacità finanziaria - in base al comportamento degli altri. In questo modo, l'algoritmo 

progettato nel modo più appropriato è proprio quello in grado di selezionare, o discriminare, in modo 

più efficace o migliore di altri. Questa è una caratteristica fondamentale degli algoritmi che non può 

essere evitata. Ovviamente, i prodotti o i servizi che ne derivano non discriminano apertamente sulla 

base di fattori come la razza, il genere o l'età, che rientrano nel quadro delle normative atte a 

contrastare la discriminazione.95 Tuttavia, possono utilizzare le informazioni correlate per costruire 

un profilo approfondito di un particolare cliente ed effettuare discriminazioni indirette o di altro tipo, 

non esplicitamente contemplate dalle leggi atte a contrastare discriminazioni, come ad esempio 

discriminazioni basate su comportamenti, cultura o ricchezza. Alcune di queste discriminazioni 

possono comunque essere ricondotte a tratti tipici di una razza, genere, età, orientamento sessuale, 

etc. ma sarebbero comunque molto difficili - se non impossibili - da dimostrare. I big data, infatti, 

                                                           
94 F. Pasquale, The Black Box Society, cit.; G. Lo Sapio, La black box: l’esplicabilità delle scelte algoritmiche quale 
garanzia di buona amministrazione, in «Federalismi.it», 16, 2021; 114; E. Pellecchia, Profilazione e decisoni 
automatizzate al tempo della black box society: qualità dei dati e leggibilità dell’algoritmo nella cornice della 
responsible research an innovation, in «Le Nuove Leggi Civili Commentate», 5, 2018, p. 1209. 
95 Si vedano, per esempio, Direttiva 2000/43/CE del Consiglio, del 29 giugno 2000, che attua il principio della parità di 
trattamento fra le persone indipendentemente dalla razza e dall'origine etnica, GU L 180 del 19.7.2000, pagg. 22–26; 
Direttiva 2004/113/CE del Consiglio, del 13 dicembre 2004, che attua il principio della parità di trattamento tra uomini 
e donne per quanto riguarda l'accesso a beni e servizi e la loro fornitura, GU L 373 del 21.12.2004, pagg. 37–43. Si 
veda, inoltre, la causa Association Belge des Consommateurs Test-Achats ASBL and Others v Conseil des ministers 
(Case C-236/09), ECLI:EU:C:2011:100, in cui la CGUE ha stabilito che le compagnie di assicurazione non possono più 
tenere conto del genere nel calcolo dei premi assicurativi. 
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possono indirettamente portare alla luce informazioni sensibili o riservate, ma la prova di una siffatta 

circostanza risulterebbe diabolica. 

Inoltre, un uso indiscriminato dei dati ha la potenzialità di portare a un aumento di decisioni 

stereotipate. Queste potrebbero rispondere a schemi che selezionano determinati gruppi della 

popolazione, ponendo problemi di accesso ai servizi finanziari ad alcuni di questi gruppi. 

In questo contesto, il rischio di dark patterns è concreto. I dark patterns si riferiscono a pratiche 

commerciali che utilizzano elementi dell’interfaccia grafica digitale, il cui scopo è quello di portare 

l’utente a compiere azioni non desiderate o ad eseguire procedure talmente complesse da scoraggiare 

l’utente da qualsiasi controllo effettivo sui suoi dati personali. Esse sono pertanto in grado di 

sovvertire o compromettere l'autonomia, il processo decisionale o le scelte dei consumatori. Possono 

altresì causare danni diretti o indiretti ai consumatori in vari modi, anche se in molti casi può essere 

difficile o impossibile misurarne l’entità.96 

Il sovvertimento o la compromissione dell'autonomia decisionale del consumatore costituiscono 

l’esatto contrario di un sistema incentrato sul consumatore e di un suo effettivo controllo sui dati, 

quale quello prospettato per l’Open Finance. Una grande criticità dell’Open Finance, infatti, sembra 

proprio risiedere nel tentativo di responsabilizzare i consumatori in un contesto di esposizione e 

vulnerabilità ai dark patterns e altri pericoli online.97 

Il Data Act mostra consapevolezza di questi fenomeni e cerca di risolvere il problema. Stabilisce che 

le parti terze non debbano «costringere, ingannare o manipolare l'utente in alcun modo» sovvertendo 

o compromettendo la sua autonomia, il suo processo decisionale o le sue scelte, anche per mezzo di 

un'interfaccia digitale.98 Tuttavia, la norma non stabilisce esplicitamente il divieto di qualsiasi forma 

di coercizione, inganno o manipolazione degli interessati, indipendentemente dal fatto che l'utente sia 

anche un interessato ai sensi del GDPR.99 Ai sensi del Data Act, gli ‘utenti’ sono persone fisiche o 

giuridiche che possiedono, affittano o noleggiano un prodotto o ricevono un servizio.100 I fattori che 

possono influenzare il processo decisionale - e quindi il controllo reale dei dati - possono essere 

diversi a seconda che tale utente sia o meno anche l'interessato ai sensi del GDPR – vale a dire il 

consumatore.101 

                                                           
96 OECD, Dark commercial patterns, in «OECD Digital Economy Papers», 336,2022, 
https://doi.org/10.1787/44f5e846-en. 
97 Ibid. Si veda anche O. Seizov, A. Wulf, J. Luzak, The Transparent Trap: A Multidisciplinary Perspective on the 
Design of Transparent Online Disclosures in the EU, in «Journal of Consumer Policy», 42, 2019, pp. 149-173. 
98 Art. 6(2)(a) Data Act. 
99 EDPB-EDPS, Joint Opinion 2/2022 on the Proposal of the European Parliament and of the Council on Harmonised 
Rules on Fair Access to and Use of Data (Data Act), cit. 
100 Art 2(5) Data Act. 
101 EDPB-EDPS, Joint Opinion 2/2022 on the Proposal of the European Parliament and of the Council on Harmonised 
Rules on Fair Access to and Use of Data (Data Act), cit. 
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Le difficoltà di cui sopra potrebbero avere ulteriori effetti controproducenti in quei casi in cui i 

consumatori non dovessero fidarsi del corretto trattamento dei propri dati. Alcune fasce della 

popolazione sono, o potrebbero comunque diventare, restie a condividere informazioni per paura di 

veder violata la propria integrità personale. Questo, in un circolo vizioso, pone delle sfide all'uso 

commerciale dei dati in quanto questi gruppi verrebbero lasciati indietro, marginalizzati o esclusi. 

Con un ragionamento correlato, si può sostenere che vi siano rischi per quei segmenti della 

popolazione che non siano collegati in rete, non abbiano una presenza digitale o, semplicemente, ne 

abbiano una presenza limitata. Con la digitalizzazione finanziaria, sorge un problema di inclusione di 

quei gruppi di consumatori che hanno difficoltà ad accedere alle informazioni o ad acquistare e pagare 

beni/servizi nel dominio digitale. Tra questi vi sono persone anziane che per vari motivi non 

utilizzano le tecnologie, persone con disabilità o persone in condizioni di povertà. Le cause di queste 

difficoltà possono essere diverse: dalla mancanza di alfabetizzazione digitale, alla mancanza di 

accessibilità ai dispositivi digitali che supportano i servizi finanziari, nonché alla mancanza di fiducia 

nei servizi digitalizzati stessi (ad esempio, il timore di un uso fraudolento dell'identità, la difficoltà di 

identificare gli abusi e di richiedere un risarcimento, ecc.).102  

I problemi di vulnerabilità dei consumatori nella sfera digitale sono ben documentati in letteratura,103 

con l'aggiunta di un ulteriore livello di vulnerabilità tipico del settore dei servizi finanziari.104 Di 

conseguenza, in una finanza guidata dai dati, un numero significativo di consumatori potrebbe vedersi 

negare l'accesso a prodotti o servizi. 

La preoccupazione appena espressa potrebbe non essere limitata a coloro che non sono digitalizzati. 

La questione più ampia, che riguarda tutti, verte sulla misura in cui le persone potranno rimanere 

libere di non essere collegate in rete e rimanere offline, con la salvaguardia di non subire conseguenze 

negative nel caso in cui i dati personali non siano disponibili in formato digitale o si rifiutino di 

condividerli.105 

Nel complesso, tutti questi rischi sopra trattati invitano a porsi domande sulla mercificazione dei dati 

personali, sulla finanziarizzazione della vita delle persone espressa dai dati, nonché sul modellamento 

e la conformazione dei comportamenti delle persone al di fuori dell’ambito commerciale ma indotti 

                                                           
102 OECD, G20/OECD INFE Report on Ensuring Financial Education and Consumer Protection in the Digital Age, 
2017; Central Bank of Ireland, Discussion Paper: Consumer Protection Code and the Digitalisation of Financial 
Services, Giugno 2017. 
103 Per tutti, si veda N. Helberger, M. Sax, J. Strycharz, H. Micklitz, Choice Architectures in the Digital Economy: 
Towards a New Understanding of Digital Vulnerability, in «Journal of Consumer Policy», 45, 2022, p. 175, nonché la 
letteratura in esso citata. Si veda, anche G. ALPA, A. CARTICALA’, Diritto dei Consumatori, Bologna, Il Mulino, 
2016. 
104 M. Paglietti, M. Rabitti, A Matter of Time. Digital-Financial Consumers’ Vulnerability in the Retail Payments 
Market, in «European Business Law Review», 33, 4, 2022, p. 581. 
105 G. Packin, L. Aretz,, On Social Credit and the Right to Be Unnetworked, in «Columbia Business Law Review», 2, 
2016, p. 339. 
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dalla fornitura di servizi finanziari. Ebbene, non vi è traccia in sede politica o legislativa che questi 

temi siano stati trattati al momento dell'elaborazione della PSD2 o del Data Act, seppure costituiscano 

una riflessione doverosa. 

 

 

 

6. Riflessioni conclusive 

 

Questo saggio si è occupato di Open Finance e delle sfide che la regolamentazione dell'UE deve 

affrontare per proteggere adeguatamente i consumatori. Dopo le opportunità offerte dall'Open 

Banking attraverso la PSD2, l'UE mira a estendere questo modello finanziario basato sui dati all'intero 

settore dei servizi finanziari. 

Per consentire l'Open Finance, è necessaria una regolamentazione sul modello dell’Open Banking 

che lo possa attivare. Ci si domanda, pertanto, se questo tipo di regolamentazione sia adeguato e 

opportuno. L'UE considera la responsabilizzazione dei consumatori e il controllo dei dati da parte di 

questi ultimi come gli strumenti necessari per realizzare un mercato finanziario incentrato sui dati e 

guidato dall'innovazione. Tuttavia, il modo in cui l'effettiva responsabilizzazione dei consumatori, il 

controllo e la protezione dei dati possano essere conciliati con l'approccio normativo attualmente 

previsto dal legislatore dell'UE rimane una questione aperta che solleva più di un dubbio. 

Il quadro normativo dell'Open Finance si fonda sul consolidamento e sull'estensione di una 

legislazione settoriale affine alla PSD2, che dovrà integrare il quadro generale, a livello orizzontale, 

fornito dalla proposta del Data Act. Inoltre, trattandosi di dati personali, la normativa dell’Open 

Finance si verrà a sovrapporre e dovrà essere coordinata con il GDPR. 

Un'analisi di questi strumenti giuridici dell'UE, che possano consentire l'attivazione dell’Open 

Finance, rivela tuttavia che questi possano ‘aprire’ rischi per la protezione dei consumatori, in quanto 

atti a condurre a incertezza giuridica in un ambiente opaco quale quello digitale. Non garantiscono 

altresì un sistema in cui i consumatori abbiano effettivamente il controllo e trovino una protezione 

adeguata. Le black boxes degli algoritmi e i modelli di dark pattern rischiano di prosperare in un tale 

ambiente. In un mercato dei servizi finanziari che è principalmente guidato e governato dall'offerta, 

vi sono rischi di condotta commerciale. Modelli di business aggressivi possono espandersi attraverso 

lo sviluppo digitale. L'innovazione e la concorrenza sono benvenute, ma i modelli di business fondati 

sui dati sono complessi e assumono nuove forme non convenzionali in cui i dati alimentano nuovi 

scenari e creano nuovi mercati. Ciò può creare un ambiente favorevole al marketing individuale 

mirato, allo sfruttamento dei pregiudizi comportamentali dei consumatori, alla vendita impropria di 
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servizi finanziari o alla discriminazione economico-finanziaria. Comportamenti scorretti possono 

trovare terreno fertile e prosperare laddove c’è incertezza giuridica. 

I rischi identificati dall'Open Finance possono derivare dall'incapacità dell'approccio adottato dalla 

normativa, sia attuale che proposta, di raggiungere l'obiettivo di porre realisticamente i consumatori 

al centro e dare loro effettivo controllo. È lecito pensare che tale obiettivo non possa essere raggiunto 

con i consueti strumenti giuridici del consenso del consumatore o dell'affidamento alla necessità 

contrattuale per il trattamento dei dati. I dubbi su una reale protezione dei consumatori si intensificano 

se la regolamentazione mira a raggiungere l'autonomia individuale attraverso lo strumento del 

consenso. La digitalizzazione esaspera le debolezze di questa tecnica giuridica concepita per conferire 

potere ai consumatori. Inoltre, è verosimile che i consumatori acconsentano troppo facilmente di 

fronte alla percezione di vantaggi finanziari immediati. 

Queste criticità sono già presenti nel contesto di incertezza giuridica della PSD2 circa la base giuridica 

appropriata da applicarsi ai sensi del GDPR. Quest’ultima normativa si applica al trattamento dei dati 

personali non limitandosi a disporre di un settore specifico. Pertanto, nella misura in cui 

l’applicazione del GDPR si rivela poco chiara, inadeguata o insufficiente in un determinato settore, 

un'ulteriore regolamentazione dovrebbe affrontarne i meccanismi specifici. 

Inoltre, più che in qualsiasi altro mercato, nell'ambiente digitale la vulnerabilità sembra rappresentare 

la norma piuttosto che l'eccezione. Nell'Open Finance, i consumatori si troveranno ad affrontare la 

combinazione di vulnerabilità digitale e finanziaria. 

In questa sede, pertanto, si sostiene che sia auspicabile un cambiamento di paradigma, che inverta le 

aspettative riposte nei consumatori di autogestirsi ed essere arbitri dei mercati, in particolare di quello 

della finanza digitale. Nei mercati sensibili alla vulnerabilità, il controllo dei dati dovrebbe avvenire 

attraverso un’adeguata progettazione normativa e tecnologica, e non essere lasciato all'autonomia 

della persona. Le politiche sottostanti dovrebbero garantire che i consumatori non si debbano trovare 

di fronte a un mosaico di regolamenti potenzialmente, ma non chiaramente, applicabili.  

Una tale considerazione andrebbe anche a vantaggio del movimento Open Finance stesso, laddove 

regole di condotta certe dovrebbero essere elaborate al fine di mettere il settore dei servizi finanziari 

nella condizione di attenersi ad adeguati standard di protezione dei consumatori in un regime di 

concorrenza paritario, valevole per tutti gli operatori. 

Pertanto, la domanda principale su cui insistere è in quale misura l'attuale approccio normativo 

adottato dall'UE possa essere in grado di proteggere sufficientemente i consumatori dai problemi 

‘aperti’ dall'Open Finance. 

Tutte le considerazioni di cui sopra devono andare di pari passo con i problemi, mai veramente risolti, 

della mancanza di una efficace applicazione, supervisione e rispetto delle norme (enforcement) nel 
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settore digitale - un tema, questo, che il presente saggio non ha affrontato, ma che necessiterebbe di 

un'attenzione altrettanto approfondita. 
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