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INVESTIGARE I DATI INFORMATICI: LA DIGITAL 
FORENSICS TRA NORME GIURIDICHE, STANDARD 

TECNICI E INNOVAZIONI TECNOLOGICHE 
Raffaella Brighi, Michele Ferrazzano 

 
SOMMARIO: 1. Introduzione. 2. Evoluzione e ambiti dell’informatica forense. 3. Le proprietà del dato infor-
matico: elementi rilevanti per l’informatica forense. 4. L’importanza del metodo scientifico nell’informatica 
forense. 5. La digital evidence. 6. Norme, standard e best practice nella digital forensics. 7. Le fasi del trattamento 
del reperto informatico. 8. Il ruolo di esperti di informatica forense e dei laboratori certificati di digital foren-
sics. 9. Prospettive di utilizzo di soluzioni di IA nelle investigazioni di digital forensics. 10. Conclusioni.  

1. Introduzione 

In un contesto socio-tecnologico ormai pervaso da una connettività ubiqua, 
la cosiddetta “società dei sensori”, l’attività giurisdizionale si avvale sempre più 
di informazioni desunte dai dati conservati nei dispositivi digitali e trasmessi at-
traverso le reti.  

Processi di datificazione, frutto di una raccolta continua, automatizzata e po-
tenzialmente illimitata di informazioni, convertono ogni aspetto dell’esperienza 
umana – dagli spostamenti ai consumi, dalle relazioni alle emozioni – in flussi di 
dati digitali che circolano nelle reti globali. Tracce digitali prodotte da azioni 
consapevoli dell’utente oppure generate automaticamente dai sistemi (log di re-
te, file temporanei, frammenti di documenti cancellati) si trovano in ‘luoghi’ fi-
no a poco tempo fa impensabili: telecamere di sorveglianza, stampanti 3D, di-
spositivi biomedicali – basti pensare ai pacemaker che trasmettono parametri 
clinici in remoto. Questa massa informativa riveste un ruolo cruciale nelle mo-
derne attività investigative perché ogni sistema che elabori dati digitali può esse-
re tecnicamente analizzato al fine di ricavarne informazioni rilevanti da utilizza-
re come elemento di prova in procedimenti giudiziari1. Il fenomeno ha riguar-
dato innanzitutto i reati legati all’informatica: reati informatici2, ad esempio le 

 
1 M. FERRAZZANO, Dai veicoli a guida umana alle autonomous car. Aspetti tecnici e giuridici, questioni etiche 

e prospettive per l’informatica forense, Torino: Giappichelli, 2018. 
2 Alcune importanti fattispecie di reato, legate strettamente all’informatica, sono state introdotte 
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frodi informatiche, il falso informatico, l’accesso abusivo, il danneggiamento di 
dati e sistemi informatici oppure anche reati non “necessariamente” informatici 
ma attuati attraverso strumenti informatici3. Oggi, tuttavia, è diventato necessa-
rio, in fase di indagine, porre attenzione ai dispositivi digitali anche in fattispecie 
di reato non inerenti all’informatica. Il ricorso a informazioni desunte dai dati 
digitali si è esteso in via definitiva a qualsiasi contesto in cui diventi necessario 
produrre, a sostegno della propria tesi, quelle che sono “rappresentazioni in-
formatiche” di fatti (ad esempio e-mail, messaggi, post su piattaforme web): nel 
processo civile, in ambito giuslavorista, in materia di diritto amministrativo, ma 
anche nelle investigazioni aziendali (Corporate Digital forensics), allo scopo di 
individuare eventuali attacchi informatici provenienti dall’esterno, scoprire di-
pendenti infedeli, attività di spionaggio, furto o danneggiamento dei dati, viola-
zione delle policy aziendali. 

Allo stesso tempo, si registra un progressivo aumento quantitativo e qualita-
tivo di minacce e attacchi informatici che hanno impatti significativi su comuni-
tà, istituzioni e imprese. L’informatica ha offerto nuove opportunità anche alle 
organizzazioni criminali che, a fronte di eterogeneità di target e motivazioni (fi-
nanziaria, terroristica, predatoria) sfruttano la complessità delle infrastrutture in-
formatiche e di rete. L’accertamento dell’accadimento di un fatto illecito e 
l’individuazione del suo autore risultano sempre più complessi, a causa della dif-
fusione di strumenti e tecnologie che ostacolano l’attività investigativa: tra que-
sti si annoverano i meccanismi di anonimato, la virtualizzazione, la crittografia, 
le tecniche anti-forensi, l’ubiquità degli spazi di archiviazione, le architetture di-
stribuite e, più in generale, la crescente ampiezza e diversificazione delle sorgen-
ti di dati digitali4. 

 
nel nostro ordinamento dalla legge del 23 dicembre 1993, n. 547 parzialmente modificata dalla legge 
18 marzo 2008, n. 48 in attuazione della Convenzione di Budapest del 2001. Si tratta dei c.d. reati 
(necessariamente) informatici, ovvero reati che presentano «espressamente, sul piano della loro for-
mulazione letterale, elementi di tipizzazione descrittivi di modalità, oggetti, attività caratterizzanti dal-
la, o frutto, della tecnologia informatica, vale a dire implicanti, connessi o relativi a procedimenti di 
elaborazione automatizzata di dati, secondo programmi informatici», in L. PICOTTI, La nozione di cri-
minalità informatica e la sua rilevanza per le competenze penali europee, in Riv. Trim. dir. Pen. Ec., 2011 (4), pp. 
827 ss. 

3 Reati come la pedopornografia, gli atti persecutori, la diffamazione e il bullismo trovano nella 
dimensione online nuove forme; accanto a questi le estorsioni, sempre più diffuse nella modalità di 
sextorsion e ransomware, i reati di sostituzione di persona o lo spionaggio coniugano fattispecie tra-
dizionali con reati nati digitali, andando a incrementare, secondo una concezione più ampia e elasti-
ca, il perimetro dei c.d. computer crime. Il quadro giuridico, molto vario e di difficile ricostruzione, 
ricomprende tentativi di adeguare fattispecie esistenti a nuove realtà tecnologiche, tentativi di appli-
care vecchie fattispecie a condotte che avvengono online, e interventi d’urgenza in reazione a gravi 
fatti di criminalità (uno tra tutti la modifica all’art. 612 bis c.p. in tema di cyberstalking).  

4 R. BRIGHI, Sfide recenti e nuovi paradigmi dell’Informatica forense, in ID. (a cura di), Nuove questioni di 
informatica forense, Roma: Aracne, 2022, pp. 17-39. 
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In sintesi, il dato digitalizzato si configura quale fulcro dell’attività investiga-
tiva contemporanea: esso non solo documenta il passato, ma consente di anti-
cipare tendenze criminose, ridefinendo il rapporto fra diritto alla sicurezza e tu-
tela della privacy in un ecosistema informativo senza precedenti. 

 
2. Evoluzione e ambiti dell’informatica forense  

L’informatica forense è la scienza forense che definisce le modalità di indi-
viduazione, acquisizione e interpretazione dei dati digitali da dispositivi infor-
matici e reti per ricavarne elementi di prova utili all’attività investigativa o prove 
spendibili nelle sedi processuali e valutabili dal giudice. È dunque una scienza 
forense al pari di altre scienze (come la medicina legale o la chimica forense): a 
differenze delle altre, però, l’informatica è oggi talmente presente nella vita di 
tutti noi che una prova informatica è ormai rinvenibile in quasi tutti i processi.  

Originariamente comparsa negli Stati Uniti sotto il nome di Computer forensics 
(quando informatica era sinonimo solo di computer) per far fronte all’incre-
mento della domanda di analisi dei dati digitali a fini di giustizia, oggi è soppian-
tata dalla più ampia definizione di Digital forensics che si può declinare in diverse 
specializzazioni tra cui le principali sono disk forensics per l’esame di supporti di 
memorizzazione, network forensics in contesto di esame di dati in rete, web forensics 
per dati relativi a pagine web, mobile forensics per i dispositivi mobili e così via per 
altri ambiti specialistici.  

Se in un primo momento l’attenzione era rivolta solo ai casi di rilevanza pe-
nale e in particolare per i reati informatici in senso stretto (come, ad esempio, 
l’accesso abusivo a sistema informatico), nel corso degli anni è stato compreso 
come la portata della disciplina è ben più ampia riguardando tutte le situazioni 
nelle quali il dato informatico è un elemento probatorio.   

Nella letteratura scientifica italiana le prime definizioni risalgono all’inizio 
degli anni 2000, quando si è iniziato a utilizzare il termine informatica forense5. A 
partire da queste prime definizioni, i confini della materia si sono prepotente-
mente dilatati, spinti dalla sempre crescente dipendenza della società moderna 
dalle tecnologie informatiche6.  

 
5 La definizione che si attribuisce a Cesare Maioli è precedente al 2004. C. MAIOLI, Dar voce alle 

prove: elementi di informatica forense, in P. POZZI (a cura di), Crimine virtuale, minaccia reale, Milano: Franco 
Angeli, 2004. Per una introduzione di ruolo, principi e metodi della informatica forense si veda an-
che G. ZICCARDI, L’ingresso della computer forensics nel sistema processuale italiano: alcune considerazioni infor-
matico-giuridiche, in L. LUPÁRIA (a cura di), Sistema penale e criminalità informatica, Milano: Giuffrè, 2009; 
P. PERRI, Computer forensics (indagini informatiche), in Digesto delle discipline penalistiche, Torino: Utet, 2011; 
G. FAGIOLI, A. GHIRARDINI, Digital forensics, Milano: Apogeo Editore, 2020 e S. ATERNO et al. (a cura 
di), Cyber Forensics e indagini digitali, Torino: Giappichelli, 2021. 

6 Sulle linee di ricerca più recenti si veda R. BRIGHI (a cura di), Nuove questioni di informatica forense, cit. 
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Le nuove competenze nell’intelligenza artificiale e nella data science si stanno, 
inoltre, unendo al campo della Digital forensics a supporto dell’analisi delle attività 
criminali e, più in generale, delle attività di intelligence7. La comprensione generale 
dei fenomeni e l’orientamento delle strategie investigative possono oggi essere 
efficacemente supportati dall’impiego di metodi e tecniche8, in grado di indivi-
duare relazioni e regolarità all’interno di grandi dataset, laddove le capacità anali-
tiche umane si rivelerebbero inadeguate9. 

La ricerca di soluzioni tecniche adeguate alle sfide poste dalla contempora-
neità non può prescindere dal rispetto delle garanzie proprie del giusto processo. 
Qualunque innovazione nell’ambito delle attività tecniche deve necessariamente 
confrontarsi con il principio dell’utilizzabilità dibattimentale delle informazioni 
raccolte, le quali devono essere pienamente accessibili e valutabili da tutte le 
parti processuali, nel rispetto del contraddittorio e a tutela del diritto di difesa. 
In tal modo, si salvaguardano i diritti fondamentali delle persone coinvolte nel 
procedimento.  

Al contempo, è necessario scongiurare il rischio che le indagini si traducano 
in «vere e proprie incursioni investigative nel nucleo più intimo dell’indivi-
duo»10, in cui soggetti privati – tra cui i fornitori di servizi digitali – assumano 
un ruolo determinante nel consentire l’accesso ai dati oggetto di accertamento. 
L’intermediazione di tali attori, ormai inevitabile nel contesto delle indagini digi-
tali, impone un’attenta riflessione sul bilanciamento tra efficienza investigativa e 
tutela dei diritti fondamentali. 

L’analisi forense presuppone che l’esaminatore abbia una profonda cono-
scenza dal punto di vista informatico del funzionamento del sistema di interes-
se, unendo competenze sistemistiche (dal funzionamento del sistema operativo 
alla modalità di organizzazione dei dati in un file system), di programmazione e 
ingegneria del software, di banche dati, oltre che competenze giuridiche neces-
sarie per non invalidare il lavoro tecnico che può pure essere finemente svolto. 

I dati contenuti nei dispositivi di memorizzazione devono essere salvati pro-
priamente e spesso celermente, ossia raccolti e preservati quanto prima nel tem-
po rispetto all’accadimento dell’evento di interesse e senza che i contenuti pre-
senti in essi vengano alterati. Per quanto possibile, è importante che durante 
l’esame dei reperti tutte le procedure siano controllabili e ripetibili: in altri ter-

 
7 E. CASEY, The value of forensic preparedness and digital-identification expertise in smart society, in Digital 

investigation, 2017 (22), pp.1-2. 
8 Molteplici sono le tecniche utilizzate in tale ambito, tra le più note: il data mining, il datawarehouse, 

il machine learning, il clustering. 
9 È questo il dominio della c.d. Cyber Intelligence. 
10 Così si esprime R. ORLANDI in Usi investigativi dei cosiddetti captatori informatici. Criticità e inadegua-

tezza di una recente riforma, in Riv. it. dir. proc. pen., 2018 (2), p. 539. 



Investigare i dati informatici: la digital forensics 

 
101 

 

mini, qualsiasi esperto, anche indipendente o incaricato dell’attività tecnica in un 
secondo momento, deve essere in grado, leggendo i documenti e disponendo di 
una copia, di ripetere e verificare tutte le operazioni eseguite durante le indagini. 

 
3. Le proprietà del dato informatico: elementi rilevanti per l’informatica 
forense 

Nella pratica del procedimento giudiziario, la peculiare struttura dei dati digi-
tali genera l’illusione che ciò che è rappresentato digitalmente sia indiscutibile, 
così come il significato attribuibile a tale rappresentazione. Ciò ci induce a cre-
dere acriticamente che una prova digitale sia idonea a sostenere il ragionamento 
logico-probatorio del giudice.  

Il dato digitale è rappresentato per mezzo di sequenze di bit che assumono il 
valore di 0 (zero) oppure 1 (uno), non comprensibili all’uomo, che assumono 
significato diverso a seconda di come vengono interpretati. Pertanto, richiedo-
no una serie di operazioni attraverso le quali si realizza una trasformazione che 
può portare a risultati diversi (visualizzati come testo su uno schermo o come 
video, o ancora come immagine stampata su carta). Senza interpretazione, i dati 
non possono avere alcun significato. Lo stesso dato informatico può essere vi-
sualizzato in maniera differente a seconda del sistema impiegato e degli algorit-
mi e software che ne hanno accesso: si pensi ad esempio a una pagina web che 
può essere mostrata graficamente oppure testualmente nel suo codice, oppure 
riprodotta con un lettore vocale o stampata su carta. 

L’informazione in formato digitale possiede caratteristiche intrinseche che 
ne definiscono la natura e ne complicano la gestione in un contesto forense. In 
primo luogo, essa è immateriale11, priva di una consistenza fisica autonoma e di-
pendente da un supporto di memorizzazione fisico (ad esempio, hard disk, 
SSD, memorie flash) per la sua esistenza12. In secondo luogo, è caratterizzata da 
un’elevata volatilità, in quanto può essere alterata o irrimediabilmente cancellata 
con estrema facilità e rapidità13. Un’altra proprietà fondamentale è la alterabilità: 
i dati digitali possono subire modifiche, sia dolose che colpose, senza lasciare 
tracce evidenti dell'intervento. Infine, la loro replicabilità permette di generare un 
numero illimitato di copie identiche all’originale, sollevando questioni comples-
se riguardo all'autenticità e all'individuazione della fonte primaria. 

 
11 Si tratta in realtà di una materialità diversa: i dati constano comunque di elementi fisici, anche 

se intangibili. Cfr. S. PIETROPAOLI, Informatica criminale, Torino: Giappichelli, 2025, pp. 85-98. 
12 Il bit non si presenta in forma fisica e la sua archiviazione richiede un adeguato supporto in 

grado di mantenerne memoria e consentirne il successivo accesso. 
13 In alcuni casi il dato digitale è facilmente disperdibile per le caratteristiche del supporto che lo 

contiene (ad esempio, i dati in memoria RAM di un sistema in esecuzione che viene spento). 



R. Brighi, M. Ferrazzano 

 
102 

 

Qualsiasi dato digitale, da un semplice documento di testo a un complesso 
file multimediale, è fondamentalmente rappresentato da una sequenza di bit (ci-
fre binarie 0 e 1). Convenzioni standardizzate, come la codifica ASCII o Unico-
de, stabiliscono una corrispondenza univoca tra specifiche sequenze di bit e i 
caratteri alfanumerici. Ad esempio, una determinata stringa di testo corrisponde 
a una precisa successione binaria registrata su un dispositivo di archiviazione. 

Un operatore con accesso al sistema può impartire comandi che modificano 
lo stato di questi bit, alterando così l'informazione originale. La criticità risiede 
nel fatto che un'analisi diretta del supporto a livello fisico, esaminando la se-
quenza di bit in un dato istante, non permette di per sé di determinare se tale 
sequenza sia stata modificata. La stringa binaria non conserva una cronologia 
intrinseca dei suoi stati precedenti; di conseguenza, non è possibile accertare, 
basandosi unicamente sulla sequenza stessa, se un singolo bit o un insieme di 
bit abbiano assunto valori diversi in passato. 

Nel contesto processuale, le modalità di acquisizione, conservazione e analisi 
dei dati digitali sono frequentemente oggetto di contestazione. Tale scenario de-
riva dalla natura stessa dell’evidenza digitale, che risulta inaccessibile e incom-
prensibile ai non addetti ai lavori (si pensi, ad esempio, all’analisi di file di log di 
sistema per ricostruire attività illecite). 

Procedure inadeguate, imperizia tecnica, scarse conoscenze o negligenza da 
parte degli operatori possono compromettere irrimediabilmente l’integrità del 
reperto. Ciò comporta il rischio concreto che il giudizio si fondi su elementi 
probatori identificati in modo errato, acquisiti con metodologie non forensi o 
conservati senza garantire la catena di custodia. Tali carenze procedurali posso-
no inficiare la validità di perizie e consulenze tecniche, rendendole inattendibili.  

Analogamente a qualsiasi altra forma di prova, anche per l'evidenza digitale 
l’onere di dimostrarne l’autenticità e l’affidabilità ricade sulla parte che la intro-
duce nel procedimento giudiziario. È pertanto imperativo che chi presenta un 
reperto digitale sia in grado di provare, attraverso una documentazione rigorosa 
e l’applicazione di metodologie forensi convalidate, che i dati non siano stati al-
terati dal momento del loro sequestro fino alla loro presentazione in giudizio. 

La presunzione di ripudio non va intesa come una generale dichiarazione di 
inattendibilità del dato informatico. Esistono infatti strumenti che consentono 
di verificare l’integrità e l’attendibilità del dato digitale come, ad esempio, la fir-
ma digitale o la PEC. Tuttavia, la maggior parte dei dati che confluisce in un 
procedimento giudiziario non nasce e non è concepita nell’ottica di un uso fo-
rense. Per tali ragioni, è errato ritenere aprioristicamente privo di valore qualsia-
si dato informatico introdotto nel processo. Spetta alla parte che lo produce 
l’onere di fornire dimostrazione della sua genuinità e attendibilità, anche attra-
verso elementi probatori di supporto, quali dati ulteriori o testimonianze coe-
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renti. Simmetricamente, la parte che intende contestare tale elemento non può 
limitarsi a un disconoscimento generico, ma è tenuta a formulare una contesta-
zione specifica, argomentando le ragioni della propria obiezione in modo pun-
tuale e contestualizzato. 

  
4. L’importanza del metodo scientifico nell’informatica forense 

Il metodo scientifico costituisce il paradigma attraverso cui la scienza perse-
gue una conoscenza della realtà che sia oggettiva, affidabile, verificabile e con-
divisibile, nei limiti delle capacità cognitive umane. Lo scienziato, avvalendosi 
del proprio bagaglio di conoscenze ed esperienze, formula enunciati di carattere 
generale e leggi nomotetiche. Tuttavia, nessuna legge scientifica, per quanto 
consolidata, può esplicare esaustivamente la totalità delle variabili di un caso 
particolare sottoposto a giudizio. Il singolo evento processuale rappresenta in-
fatti un unicum irripetibile, mentre la legge scientifica, per sua natura, si riferisce 
a una classe generale di fenomeni. Ne consegue una tensione intrinseca tra la 
generalità della scienza e la specificità del caso legale14. 

All’interno del processo, le fasi di ammissione, assunzione e valutazione del-
la prova si avvalgono di strumenti gnoseologici mutuati dalla scienza e dalla 
tecnica. Si tratta di principi metodologici, procedure tecnologiche e apparati 
tecnici il cui impiego richiede necessariamente competenze specialistiche. La 
sfida centrale consiste nel conciliare il ricorso a leggi scientifiche, per loro natu-
ra soggette a revisione continua in virtù del progresso tecnologico, con il pieno 
rispetto dei principi del giusto processo, in particolare del diritto di difesa. Tale 
equilibrio è fondamentale, poiché una sentenza di condanna può essere emessa 
solo qualora la colpevolezza dell'imputato sia accertata al di là di ogni ragione-
vole dubbio. L’aggettivo ragionevole postula un’oggettività basata su un’argo-
mentazione logica e non contraddittoria. In materia di prova scientifica, ciò im-
pone al giudice di esplicitare nella motivazione la propria valutazione critica del 
metodo impiegato, considerando il suo grado di controllabilità e attendibilità, la 
presenza di revisioni critiche da parte della comunità scientifica di riferimento e 
l'indicazione dei margini di errore noti15. 

Traslando questi principi nel dominio della digital forensics, la natura stessa 
dell’evidenza digitale impone la considerazione di due elementi interconnessi. Il 

 
14 Per approfondimenti si veda: M.C. TALLACHINI, Scienza e diritto. Verso una nuova disciplina, in 

S. JASANOFF, La scienza davanti ai giudici. La regolazione giuridica della scienza in America, Milano; Giuf-
frè, 2001, p. VI; S. HAACK, Legalizzare l’epistemologia. Prova, probabilità e causa nel diritto, Milano: 
Egea, 2015. 

15 Si veda R. BRIGHI, C. MAIOLI, Un cambio di paradigma nelle scienze forensi. Dall’armonizzazione tecni-
co-giuridica a una nuova cornice epistemologia, in Informatica e diritto, 2015 (XXIV), pp. 217-234. 
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primo, di carattere metodologico, consiste nell’aderenza a standard e linee guida 
specifici del settore. Un criterio efficace per l’interazione tra informatica e dirit-
to prevede che tali standard non impongano l'adozione di una tecnologia speci-
fica, per non ostacolare l’innovazione, ma al contempo che le procedure opera-
tive delineate riflettano le pratiche consolidate e ampiamente accettate dagli 
esperti di informatica forense. Il secondo elemento è quello legato alla compe-
tenza dell’esperto, il quale applica il proprio giudizio tecnico ai dati digitali sin 
dalla fase di repertazione. Questa dimensione è cruciale, poiché un procedimen-
to giudiziario può essere gravemente compromesso da una conoscenza inade-
guata dei doveri e delle responsabilità legali che disciplinano il trattamento dei 
dati digitali, dalle conseguenze di una loro gestione impropria, nonché dalla 
mancata applicazione delle tecniche validate. 

Gli specialisti di Digital forensics fanno riferimento a diverse linee guida, sia in-
ternazionali sia di settore, che stabiliscono i principi per la corretta gestione del 
reperto digitale. Si osserva nel tempo un’evoluzione di tali normative tecniche, 
che da un approccio iniziale marcatamente proceduralizzato e dettagliato si so-
no orientate verso una maggiore enfasi sulla definizione di una metodologia ge-
nerale, sulla formazione interdisciplinare in informatica giuridica e sui principi 
deontologici. 

In pratica, tuttavia, lo sviluppo e l’implementazione di procedure universali 
incontrano due ordini di limitazioni. Il primo è di natura tecnologica, legato alla 
costante diversificazione dei supporti di memorizzazione e all'ecosistema opera-
tivo in cui un dispositivo agisce. Il secondo è legato al fattore umano e agli 
obiettivi specifici perseguiti dai diversi attori del processo: per le forze 
dell’ordine, l’obiettivo primario sarà l'acquisizione di elementi utili all'indagine 
preservando l’integrità della prova; per l’autorità giudiziaria, sarà quello di corre-
lare i risultati tecnici a fattispecie penalmente rilevanti; per il consulente tecnico, 
infine, l’obiettivo consisterà nel verificare che le procedure adottate siano state 
eseguite in modo conforme a garantire il corretto esercizio del diritto di difesa. 

Il dibattito filosofico-giuridico per la comprensione e la risoluzione delle 
questioni giuridico-epistemologiche è stato spesso troppo astratto e, dunque, 
distante dal “sistema giustizia”. Ciò ha portato a trascurare il rapporto tra i pro-
fessionisti del diritto e gli scienziati forensi che, invece, è fondamentale per il bi-
lancio complessivo dell’ecosistema delle scienze forensi. I tentativi di coordi-
namento descritti – protocolli operativi, best practices, standardizzazione – 
stanno tuttavia progressivamente indirizzando la definizione di una cornice epi-
stemologica di riferimento anche per le scienze forensi. 
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5. La dig ital evidence 

I dati digitali sono fatti elementari che per assumere significato necessitano 
di un’interpretazione per divenire comprensibili all’uomo. Per sua natura, il dato 
digitale ha le seguenti caratteristiche: è immateriale, per cui necessita di un sup-
porto idoneo per contenerlo quali ad esempio CD-ROM, hard disk, chiavette 
USB; è volatile, in quanto può essere disperso facilmente; deteriorabile, perché 
modificabile in modo anche anonimo e/o involontario; è riproducibile in un 
numero potenzialmente infinito di copie. I rischi di alterazione coinvolgono an-
che gli stessi investigatori se non idoneamente preparati a svolgere un’indagine 
di informatica forense. 

Per evitare confusione tra i concetti di “prova” e di “elemento di prova”, ai 
fini della trattazione si userà un termine che indica in maniera più ampia il con-
cetto di dati che ha finalità di utilizzo come prova, ossia il termine “evidenza di-
gitale” (“digital evidence”). Si può considerare digital evidence ogni dato informatico 
allocato su un particolare dispositivo oppure trasmesso da sistemi informatici e 
telematici che possa avere una rilevanza processuale. Ogni dato utilizzato per 
supportare o confutare una tesi è da definirsi evidenza digitale. 

Le evidenze digitali si pongono in una posizione in cui perde consistenza la 
naturale propensione dell’uomo a rapportarsi al mondo reale con l’uso dei cin-
que sensi, in particolare il tatto, per cui appare più difficile far assumere rilevan-
za a questo genere di prove. 

Eoghan Casey propone una definizione di digital evidence riferendosi a «qual-
siasi dato memorizzato o trasmesso usando un computer che supporta o re-
spinge una teoria su come è avvenuto un fatto offensivo o che individua ele-
menti critici dell’offesa come l’intenzionalità o l’alibi». Se un tempo i dati veni-
vano salvati esclusivamente nei dispositivi di memorizzazione digitali, collegati 
al sistema informatico fisicamente utilizzato dall’utente finale, oggi numerose 
informazioni sono delocalizzate da una singola postazione e conservate nel 
complesso in una rete all’interno del cloud o in generale in rete. 

Come evidenziato in §3, la natura immateriale dei dati digitali li rende intrin-
secamente più vulnerabili a manipolazioni e alterazioni rispetto alle fonti proba-
torie tradizionali. Questa caratteristica, spesso di difficile percezione, individua-
zione e documentazione, impone l’adozione di specifici accorgimenti tecnici e 
metodologici per garantirne l’affidabilità. Solo attraverso il rispetto di tali pro-
cedure è possibile conferire al dato digitale un adeguato valore probatorio 
nell’ambito processuale. 

Alla luce degli aspetti citati, ogni prova digitale deve godere dei seguenti re-
quisiti: 

- integrità: nessuna delle attività svolte dovrebbe alterare i dati, salvo i casi 
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in cui l’acquisizione degli stessi richiede necessariamente l’adozione di 
procedure che comportino delle modifiche che dovranno comunque es-
sere limitate al massimo; 
- autenticità: il dato digitale deve presentarsi nella condizione in cui è stato 
originariamente acquisito; 
- completezza: il dato informatico va acquisito insieme al suo contesto per 
poter esaustivamente comprenderne il valore probatorio, sia per le tesi di 
chi lo produce, sia per chi lo subisce; 
- affidabilità: il dato informatico non deve risultare alterato e deve offrire 
tutte le garanzie per sgombrare ogni dubbio in merito alla loro autenticità 
e veridicità; 
- pertinenza: il dato informatico deve parlare del caso per il quale è richie-
sto il suo contributo; 
- sufficienza: il dato informatico deve essere raccolto in maniera sufficiente 
a poterne apprezzare il contributivo informativo; 
- documentazione: gli operatori devono documentare dettagliatamente in 
merito alle operazioni svolte, agli strumenti adottati e alle motivazioni nei 
casi in cui più scelte fossero possibili, per consentire a un terzo di verifi-
care ed esaminare quanto svolto. 

 
6. Norme, standard e best practice nella digital forensics 

A dare un impulso fondamentale all'inquadramento normativo dei molti 
problemi legati alla digital evidence è stato il Consiglio d'Europa, che ha pro-
mosso l'adozione della Convenzioni sulla criminalità informatica del 23 novem-
bre 2001 (c.d. Convenzione di Budapest), che rappresenta il primo accordo in-
ternazionale su questi temi. La Convenzione, oltre a delineare numerosi crimini 
informatici, detta disposizioni sull'acquisizione, raccolta e conservazione della 
prova digitale. In particolare, la Convenzione impone alle parti aderenti di adot-
tare misure tecniche dirette ad «assicurare la conservazione dei dati originali e 
ad impedirne l'alterazione». I dati acquisiti devono essere vagliati in dibattimen-
to da tutte le parte del processo - normalmente a distanza di tempo – e, se non 
si adottano le misure tecniche opportune, l’attività di acquisizione diventa vana 
e difficilmente ripetibile; la prospettiva dell’attività tecnica è dunque quella della 
utilizzabilità in dibattimento, a disposizione delle parti processuali. 

La convenzione di Budapest è stata ratificata dall'Italia con con la L. n. 
48/2008 del 18 marzo 2008, che ha apportato importanti modifiche al Codice 
di procedura penale al fine di adeguarlo alle esigenze proprie della prova infor-
matica. 
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Il legislatore, con lungimiranza, ha tuttavia evitato di cristallizzare in norme 
cogenti le mutevoli procedure tecniche dell’informatica forense. Una siffatta 
canonizzazione normativa si sarebbe rivelata un ostacolo all’evoluzione della di-
sciplina, incapace di adattarsi alla rapidità del progresso tecnologico e alle pecu-
liarità irripetibili di ciascun caso concreto. Il legislatore si è pertanto concentrato 
sul risultato – la genuinità e l’integrità della prova – demandando la definizione 
del modus operandi a un corpus di normazione tecnica volontaria e di best practice svi-
luppato a livello internazionale. Questo approccio garantisce che la metodologia 
forense mantenga il proprio carattere scientifico, fondato su principi di validità, 
ripetibilità e verificabilità, essenziali per il corretto esercizio del diritto e l’ammi-
nistrazione della giustizia. 

Prima dell’avvento di una standardizzazione formale, la comunità forense ha 
operato sulla base di principi cardine, universalmente riconosciuti, volti a garan-
tire l’ammissibilità dell’evidenza digitale. Tali principi, ancora oggi validi, inclu-
dono: a) inalterabilità del reperto originale: l’acquisizione della prova deve avve-
nire senza modificare in alcun modo il dato sorgente, operando, per prassi con-
solidata, su una copia forense (o bit-stream image), cioè una duplicazione specula-
re e completa del dispositivo di memorizzazione; b) autenticazione e integrità: è 
imperativo dimostrare che la copia acquisita sia identica all’originale, impiegan-
do algoritmi di hashing (come ad esempio MD5, SHA1, SHA256), la cui fun-
zione è generare un’impronta digitale univoca del dato; la corrispondenza degli 
hash tra originale e copia ne attesta l’identità; c) ripetibilità dell’accertamento: le 
procedure adottate devono essere documentate con un tale livello di dettaglio 
da permettere a un altro esperto, nelle medesime condizioni, di ripetere l’analisi 
e pervenire ai medesimi risultati; d) verificabilità, imparzialità e oggettività: l’ana-
lista forense è uno scienziato che deve operare con assoluta imparzialità, limi-
tandosi a esporre i fatti tecnici così come emergono dall’analisi, senza trarre 
conclusioni soggettive non dimostrabili. 

Questi principi sono stati progressivamente codificati in documenti e stan-
dard più strutturati, emanati da enti governativi e organizzazioni internazionali. 
Tra i precursori si annoverano la RFC 3227 (Guidelines for Evidence Collection and 
Archiving) e i manuali del Dipartimento di Giustizia statunitense e FBI. Tuttavia, 
è con la serie ISO/IEC 27000 che la disciplina ha trovato il suo quadro di rife-
rimento più autorevole e scientificamente rigoroso. La famiglia di standard 
ISO/IEC 27000, dedicata alla sicurezza delle informazioni, contiene un sottoin-
sieme di norme specificamente concepite per l’informatica forense, che dise-
gnano un processo completo e coerente. Le norme principali includono: 

• ISO/IEC 27037 (Guidelines for identification, collection, acquisition and preser-
vation of digital evidence): considerato il documento fondamentale per la 
prima fase del processo forense, definisce le procedure per gestire la 
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prova dalla scena del crimine (fisica o virtuale) fino al laboratorio. Intro-
duce ruoli professionali chiave come il Digital Evidence First Responder 
(DEFR), il primo operatore qualificato a intervenire, e il Digital Evidence 
Specialist (DES), con competenze più approfondite. Un aspetto centrale 
della norma è la rigorosa gestione della catena di custodia, un documento 
imprescindibile che traccia ogni passaggio e manipolazione del reperto, 
garantendone la tracciabilità e l’integrità. 
• ISO/IEC 27041 (Guidance on assuring suitability and adequacy of incident in-
vestigation methods): questa norma si concentra sulla validazione dei metodi 
investigativi. Stabilisce i criteri per assicurare che gli strumenti software e 
hardware, nonché le procedure impiegate, siano idonei allo scopo e 
scientificamente validi. Impone un approccio basato sul rischio e sulla 
verifica, fondamentale quando si impiegano nuove tecnologie, inclusi gli 
strumenti basati su intelligenza artificiale, per i quali è necessario com-
prendere e validare il modello algoritmico. 
• ISO/IEC 27042 (Guidelines for the analysis and interpretation of digital eviden-
ce): si occupa della fase analitica, fornendo un framework per l’esame e 
l’interpretazione dei dati estratti. Affronta i problemi di continuità, validi-
tà e riproducibilità, guidando l’analista nella selezione dei processi più 
idonei a esaminare l’evidenza in modo obiettivo e a documentare le con-
clusioni in maniera trasparente e comprensibile. 
• ISO/IEC 27050-1 (Electronic discovery): sebbene orientata al contesto 
dell’e-discovery, spesso legato ad ambiti civilistici e aziendali, questa 
norma fornisce principi applicabili anche in ambito penale, soprattutto 
per quanto concerne la gestione di grandi volumi di dati non strutturati 
(es. email, documenti) e la loro revisione in vista di un procedimento le-
gale. 

Accanto alla normativa ISO, un riferimento imprescindibile, soprattutto nel 
contesto statunitense ma con influenza globale, è il framework del NIST (Na-
tional Institute of Standards and Technology), con diverse pubblicazioni specia-
lizzate per argomento: ad esempio la pubblicazione SP 800-86 sulla gestione 
degli incidenti oppure SP 800-101 sulla mobile forensics. 

Gli standard attuali, per quanto robusti, sono costantemente sfidati dall’evo-
luzione tecnologica. La diffusione del cloud computing, dell’Internet of Things 
(IoT), dei sistemi industriali e dei sistemi virtuali introduce paradigmi che mal si 
conciliano con il modello tradizionale di sequestro del reperto fisico. L’acqui-
sizione di dati volatili da remoto, la gestione di prove distribuite su più giurisdi-
zioni e la necessità di interfacciarsi con i Cloud Service Provider richiedono un ag-
giornamento continuo delle best practice. La sfida futura per gli enti di standar-
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dizzazione sarà quella di sviluppare linee guida flessibili e tecnologicamente 
neutre, capaci di normare i principi dell’indagine forense in ambienti decentra-
lizzati e astratti, garantendo che il valore probatorio dell’evidenza digitale ri-
manga saldo anche in assenza di un supporto fisico tangibile, in un quadro di 
rincorsa continua al nuovo ritrovato della tecnologia. 

 
7. Le fasi del trattamento del reperto informatico 

Sulla base degli standard più rilevanti è possibile identificare le fasi principali 
del processo di indagine digitale.16 

Le indagini digitali sono definite come “l’uso di metodi scientificamente de-
rivati e comprovati per l’identificazione, la raccolta, il trasporto, l’archiviazione, 
l’analisi, l’interpretazione, la presentazione, la distribuzione, la restituzione e/o 
la distruzione di prove digitali derivanti da fonti digitali, preservando al con-
tempo [...] le prove digitali e mantenendo la catena di custodia” (ISO/IEC 
27043). Esse comprendono diverse fasi e due fasi principali (Figura 1). 

 

 
Figura 1: Processo di Digital investigation 

 
Le sue due fasi principali consistono nei processi di acquisizione dei dati (fa-

se 1) e utilizzo degli stessi per un’indagine (fase 2). Il risultato del processo di ac-
quisizione costituisce l’input per il processo investigativo. A volte, il risultato del pro-
cesso investigativo può suggerire altre attività che richiedono un nuovo proces-
so di acquisizione. E così via, fino alla fine dell’indagine. 

La “fase uno” è il processo di gestione [iniziale] delle prove digitali, che 
comprende l’identificazione, la raccolta, l’acquisizione e la conservazione delle 
potenziali prove digitali. Come suggerisce il nome, il processo di acquisizione è 
il processo attraverso il quale i dati vengono acquisiti o catturati. Il suo obiettivo 

 
16 La schematizzazione adottata in questa sezione è stata presentata in R. BRIGHI, M. FERRAZ-

ZANO, Digital forensics: best practices and perspective, in M. CAIANIELLO, A. CAMON (a cura di), Digital fo-
rensics evidence. Towards common european standards in antifraud administrative and criminal investigations, Mila-
no: Wolters Kluwer, 2021, pp. 13-48, come esito del progetto di ricerca DEVICES – Digital foren-
sic EVIdence: towards Common European Standards in antifraud administrative and criminal inves-
tigations. Progetto Hercule III 2018 Legal Training and Studies (OLAF).  
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è individuare, identificare, raccogliere e/o acquisire e conservare tutti i dati che 
possono essere rilevanti per un’indagine e che possono essere utilizzati come 
prove in procedimenti amministrativi, disciplinari o giudiziari. 

La «fase due», il processo investigativo, riguarda l’analisi delle prove, l’inter-
pretazione dei risultati dell’analisi, la comunicazione dei risultati dell’interpre-
tazione e la presentazione di tali risultati in tribunale, con l’uso di strumenti e 
tecniche analitiche specifiche che consentono di stabilire collegamenti tra le in-
formazioni. 

Ciascuna fase è composta da passaggi (Figura 2) che devono essere seguiti in 
sequenza in ogni investigazione digitale. Tuttavia, vi sono alcuni fattori che ri-
chiedono una valutazione caso per caso delle operazioni da eseguire. Tra i fatto-
ri che incidono vi sono, ad esempio, la condizione operativa del sistema (acceso 
o spento), l’impossibilità di rimuoverlo in quanto impiegato per l’erogazione di 
un servizio critico o collocato all’interno di una rete che ne impedisce l’accesso 
fisico diretto, nonché eventuali limitazioni di natura giuridica che ne ostacolano 
l’acquisizione. 

 

 
 

Figura 2: Fasi dell’investigazione digitale 
 
La prima fase, detta identificazione, rappresenta il processo di ricerca, ricogni-

zione e documentazione di potenziali prove in formato digitale, ovvero dei di-
spositivi di memorizzazione di bit che possono essere rilevanti ai fini dell’in-
dagine, individuando dove possibile anche i dati che si possono trovare all’e-
sterno o in cloud. Non si tratta comunque solo di una banale ricerca di dispositi-
vi ma occorre definire le giuste priorità tenendo conto del rischio di volatilità 
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dei dati, allo scopo di minimizzare il danneggiamento di potenziali prove digitali 
e di ottenere il dato più integro e genuino possibile. Lo scopo è riuscire a identi-
ficare tutti i supporti fisici e remoti, la provenienza/destinazione di un dato, 
nonché il luogo fisico e/o virtuale in cui è memorizzato. 

Occorre, quindi, verificare la disponibilità di accesso a luoghi fisici e virtuali 
per la sincronizzazione o l’accesso da remoto ai dati di interesse. Oltre l’indivi-
duazione delle periferiche tradizionali che contengono dati digitali rilevanti, 
quali server, computer e notebook (hard disk, SSD), dispositivi rimovibili (hard disk 
esterni, unità USB, supporti ottici) e periferiche multimediali (video camere e 
memorie interne/aggiuntive), è importante analizzare ogni altro sistema di me-
morizzazione di dati digitali utile alle indagini in corso, quali assistenti vocali, si-
stemi di domotica, sistemi di antifurto e automobili.  

Una volta identificati i dispositivi digitali che potrebbero contenere dati digi-
tali rilevanti per l’indagine, l’informatico forense (il DEFR secondo le indica-
zioni dello standard ISO 27037) deve decidere se procedere immediatamente 
all’acquisizione oppure se procedere alle operazioni di raccolta del supporto che 
verranno seguite solo successivamente dalle operazioni di acquisizione. 

La seconda fase si occupa della raccolta dei dispositivi che possono contenere 
potenziali prove digitali, che quindi vengono rimossi dalla loro posizione origi-
nale per essere trasportate in un laboratorio o, più in generale, in un altro am-
biente controllato per l’acquisizione e la successiva analisi, e/o dell’acquisizione 
forense dei dati nei casi in cui non sia possibile, tecnicamente o giuridicamente, 
asportare fisicamente il reperto. 

A seconda dello stato di rinvenimento (acceso o spento), la procedura adot-
tata può subire delle variazioni di ordine di esecuzione o di scelta tra raccolta e 
acquisizione. La raccolta viene solitamente preferita dalle forze dell’ordine per-
ché rispetto all’acquisizione può essere svolta più rapidamente, senza particolari 
competenze tecniche e rimandando ogni accesso a un momento successivo. 
Tuttavia, in diverse circostanze la raccolta fisica non è possibile: quando i si-
stemi informatici che non possono essere spenti; quando i sistemi informatici 
che erogano servizi anche a terzi; quando le dimensioni del sistema o la loro 
collocazione geografica non ne consente il trasporto agevole. 

Da un punto di vista penale, la raccolta è la fase che trova riscontro nel se-
questro probatorio, il mezzo di ricerca della prova con il quale l’autorità giudi-
ziaria acquisisce il corpo del reato o le cose pertinenti ad esso che siano neces-
sarie per l’accertamento dei fatti. 

In alternativa alla raccolta, o comunque a seguito della stessa, l’acquisizione 
rappresenta il processo di produzione di una copia di evidenze digitali detta co-
pia forense (o bit-stream image, o immagine bit a bit), ovvero una copia completa 
del supporto compresi i dati cancellati ed eseguita in modo tale da evitare di al-
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terarne i dati. La procedura di acquisizione è molto diversa a seconda del tipo di 
reperto (hard disk, smartphone, rete…), ma in generale il prodotto finale può 
essere un clone, ossia un dispositivo che contiene l’esatta e identica sequenza 
del dispositivo sorgente, oppure un file immagine (o una serie di file frammen-
tati) che rappresentano la sequenza del dispositivo sorgente. L’identicità tra sor-
gente e destinazione può essere facilmente provata mediante algoritmi di hash, 
funzioni matematiche che consentono di sintetizzare la rappresentazione di mi-
lioni di bit in stringhe esadecimali di poche decine di bit: infatti, l’applicazione 
di una stessa funzione di hash a due sequenze di bit produce sempre lo stesso 
risultato (digest) se e solo se le due sequenze in input sono identiche. Negli ulti-
mi anni sono sorte interessanti discussioni e anche decisioni in merito all’utilità 
e al senso di produrre copie forensi bit a bit a fronte di esigenza limitata di dati: 
si sta così andando verso una direzione che vuole la copia forense completa 
come un mezzo intermedio sul quale effettuare una fase di analisi in contradditto-
rio per generare poi una successiva acquisizione del solo materiale selezionato17. 

Nel caso in cui la macchina sia ancora accesa al momento dell’accesso, oc-
corre effettuare una prima analisi immediata sul posto perché lo spegnimento 
provocherebbe la perdita di dati volatili presenti in memoria RAM e l’inacces-
sibilità dei dati protetti da cifratura. 

Le fasi finora descritte sono abbastanza meccaniche e ripetitive, richiedendo 
esclusivamente l’adozione di alcuni strumenti che, opportunamente utilizzati se-
condo precisi schemi, consente di disporre di dati che però non sono ancora 
stati oggetto di esame. La fase di analisi invece presuppone approfondite nozio-
ni di architettura degli elaboratori e di sistemi operativi, ma anche di reti, di pro-
tocolli di comunicazione, di amministrazione di sistemi e anche un certo talento 
da parte dell’esaminatore che deve scovare il materiale rilevante ai fini dell’inda-
gine. L’attività di analisi consiste nel recuperare quei dati utili ai fini di un’inda-
gine forense che possono talvolta risultare nascosti, volontariamente o meno, 
alla vista di un comune utilizzatore. 

L’attenzione dell’analista deve dunque rivolgersi ai file e al loro contenuto, 
ma anche a file temporanei, porzioni di file, slack space, artefatti di sistema ope-
rativo, metadati temporali. I dati vengono quindi esaminati partendo dalla gene-
razione di timeline, confronto per hash, filtri per data, estensione o parola chiave. 

All’esito dell’analisi, i dati raccolti sono “oggettivi” e chiunque troverebbe i 
medesimi risultati. Tuttavia, occorre dare una spiegazione del significato di quei 
dati: ecco, dunque, che si rende necessaria una fase di valutazione nella quale i bit 

 
17 In argomento si veda M. FERRAZZANO, L. SUMMA, La selezione di dati informatici in ambito giudi-

ziario: prassi e modalità operative, in R. BRIGHI (a cura di), Nuove questioni di informatica forense, cit., pp. 61-
82. 
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che sintatticamente si compongono di sequenze di zero e uno possono avere 
significati diversi e ricostruzioni talvolta molto diverse tra loro. 

Infine, l’intervento dell’informatico forense culmina con la redazione di una 
relazione tecnica nella quale presentare tutte le operazioni svolte, i reperti tratta-
ti e i risultati raggiunti. Ove necessario, la fase di presentazione può anche avveni-
re oralmente in dibattimento o al di fuori dalle aule processuali, ad esempio nel-
la predisposizione della difesa con l’avvocato o per usi in ambito stragiudiziale. 

 
8. Il ruolo di esperti di informatica forense e dei laboratori certificati di 
digital forensics 

La crescente complessità tecnologica e le implicazioni giuridiche sottese 
all’impiego di algoritmi avanzati rendono obsoleto il modello dell’investigatore 
isolato, esigendo un approccio sistemico fondato su una dualità di competenze, 
rigorosi percorsi formativi e strutture operative certificate. 

L’intrinseca natura interdisciplinare della digital forensics, esacerbata dall’av-
vento dell’IA, postula come requisito ineludibile la formazione di professionisti 
dotati di una solida e integrata preparazione sia nel dominio informatico sia in 
quello giuridico. Attualmente, il panorama formativo universitario in Italia ap-
pare ancora disorganico, demandando in larga parte al singolo la costruzione di 
un percorso di specializzazione post-lauream. L’itinerario elettivo muove da una 
solida base accademica in discipline STEM (Scienza, Tecnologia, Ingegneria e 
Matematica), preferibilmente con indirizzi specifici in sicurezza informatica, ma 
vedono solo in rari casi approfondimenti specifici sulla digital forensics e anco-
ra meno sulle competenze di diritto. Tuttavia, tale fondamento tecnico deve es-
sere obbligatoriamente integrato da una conoscenza approfondita delle discipli-
ne giuridiche pertinenti. Il bagaglio culturale dell’esperto non può prescindere 
da una conoscenza e comprensione puntuale del diritto e della procedura, pena-
le e civile, con particolare riguardo alla disciplina della prova digitale, al ruolo 
processuale del Consulente Tecnico e del Perito, e alle fonti normative sovrana-
zionali e interne che regolano la materia, quali la Convenzione di Budapest sul 
Cybercrime del 2001, recepita con la Legge n. 48/2008. La frequente sottovalu-
tazione della componente giuridica costituisce un vizio metodologico che può 
inficiare irrimediabilmente l’ammissibilità e la valutazione della prova digitale 
nel contraddittorio processuale. Risulta pertanto imperativo che le istituzioni 
accademiche strutturino percorsi di studio ad hoc, quali corsi di laurea magistrale 
o master universitari, capaci di fondere organicamente l’insegnamento dell’in-
formatica come scienza con quello del diritto processuale e delle nuove tecno-
logie. 
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La complessità degli scenari investigativi contemporanei, caratterizzati da 
volumi massivi di dati e dall’impiego di tecniche di offuscamento sofisticate, 
pone inoltre ulteriori elementi da considerare che richiedono un recepimento 
anche sotto il profilo normativo. L’approccio al caso da parte di un singolo pro-
fessionista non è più sostenibile. La gestione di un’indagine digitale complessa, 
che può spaziare dall’analisi di infrastrutture di rete a quella di dispositivi mobili 
e sistemi cloud, esige un’organizzazione strutturata e un team multidisciplinare. 
Tale modello organizzativo permette di aggregare competenze verticali diffe-
renti (ad esempio di network forensics, mobile forensics e malware analysis) per 
garantire un controllo incrociato sulle procedure adottate, mitigando il rischio 
di errore umano. L’integrazione dei sistemi di intelligenza artificiale nelle meto-
dologie di indagine digitale, infine, non solo amplifica la capacità analitica, ma 
impone una riconsiderazione profonda del profilo professionale dell’esperto fo-
rense e dell’assetto organizzativo in cui opera. 

In questo contesto, assume un’importanza dirimente operare all’interno di 
un laboratorio di informatica forense certificato. La certificazione, ad esempio 
secondo standard internazionali come l’ISO/IEC 17025 e ISO/IEC 27037, 
non rappresenta un mero formalismo, ma attesta l’aderenza del laboratorio a ri-
gorosi protocolli di gestione della prova, la taratura periodica della strumenta-
zione hardware e software, e la competenza del personale. L’adozione di un si-
mile quadro operativo conferisce un crisma di oggettività e affidabilità scientifi-
ca all’intero processo di acquisizione e analisi, rafforzando in modo significativo 
la tenuta della prova in sede dibattimentale. La catena di custodia del reperto 
digitale viene così garantita non solo dalla perizia del singolo, ma dalla solidità 
di un intero sistema procedurale verificabile e trasparente. 

L’esperto, sia esso Consulente Tecnico d’Ufficio (CTU), di Parte (CTP) o 
Perito, agisce quale longa manus tecnica dell’Autorità Giudiziaria o delle parti. La 
sua attività deve essere improntata al più assoluto rigore scientifico, assicurando 
la piena riproducibilità degli accertamenti. Qualora le best practice di settore 
venissero disattese, il rischio concreto è la compromissione del reperto, con la 
conseguente inutilizzabilità processuale della prova da esso derivante. L’obiet-
tivo dell’analista è corroborare i risultati attraverso la correlazione di tutte le 
evidenze disponibili – dai metadati dei file ai log di sistema, fino alla timeline 
degli eventi – al fine di offrire al giudicante una ricostruzione fattuale munita di 
elevato grado di certezza scientifica, epurata da interpretazioni soggettive o da 
artefatti fuorvianti. La capacità di fronteggiare anche scenari inesplorati, spie-
gando fenomeni complessi con un linguaggio intellegibile anche ai non addetti 
ai lavori, rimane la cifra distintiva di un professionista la cui competenza è oggi, 
più che mai, presidio essenziale per la tutela dei diritti e l’accertamento della 
verità. 
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D’altro canto, in un contesto sempre più caratterizzato dalla pervasività del-
l’informatica (quale processo ormai non ha almeno una evidenza informatica?) 
e dalla complessità tecnica delle indagini digitali, la formazione interdisciplinare 
assume un ruolo strategico: essa è una leva fondamentale affinché sia gli esperti 
tecnici che operano in ambito forense, sia gli operatori del diritto, possiedano 
una reale comprensione dei reciproci vincoli, obiettivi e limiti. Parallelamente, 
dunque, è fondamentale che anche il professionista del diritto acquisisca consa-
pevolezza del fatto che l’informatica forense, per quanto fondata su protocolli 
scientifici rigorosi, non garantisce certezze assolute, ma implica un’inter-
pretazione critica dei dati digitali e delle relative inferenze probatorie. Così co-
me, per gli operatori del diritto, è fondamentale comprendere cosa effettiva-
mente sia possibile sotto un profilo tecnico, quali sono le difficoltà o i vincoli, 
nonché come valutare la prestazione resa dall’esperto tecnico per valutarne la 
qualità. Una simile consapevolezza favorisce un dialogo più efficace tra le due 
professionalità e contribuisce a garantire un utilizzo corretto e responsabile del-
le evidenze digitali nel processo. 

 
9. Prospettive di utilizzo di soluzioni di IA nelle investigazioni di digital 
forensics 

L’avvento e la progressiva sofisticazione dei sistemi di IA rappresentano un 
punto di svolta paradigmatico anche per la digital forensics. L’impiego di tali 
tecnologie non si limita a un mero incremento dell’efficienza operativa, ma in-
troduce nuove metodologie d’indagine in grado di rimodulare l’approccio dell’e-
sperto. La capacità dell’IA di processare, correlare e interpretare volumi di dati 
altrimenti ingestibili consente di superare i limiti intrinseci dell’analisi manuale, 
potenziando l’attività investigativa in diverse fasi cruciali del procedimento18. 
L’impiego dell’IA nell’informatica forense si manifesta primariamente nell’au-
tomazione e nell’accelerazione dei processi di analisi dei dati, specie quelli di rou-
tine. In un contesto investigativo moderno, l’analista si confronta con una mole 
esponenziale di informazioni eterogenee di diversa provenienza. Una volta rac-
colti, la fase di analisi può essere, almeno per una prima valutazione, delegata a 
sistemi di IA opportunamente addestrati (ad esempio per riconoscere e catego-
rizzare immagini, video o documenti contenenti materiale illecito come nei casi 
di pedopornografia o violazione di proprietà intellettuale) con una rapidità e u-
na precisione irraggiungibili da un operatore umano. Questo processo, noto in 

 
18 Per una introduzione si veda M. FERRAZZANO, L’intelligenza artificiale a servizio delle attività di in-

formatica forense, in Ordines, 2023 (2) pp.132-146 e R. BRIGHI, Informatica forense, algoritmi e garanzie proces-
suali, in Ars Interpretandi, 2021 (X), pp.153-164. 
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letteratura come automated evidence triage19, consente una drastica riduzione dei 
tempi di analisi preliminare, permettendo all’investigatore di concentrare le pro-
prie risorse cognitive sulle evidenze più significative. L’efficacia di tali sistemi ri-
siede nella loro capacità di apprendere da dataset pre-esistenti per poi applicare 
tale conoscenza a nuovi casi. Come evidenziato da Garfinkel20, l’automazione 
in ambito forense non è un concetto nuovo, ma l’IA introduce un livello di ana-
lisi semantica e contestuale precedentemente irraggiungibile. 

Un altro ambito di fondamentale apporto dell’IA è il rilevamento di anoma-
lie (anomaly detection). I sistemi tradizionali di analisi forense si basano spesso su 
firme e regole predefinite per identificare malware o attività sospette. Tale ap-
proccio si rivela inefficace di fronte a minacce sconosciute o a tecniche di offu-
scamento avanzate. Gli algoritmi di machine learning, al contrario, possono ana-
lizzare il comportamento di un sistema o di un utente nel tempo, costruendo un 
modello di normalità (baseline). Qualsiasi deviazione significativa da tale modello 
viene segnalata come un’anomalia potenzialmente rilevante ai fini investigativi. 
Questo approccio si dimostra particolarmente proficuo in alcuni contesti come, 
ad esempio, l’analisi del traffico di rete o l’individuazione di accessi abusivi a si-
stemi informatici. L’IA può correlare micro-eventi apparentemente slegati tra 
loro, che un analista umano noterebbe con estrema fatica e attenzione, per far 
emergere pattern complessi indicativi di un’attività illecita, tanto da rappresenta-
re un salto qualitativo nell’analisi forense, trasformandola da una disciplina reat-
tiva a una proattiva e, in certi contesti, predittiva21. 

L’introduzione dell’IA nel processo investigativo impone una doverosa e ri-
gorosa riflessione sulla validità giuridica e sull’ammissibilità della prova così ot-
tenuta, senza però mascherarsi dietro i tipici argomenti di diffidenza. Uno degli 
argomenti tipicamente contro l’adozione di tali soluzioni vede qualificare gli al-
goritmi di IA come scatole nere, la cui logica decisionale non è immediatamente 
interpretabile. Tuttavia, l’analisi forense è notoriamente un’attività ripetibile e 
verificabile: partendo da una copia forense, ogni analista può utilizzare metodi e 
strumenti a propria discrezione. Se agli albori della disciplina la discussione tipi-
ca era tra software open source e software a codice chiuso, oggi la diatriba si 
sposta sul piano della competizione tra analista IA e analista umano. Nella so-
stanza, quindi, una IA trasparente non è fondamentale nel momento in cui un 
analista umano può arrivare a verificare i risultati ottenuti attraverso una strada 

 
19 MR. REDDY et al., CyberSleuth AI: Intelligent Network Forensics Analyzer, in International Journal for 

Research in Applied Science and Engineering Technology, 2025 (13), pp.1643-1647. 
20 S.L. GARFINKEL, Digital forensics research: The next 10 years, in Digital Investigation, 2010 (7), pp. 

S64-S73. 
21 W. AL-KHATER et al., Intelligent digital forensics: a review and future directions, in Multimedia Tools and 

Applications, 2017 (76/21), pp. 22353–22384. 
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manuale. Questo paradigma però ancora di più impone che gli analisti non si 
limitino a premere dei pulsanti, ma sempre più siano consapevoli del funziona-
mento dei sistemi informatici e del significato dei dati rilevati, viceversa il rap-
porto con l’IA rischia di considerare inaffidabili risultati che invece potrebbero 
essere robusti. Dunque, dal punto di vista del diritto processuale, l’elaborazione 
effettuata da un sistema di IA può essere configurata come uno dei metodi di 
elaborazione di dati che si inserisce nel più ampio genus della prova scientifica. 
Sarà onere del perito o del consulente tecnico illustrare al giudice non solo l’e-
sito prodotto dall’algoritmo, ma anche il suo funzionamento, il tasso di errore 
noto e la metodologia di validazione del software, in aderenza ai principi espres-
si dalla giurisprudenza in materia. 

 
10. Conclusioni 

Il necessario intreccio tra tecnica e diritto – frutto dell’elaborazione di una 
cornice epistemologica per le scienze forensi, fondata sull’adozione di standard 
metodologici e strumenti tecnici idonei a garantire certezza procedurale e tra-
sparenza – ha contribuito a una crescente sensibilità nei confronti della prova 
informatica.  

Il confronto con tecnologie eterogenee – quali l’Internet of Things (IoT), il 
cloud computing, i dispositivi mobili, la blockchain, le criptovalute, gli edifici 
intelligenti e persino le smart cities – impone a giuristi e scienziati forensi un 
costante aggiornamento e una revisione critica dell’approccio tradizionale all’in-
formatica forense. Al centro dell’attenzione rimane la prova informatica, in tut-
te le sue fasi: formazione, acquisizione, conservazione e valutazione e, con essa, 
il processo investigativo in cui si raccolgono gli elementi probatori mediante 
tecniche informatiche; tuttavia, ogni caso presenta nuove sfide e il futuro Digital 
Forensics Expert (DFE) dovrà essere equipaggiato con le conoscenze e le abilità 
per affrontare le molteplici questioni forensi nel caso presentato. 
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