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I REATI INFORMATICI E LA VIOLAZIONE DEI DIRITTI 
DELLA PERSONA IN RETE 

Francesco Di Tano 
 

SOMMARIO: 1. I reati informatici. 2. Le fattispecie di reato informatico in senso stretto. 3. Manifestazione del 
pensiero e condotte antisociali in rete. 4. L’odio online. 5. Cyberstalking, cyberbullismo e diffusione illecita di 
immagini sessualmente esplicite. 

1. I reati informatici 

L’evoluzione tecnologica che dal secolo scorso ha progressivamente tra-
sformato la società, conducendo a una digitalizzazione pervasiva delle attività 
umane, ha inevitabilmente generato, accanto ai numerosi benefici, nuove op-
portunità di utilizzo distorto delle tecnologie a fini illeciti e criminali1. 

Il legislatore italiano ha progressivamente maturato la consapevolezza della 
necessità di predisporre strumenti normativi idonei al contrasto delle condotte 
illecite perpetrate mediante l’uso delle tecnologie informatiche, ma solo nel 
1993, con l’emanazione della legge recante «Modificazioni ed integrazioni alle 
norme del codice penale e del codice di procedura penale in tema di criminalità 
informatica»2, si è avuto un avanzamento sistematico in materia. Tale quadro 
normativo ha, difatti, rappresentato il primo intervento organico volto a intro-
durre nell’ordinamento penale italiano una disciplina specifica dei reati informa-
tici3. 

In tale sede, il codice penale è stato oggetto di un intenso aggiornamento, 
mediante l’inserimento di nuove figure incriminatrici finalizzate a sanzionare 
condotte lesive realizzate attraverso l’impiego di strumenti informatici e telema-
tici. Tra le nuove disposizioni, si annoverano: l’accesso non autorizzato a un si-
stema informatico o telematico (art. 615-ter c.p.), la detenzione e diffusione 
abusiva di credenziali di accesso (art. 615-quater c.p.), la propagazione di soft-

 
1 G. FIANDACA, E. MUSCO, Diritto penale. Parte speciale, vol. II, tomo 1, Bologna: Zanichelli, 

2024. 
2 L. n. 547/1993 del 23 dicembre 1993. 
3 A. CADOPPI ET AL., Trattato di Diritto penale – Cybercrime, Milano: Utet Giuridica, 2023. 
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ware finalizzati al danneggiamento o all’interruzione dei sistemi informatici (art. 
615-quinquies c.p.), l’intercettazione e l’interruzione illecita di comunicazioni in-
formatiche o telematiche (art. 617-quater c.p.), nonché l’installazione di disposi-
tivi tecnici volti a tali finalità (art. 617-quinquies c.p.) e la manipolazione del con-
tenuto delle comunicazioni elettroniche (art. 617-sexies c.p.). 

Parallelamente, talune ipotesi delittuose già presenti nel corpus codicistico 
sono state opportunamente ampliate o adattate, al fine di contemplare nuove 
modalità esecutive realizzabili per mezzo delle tecnologie informatiche. È il ca-
so, ad esempio, dei reati di esercizio arbitrario delle proprie ragioni mediante 
violenza sulle cose (art. 392 c.p.), attentato agli impianti di pubblica utilità (art. 
420 c.p.) e violazione, sottrazione o soppressione della corrispondenza (art. 616 
c.p.). 

Il legislatore, in tale processo evolutivo, ha adottato un approccio fondato 
sull’invarianza del bene giuridico tutelato e sulla conseguente adeguata rimodu-
lazione delle tecniche di aggressione, rese possibili dall’evoluzione tecnologica. 
In altre parole, non si è assistito a un mutamento degli interessi protetti, bensì a 
un aggiornamento degli strumenti repressivi finalizzato a intercettare nuove 
modalità di offesa. 

Il più significativo sviluppo del nostro ordinamento si è registrato, nel 2008, 
con la ratifica della Convenzione di Budapest sulla criminalità informatica4, sot-
toscritta in ambito internazionale per dare una risposta unitaria e transnazionale 
al fenomeno, che per sua natura trascende i confini statali. L’adesione alla Con-
venzione ha comportato un complessivo aggiornamento del diritto penale so-
stanziale e processuale interno. 

In ambito sostanziale, si è assistito, da un lato, all’estensione dell’ambito ap-
plicativo dell’art. 615-quinquies c.p., che ha ricompreso non più solo i “pro-
grammi” ma anche le “apparecchiature” e i “dispositivi” informatici predisposti 
a finalità distruttive o interruttive; dall’altro lato, all’introduzione di nuove fatti-
specie incriminatrici relative al danneggiamento informatico (artt. 635-bis, 635-
ter, 635-quater e 635-quinquies c.p.), nonché di reati connessi all’identità digitale, 
quali la falsa dichiarazione o attestazione al certificatore sull’identità personale 
(art. 495-bis c.p.) e la truffa ai danni del certificatore di firma elettronica (art. 
640-quinquies c.p.). 

Sul versante processual-penalistico, invece, modificando l’art. 51 c.p.p., la ri-
forma ha previsto la concentrazione della competenza territoriale in capo 
all’ufficio del pubblico ministero presso il tribunale del capoluogo del distretto 
nel cui ambito ha sede il giudice competente, e ha inciso su rilevanti disposizio-

 
4 L. n. 48/2008 del 18 marzo 2008. 
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ni in materia di ispezione, perquisizione e sequestro, introducendo l’obbligo per 
l’autorità giudiziaria di adottare misure tecniche e prescrizioni idonee a garantire 
l’integrità e la conservazione dei dati, dei programmi e delle infrastrutture in-
formatiche, nonché a impedirne ogni forma di alterazione, compromissione o 
dispersione. 

In questo quadro generale si inserisce la distinzione definitoria tra reati ne-
cessariamente informatici e reati eventualmente informatici5. I primi, detti an-
che propri o in senso stretto, presuppongono necessariamente l’impiego di 
strumenti informatici o telematici, sia come mezzo attraverso il quale si realizza 
la condotta criminosa (ad esempio, mediante software o accessi abusivi), sia 
come oggetto giuridico dell’offesa (come nel caso di un sistema informatico 
violato o danneggiato). In altri termini, tali reati non sarebbero concepibili al di 
fuori del contesto digitale. 

I secondi, invece, definiti anche impropri, non implicano strutturalmente 
l’uso di strumenti digitali, ma possono essere commessi anche mediante il ricor-
so a essi. Si tratta di reati comuni, quali la truffa, la diffamazione o lo stalking, 
che acquisiscono una dimensione informatica solo quando la condotta viene 
realizzata tramite strumenti telematici, come e-mail, social network o applica-
zioni di messaggistica. 

 
2. Le fattispecie di reato informatico in senso stretto 

Le fattispecie di reato informatico in senso stretto rappresentano il nucleo 
più tipico e strutturato della criminalità digitale, in quanto delineano ipotesi de-
littuose che presuppongono l’impiego necessario di strumenti informatici o te-
lematici, sia come mezzo esecutivo della condotta sia come oggetto materiale 
dell’offesa. 

In questo paragrafo saranno analizzate, in chiave sistematica, le principali in-
criminazioni previste dal codice penale per la tutela del cosiddetto domicilio in-
formatico e dell’integrità dei sistemi e dei dati, individuando per ciascuna di esse 
il bene giuridico protetto, gli elementi costitutivi e le principali problematiche 
interpretative. 

Tra le fattispecie maggiormente significative rientra, innanzitutto, quella 
dell’accesso abusivo ad un sistema informatico o telematico (art. 615-ter c.p.), 
che prevede la punibilità per chiunque si introduca indebitamente all’interno di 
un sistema informatico o telematico protetto da misure di sicurezza, ovvero vi 

 
5 S. PIETROPAOLI, Informatica criminale. Diritto e sicurezza nell’era digitale, Torino: Giappichelli, 

2025. 
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si trattenga contro la manifestazione, anche implicita, della volontà contraria da 
parte del titolare del diritto di esclusione. 

La disposizione contempla due condotte alternative – l’accesso abusivo e la 
permanenza illecita – che si pongono in violazione della riservatezza e della sfe-
ra di controllo del legittimo titolare del sistema. Il bene giuridico protetto è co-
munemente identificato nel domicilio digitale, concetto giuridico che estende, in 
chiave evolutiva, la tutela del domicilio individuale anche agli ambienti virtuali, 
intesi come luoghi di pertinenza personale protetti costituzionalmente. L’equi-
parazione, sotto il profilo strutturale, con la figura di reato della violazione di 
domicilio, disciplinata dall’art. 614 c.p., rivela la volontà del legislatore di tra-
sporre nel contesto digitale le medesime garanzie riconosciute agli spazi fisici 
privati. 

In sede interpretativa, la Corte di Cassazione a Sezioni Unite ha ulteriormen-
te chiarito, nel tempo, che la fattispecie è integrata anche qualora il soggetto, 
pur legittimato all’accesso, utilizzi il sistema per scopi radicalmente difformi ri-
spetto a quelli per cui tale abilitazione era stata concessa6.  

La detenzione e diffusione abusiva di codici di accesso a sistemi informatici 
e telematici (art. 615-quater c.p.) configura un illecito penale a carattere strumen-
tale rispetto alla precedente figura criminosa. Tale disposizione punisce chiun-
que, con finalità di lucro o con l’intento di arrecare pregiudizio ad altri, si pro-
curi, riproduca, distribuisca, comunichi o ceda, senza legittimazione, codici di 
identificazione, parole chiave, strumenti d’accesso o ogni altro mezzo idoneo a 
consentire l’intrusione in sistemi informatici o telematici protetti, ovvero forni-
sca istruzioni, indicazioni o procedure utili allo stesso scopo. Anche in questa 
ipotesi, il bene tutelato è il domicilio informatico, la cui inviolabilità costituisce 
presupposto fondamentale per la sicurezza e la riservatezza delle comunicazioni 
digitali. Sotto il profilo soggettivo, la norma richiede dolo specifico, configurato 
dall’intenzione di conseguire un vantaggio patrimoniale o di cagionare un danno 
a terzi, elementi che accentuano la pericolosità della condotta anche nella fase 
meramente preparatoria dell’illecito informatico. 

Un ulteriore passo in avanti nella repressione delle condotte informatiche le-
sive è rappresentato dalla previsione di reati a carattere preparatorio, volti a col-
pire la diffusione di strumenti informatici dannosi. 

La messa a disposizione di strumenti informatici destinati a causare danno o 
a compromettere la funzionalità dei sistemi (art. 615-quinquies c.p.) sanziona pe-
nalmente tutte le condotte, anche meramente preparatorie, consistenti nella 
produzione, nell’acquisizione, nella riproduzione, nella diffusione, nella comu-

 
6 Cass., Sez. Un., 27 ottobre 2011, n. 4694; Cass., Sez. Un., 8 settembre 2017, n. 41210. 
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nicazione o nella cessione di dispositivi hardware o software concepiti con lo 
scopo di compromettere l’integrità, la sicurezza o il corretto funzionamento di 
un sistema informatico o delle informazioni, dati o programmi in esso contenu-
ti o ad esso collegati. La norma si rivolge a una pluralità di comportamenti che 
precedono l’attacco vero e proprio, mirando a reprimere la filiera tecnologica 
dell’offesa informatica. Sono comprese, ad esempio, le attività connesse alla di-
stribuzione di malware, virus, worm, trojan, spyware, rootkit, keylogger o altri strumenti 
digitali potenzialmente distruttivi. L’offesa si realizza nei confronti del domicilio 
digitale e dell’integrità dei dati, e l’elemento psicologico richiesto è, anche in 
questo caso, il dolo specifico, ossia la finalità univoca di ledere un sistema in-
formatico o ostacolarne il funzionamento. 

Particolarmente delicata è anche la tutela della riservatezza delle comunica-
zioni digitali, oggetto di specifiche incriminazioni. 

L’art. 617-quater c.p. («Intercettazione, impedimento o interruzione illecita di 
comunicazioni informatiche o telematiche») incrimina chiunque, fraudolente-
mente, intercetti comunicazioni relative a un sistema informatico o telematico 
ovvero intercorrenti tra più sistemi collegati, nonché chi ne impedisca o ne in-
terrompa lo svolgimento, anche in assenza di captazione del contenuto. 
L’introduzione di tale norma, ispirata al parallelo disposto dell’art. 617 c.p. in 
materia di comunicazioni telefoniche, risponde all’esigenza di offrire protezione 
penale alla riservatezza delle comunicazioni digitali, quale espressione del diritto 
alla privacy e della libertà individuale nelle interazioni elettroniche. 

Il legislatore configura tre condotte alternative, accomunate dall’elemento 
soggettivo del dolo generico: (i) l’intercettazione, ossia la captazione non auto-
rizzata del flusso di dati in transito tra sistemi; (ii) l’impedimento, consistente 
nell’interferenza che ostacola lo svolgimento regolare della comunicazione; (iii) 
l’interruzione, che implica l’arresto forzoso della trasmissione in corso. Sotto il 
profilo oggettivo, il reato è integrato anche se la comunicazione non è contenu-
tisticamente significativa, poiché ciò che rileva è l’illecita ingerenza nel flusso 
comunicativo digitale, indipendentemente dal contenuto intercettato. 

Strettamente connesso al precedente, l’art. 617-quinquies c.p. («Installazione 
di apparecchiature atte a intercettare comunicazioni informatiche o telemati-
che») punisce la condotta di chi installa apparecchiature o strumenti informatici 
idonei all’intercettazione, all’impedimento o all’interruzione di comunicazioni 
informatiche o telematiche. Il presupposto di tipicità è l’idoneità tecnica dei di-
spositivi alla realizzazione dell’attività lesiva: ne consegue che l’integrazione del-
la fattispecie può aversi anche in assenza di un’effettiva intercettazione o inter-
ruzione, purché l’installazione sia funzionalmente orientata a tal fine. La norma 
si configura come reato di pericolo concreto, volto a prevenire la compromis-
sione della segretezza delle comunicazioni digitali già nella fase preparatoria, 
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mediante la predisposizione degli strumenti tecnici finalizzati all’offesa. La ratio 
legis è evidentemente preventiva e anticipatoria, nella misura in cui mira a repri-
mere non tanto il risultato lesivo quanto la semplice predisposizione materiale 
dei mezzi per conseguirlo. 

La protezione dell’integrità delle comunicazioni trova ulteriore sviluppo nel-
la norma che incrimina la falsificazione del loro contenuto. 

Con l’art. 617-sexies c.p. («Falsificazione, alterazione o soppressione del con-
tenuto di comunicazioni informatiche o telematiche»), difatti, il legislatore ha in-
trodotto una specifica incriminazione per chi modifica, altera, falsifica o sop-
prime il contenuto di una comunicazione informatica o telematica durante la 
trasmissione, rendendola difforme da quella originariamente inviata o ricevuta. 
Si tratta di una fattispecie che tutela la genuinità e l’affidabilità del contenuto in-
formativo trasmesso, elementi fondamentali per il corretto funzionamento della 
rete e per la tutela dell’identità digitale. 

L’illecito si perfeziona attraverso una manipolazione fraudolenta dei dati in 
transito, con conseguente alterazione dell’integrità comunicativa, potenzialmen-
te idonea a produrre conseguenze significative, sia patrimoniali sia personali, in 
ambiti quali la contrattualistica online, la posta elettronica certificata o la tra-
smissione di documenti elettronici con valore legale. Sotto il profilo soggettivo, 
è richiesto il dolo generico, consistente nella coscienza e volontà di modificare il 
contenuto trasmesso, anche in assenza di un fine di lucro o di danno. 

Accanto alla tutela del domicilio e della comunicazione informatica, centrale 
è anche la salvaguardia dell’integrità dei dati e dei sistemi, oggetto di un’arti-
colata disciplina in tema di danneggiamento. 

Il danneggiamento informatico (art. 635-bis c.p.), modellato sulla figura ge-
nerale del danneggiamento di cui all’art. 635 c.p., punisce chiunque, salvo che il 
fatto non costituisca reato più grave e su querela di parte, distrugga, compro-
metta, alteri, cancelli o renda inservibili dati, programmi o informazioni infor-
matiche altrui. La disposizione configura un reato di evento, la cui tipicità si 
compie attraverso una condotta che incide materialmente sull’integrità dei dati o 
dei programmi. La norma prevede un aggravamento della pena se il comporta-
mento è realizzato mediante violenza alla persona, minaccia o abuso della pro-
pria qualità di operatore di sistema. In questa prospettiva, il bene giuridico tute-
lato è il patrimonio digitale, inteso quale estensione del patrimonio tradizionale 
alla dimensione immateriale dei contenuti informatici. 

A partire dalla riforma introdotta con la legge 48/2008, il legislatore ha suc-
cessivamente articolato una serie di figure di danneggiamento informatico ag-
gravato, che completano il quadro punitivo rispetto alla fattispecie precedente e 
contemplano casi di maggiore allarme sociale: il danneggiamento di informa-
zioni, dati e programmi informatici pubblici o di interesse pubblico (art. 635-ter 
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c.p.), che colpisce le condotte lesive aventi a oggetto sistemi informatici o tele-
matici di pubblica utilità, la cui compromissione può incidere su servizi essen-
ziali (trasporti, energia, sanità, telecomunicazioni); il danneggiamento di sistemi 
informatici o telematici (art. 635-quater c.p.); la detenzione, diffusione e installa-
zione abusiva di apparecchiature, dispositivi o programmi informatici diretti a 
danneggiare o interrompere un sistema informatico o telematico (art. 635-quater 
1 c.p); il danneggiamento di sistemi informatici o telematici di pubblico interes-
se (art. 635-quinquies c.p.), che punisce la distruzione o l’alterazione di sistemi in-
formatici o telematici appartenenti allo Stato o a enti pubblici, tutelando così 
l’integrità delle infrastrutture digitali strategiche. 

Tutte queste ipotesi sono connotate da un’intensificazione della risposta pe-
nale, giustificata dalla particolare rilevanza pubblica del bene giuridico offeso, 
che viene ad assumere una funzione sistemica nell’organizzazione amministrati-
va, economica o di sicurezza nazionale. 

A chiusura della rassegna delle principali fattispecie informatiche in senso 
stretto, si colloca il reato di frode informatica (art. 640-ter c.p.), che rappresenta 
una trasposizione tecnologica della truffa (art. 640 c.p.), rispetto alla quale si di-
stingue per l’oggetto e per le modalità di esecuzione. Tale fattispecie prevede la 
punibilità per chiunque, mediante alterazione del funzionamento di un sistema 
informatico o telematico, ovvero intervenendo senza diritto su dati, informa-
zioni o programmi ivi contenuti o ad esso connessi, ne modifichi l’elaborazione 
e ottenga, per sé o per altri, un vantaggio indebito con altrui pregiudizio. La 
frode informatica si configura come reato di risultato, che si consuma nel mo-
mento in cui si verifica l’ingiusto profitto con contestuale danno patrimoniale. 
Tipico è il caso del phishing, tecnica fraudolenta consistente nell’indurre le vit-
time a rivelare informazioni riservate, solitamente credenziali bancarie, median-
te messaggi ingannevoli apparentemente provenienti da enti affidabili. La speci-
ficità della norma risiede nella protezione della fiducia nei sistemi informatici 
come ambienti sicuri per l’elaborazione e la conservazione dei dati. 

 
3. Manifestazione del pensiero e condotte antisociali in rete 

Da sempre, il potere di comunicare e diffondere informazioni ha sempre co-
stituito uno degli strumenti più efficaci di controllo e legittimazione del potere 
istituzionale. Oggi, nell’era dell’informazione pervasiva e delle reti digitali, tale 
potere è stato redistribuito, ridefinito e potenziato7. 

 
7 M. CASTELLS, Communication, Power and Counter-power in the Network Society, in International Jour-

nal of Communication, 2007 (1), pp. 238-266. 
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Con la propria struttura aperta, interattiva, globale e asincrona, Internet ha 
rivoluzionato radicalmente il modo in cui gli individui manifestano il proprio 
pensiero, accedono alla conoscenza, si relazionano e partecipano alla vita de-
mocratica. La rete abbattuto, nel tempo, le tradizionali barriere spaziali, tempo-
rali ed economiche. 

Oggi l’individuo detiene il potere di comunicare pubblicamente – in forma 
decentralizzata e globale – idee, opinioni, contenuti artistici e rivendicazioni so-
ciali. Si è così affermato un nuovo paradigma comunicativo, in cui la libertà di 
espressione si intreccia con l’autonomia creativa, l’accesso all’informazione e la 
partecipazione collettiva alla cultura democratica8. 

Tuttavia, le stesse tecnologie che hanno democratizzato la comunicazione 
hanno anche creato nuove asimmetrie e vulnerabilità. La possibilità di esprimer-
si in maniera (apparentemente) anonima o pseudonima, l’abbattimento delle 
mediazioni editoriali, la persistenza dei contenuti e l’elevata viralità degli stessi 
hanno favorito la proliferazione di condotte lesive della dignità, della reputazio-
ne e della sicurezza delle persone. Diffamazione online, campagne d’odio, cy-
berstalking, divulgazione di informazioni personali (doxing), incitamento alla 
violenza e diffusione di fake news rappresentano manifestazioni patologiche del 
nuovo ecosistema informativo e comunicativo, spesso integrando fattispecie di 
reato informatico improprio. 

La libertà di espressione nell’ambiente online assume così una dimensione 
profondamente ambivalente: da un lato, strumento di emancipazione, autode-
terminazione e costruzione identitaria; dall’altro, veicolo di oppressione, discri-
minazione e lesione dei diritti altrui. Tale ambivalenza è particolarmente eviden-
te nell’uso dell’anonimato, che può essere garanzia di libertà nei regimi oppres-
sivi, protezione della privacy in contesti vulnerabili, oppure strumento di impu-
nità e deresponsabilizzazione per condotte offensive o criminali. 

Inoltre, l’ambiente digitale incide profondamente sulla configurazione della 
responsabilità individuale, introducendo variabili che alterano le ordinarie di-
namiche di controllo sociale. L’apparente anonimato offerto dalle interazioni 
online riduce la percezione di esposizione personale, inducendo l’utente a rite-
nersi al riparo da conseguenze giuridiche o sociali. Tale condizione, ancorché 
tecnicamente superabile attraverso strumenti di tracciabilità (quali l’identi-
ficazione dell’indirizzo IP o la conservazione dei log da parte dei provider), 
continua a produrre rilevanti effetti psicologici e comportamentali. In particola-
re, si assiste a fenomeni di cosiddetta “deindividuazione”9, in cui la distanza fi-

 
8 J.M. BALKIN, Free Speech in the Algorithmic Society: Big Data, Private Governance, and New School 

Speech Regulation, in UC Davis Law Review, 2018 (51), pp. 1149-1210. 
9 La “deindividuazione” è identificata come un processo psicologico che si manifesta in con-
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sica, l’assenza di segnali visivi e la mancanza di feedback diretti disinibiscono 
l’agente, favorendo condotte impulsive e, talvolta, antisociali. Questo contesto 
favorisce una percezione attenuata del nesso tra azione e responsabilità: il sog-
getto non si percepisce come pienamente autore della propria condotta, soprat-
tutto quando essa si inserisce in dinamiche collettive. 

A ciò si affianca il fenomeno della group polarization, per cui l’aggregazione 
virtuale tra utenti portatori di opinioni affini amplifica le tendenze iniziali e le 
estremizza10. Ne derivano effetti distorsivi anche sul piano della responsabilità 
penale e civile, specie quando le condotte lesive si manifestano in modo diffuso, 
reiterato e apparentemente spontaneo, come nei casi di campagne d’odio onli-
ne, diffamazioni collettive, o molestie digitali. 

In tale cornice, la rete si configura come un ambiente comunicativo che, per 
la sua struttura e per i meccanismi algoritmici che ne regolano la visibilità dei 
contenuti, può facilitare la normalizzazione del discorso d’odio e la banalizza-
zione delle offese personali. 

Emergono, dunque, forme di responsabilità diffuse, spesso frammentate e 
difficili da attribuire a un singolo autore, ma che producono effetti reali e pro-
fondi sulla dignità, la reputazione e la sicurezza della persona. 

In questo scenario, il diritto è chiamato a un compito arduo: garantire la li-
bertà di manifestazione del pensiero e, al contempo, proteggere i diritti fonda-
mentali degli individui. L’ordinamento giuridico è sollecitato a ripensare catego-
rie, strumenti e modelli di tutela11. I reati contro la persona tradizionali – come 
la diffamazione, la minaccia o la molestia – assumono nuove configurazioni e 
richiedono interpretazioni adeguate alla specificità dei contesti digitali. Inoltre, 
emergono nuove figure criminose, spesso prive di corrispettivo nel diritto pena-
le classico, come la diffusione illecita di immagini intime, il deepfake, la manipo-
lazione algoritmica di contenuti, la diffusione massiva di dati sensibili o la co-
struzione di identità fittizie a fini lesivi. 

Tutto ciò avviene in un contesto normativo frammentato, dove il diritto fa-
tica ad adattarsi alla mutevolezza delle tecnologie e alla transnazionalità delle 
condotte. Di qui la necessità di un approccio multilivello, regolatorio e tecnico, 

 
testi collettivi caratterizzati da elevato anonimato e dalla ridotta focalizzazione sull’identità indivi-
duale, e che comporta un indebolimento della consapevolezza di sé e delle capacità di giudizio 
critico, favorendo la conformazione dell’individuo alle norme e ai comportamenti prevalenti nel 
gruppo, indipendentemente dal loro valore etico o giuridico. Per approfondimenti: P. ZIMBARDO, 
The Human Choice: Individuation, Reason, and Order versus Deindividuation, Impulse, and Chaos, in Nebras-
ka Symposium on Motivation, 1969 (15), pp. 237–307. 

10 C.R. SUNSTEIN, The Law of Group Polarization, in Journal of Political Philosophy, 2002 (10), pp. 
175–195. 

11 R. COHEN-ALMAGOR, Speech, Media, and Ethics: The Limits of Free Expression, London: Pal-
grave-Macmillan, 2005. 
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capace di garantire in modo bilanciato la libertà e la responsabilità, la partecipa-
zione e la tutela, l’innovazione e la giustizia. 

La protezione della libertà di manifestazione del pensiero nella società digi-
tale non è più soltanto questione di limiti e garanzie giuridiche, ma coinvolge di-
rettamente l’architettura tecnologica, le logiche algoritmiche, il design delle piat-
taforme e le politiche aziendali. 

 
4. L’odio online 

I sentimenti di ostilità, le tensioni sociali e le loro manifestazioni espressive 
accompagnano l’umanità fin dalle epoche più antiche. L’avvento di Internet e 
delle tecnologie digitali, più che creare un fenomeno del tutto nuovo, ha contri-
buito a inasprire problemi già radicati nel tessuto storico-culturale della società 
umana contemporanea. 

Gruppi e singoli individui hanno sfruttato le potenzialità tecniche della rete 
per commettere azioni antisociali, illecite e offensive, tra cui messaggi intolle-
ranti, ideologie estremiste e atteggiamenti persecutori. 

L’odio online si manifesta comunemente contro minoranze etniche e reli-
giose, personalità politiche, oppure contro individui presi di mira per i più di-
sparati motivi, dalla discriminazione razziale o sessuale al semplice desiderio di 
denigrazione, vendetta o rivalsa12. Le conseguenze di queste condotte destano 
crescente preoccupazione nei sistemi democratici, poiché minano la dignità, la 
sicurezza personale e la reputazione delle persone colpite13. 

La peculiarità dell’ambiente digitale risiede nel potenziale di amplificazione e 
persistenza: le azioni offensive possono ripetersi in modo ossessivo, raggiunge-
re un pubblico vastissimo e rimanere accessibili nel tempo, aggravando i danni 
rispetto alle condotte offline. 

Insulti, trolling, doxing, minacce esplicite, incitamenti all’odio razziale o sessi-
sta, campagne di denigrazione pubblica sono solo alcuni esempi di condotte 
eterogenee non facilmente riconducibili a un’unica fattispecie. 

 
12 S.A. CASTAÑO-PULGARÍN ET AL., Internet, social media and online hate speech. Systematic review, in 

Aggression and Violent Behavior, 2021 (58); A. VERZA, “Mascolinità tossica” sul web: la “cultura” dell’odio 
antifemminista online, in A. VERZA, S. VIDA (a cura di), Postfemminismo e neoliberalismo, Roma: Aracne, 
2020, pp. 157-196; L. DE FAZIO, C. SGARBI, Unwanted Online Attentions Among an Italian Students 
Sample, in European Journal on Criminal Policy and Research, 2016 (22), pp. 219-234. 

13 B.G. BELLO, L. SCUDIERI, L’odio online: forme, prevenzione e contrasto, Torino: Giappichelli, 
2022; F. DI TANO, Hate speech e molestie in rete. Profili giuridici e prospettive de iure condendo, Roma: 
Aracne, 2019; G. ZICCARDI, L’odio online. Violenza verbale e ossessioni in rete, Milano: Raffaello Corti-
na, 2016; D.K. CITRON, Hate Crimes in Cyberspace, Cambridge, Mass.: Harvard University Press, 
2014; J. WALDRON, The Harm in Hate Speech, Cambridge, Mass.: Harvard University Press, 2012. 
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Le aggressioni online penetrano nella sfera privata delle vittime, spesso pre-
vedendo altresì l’accesso ai loro dispositivi o account personali allo scopo di 
raccogliere informazioni riservate o intime. La divulgazione di tali dati può de-
terminare conseguenze immediate, come furti di identità, discriminazioni lavo-
rative, azioni persecutorie dentro e fuori dal web e un persistente senso di insi-
curezza. 

In altre circostanze, l’offesa si realizza attraverso la diffusione di contenuti 
diffamatori, in grado di compromettere la vita relazionale e professionale della 
persona offesa, oppure attraverso pratiche di esclusione virtuale, come la chiu-
sura forzata di pagine o blog, fino ad arrivare ad attacchi informatici (come, ad 
esempio, gli attacchi denial-of-service, o DDoS) che bloccano l’accesso a piatta-
forme e servizi. 

Si tratta, in generale, di comportamenti reiterati e distruttivi, che incidono 
profondamente sul benessere psicologico della vittima, con un’ampia gamma di 
conseguenze emotive: dall’ansia e dal senso di rabbia o tristezza, a forme più 
gravi di angoscia, depressione e tendenze suicidarie, specialmente se le molestie 
virtuali si sommano a episodi di violenza o stalking nella vita reale. 

A fronte di queste dinamiche, gli strumenti normativi tradizionali – come le 
norme incriminatrici dei reati di diffamazione, minaccia, molestia, nonché pro-
paganda e istigazione a delinquere per motivi di discriminazione razziale etnica 
e religiosa – si mostrano spesso inadeguati, sia per la varietà delle forme di aggres-
sione digitale sia per l’assenza di una disciplina unitaria a livello sovranazionale. 

Le condotte più tradizionali di odio online interpersonale possono rientrare 
nell’ambito della diffamazione aggravata dal mezzo di pubblicità (art. 595, 
comma 3 c.p.) o della molestia (art. 660 c.p.), che tuttavia presentano pene edit-
tali particolarmente basse e non sempre proporzionate rispetto alla gravità delle 
condotte e dei danni procurati alle vittime. Forme relativamente più recenti e 
complesse come il cyberstalking, il cyberbullismo e la diffusione illecita di imma-
gini sessualmente esplicite hanno invece assunto una fisionomia autonoma, tan-
to da richiedere un intervento normativo specifico che ne riconoscesse la gravi-
tà e l’impatto sociale. 

In questo quadro, l’esigenza di regolazione dei contenuti online evidenzia 
una costante tensione tra libertà di espressione e necessità di tutela da contenuti 
illeciti o dannosi. 

In una prima fase, la governance digitale è stata affidata prevalentemente ai 
termini contrattuali di utilizzo delle piattaforme: YouTube, con la propria Hate 
Speech Policy, vieta i contenuti che incitano all’odio verso gruppi protetti; Fa-
cebook, attraverso i Community Standards, e Twitter/X, tramite le Rules and 
Policies, hanno previsto divieti in materia di terrorismo, violenza e hate speech, 
riservandosi la rimozione discrezionale dei contenuti; Google ha adottato pro-
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cedure di notice and take down conformi al modello statunitense del Digital Mil-
lennium Copyright Act (DMCA)14. Tali strumenti, pur garantendo un minimo 
di disciplina, sollevano dubbi sulle garanzie di trasparenza e libertà di manifesta-
zione del pensiero, con il rischio di un’eccessiva privatizzazione della censura. 

Per ridurre tali squilibri, le istituzioni europee hanno progressivamente in-
trodotto strumenti di soft law, tra cui in particolare: il Codice di condotta 
sull’illecito incitamento all’odio online del 2016, poi aggiornato nel gennaio 
202515, promosso dalla Commissione europea e sottoscritto da Facebook, Twit-
ter, YouTube e Microsoft; il Codice di buone pratiche sulla disinformazione del 
2018, aggiornato nel 2022, volto al contrasto delle fake news16; la Raccomanda-
zione del Consiglio d’Europa CM/Rec(2018)2 sul ruolo e sulla responsabilità 
degli intermediari della rete. Tali strumenti, tuttavia, hanno mostrato, ad oggi, 
limiti per la loro natura privatistica e non cogente. 

Un passaggio evolutivo, quantomeno sotto il profilo del diritto positivo, si è 
avuto con il Digital Services Act (Regolamento UE 2022/2065), il quale, pur con-
fermando quanto previsto dalla già sancito dalla Direttiva 2000/31/CE sul 
commercio elettronico sull’assenza di un obbligo generale di sorveglianza e sulla 
distinzione delle responsabilità degli intermediari in base alla funzione (semplice 
trasporto e mere conduit, memorizzazione temporanea o caching, memorizzazione 
di informazioni o hosting), introduce obblighi procedurali di notice and action 
(meccanismo di segnalazione e azione, disciplinato agli artt. 16 e 17), di notifica 
di sospetti di reati (art. 18), di sistemi di reclamo e ricorso per gli utenti (artt. 20-
21), di adozione di misure adeguate per la protezione dei minori, e prevede ob-
blighi rafforzati e supplementari per i fornitori di piattaforme online di dimen-
sioni molto grandi e di motori di ricerca online di dimensioni molto grandi per 
la gestione dei rischi sistemici17 (artt. 33-43). 

In definitiva, il percorso normativo europeo riflette il passaggio da un mo-
dello di autoregolamentazione privata (policies e condizioni contrattuali) e di soft 
law (raccomandazioni, codici di condotta) a un sistema vincolante di diritto po-

 
14 Digital Millennium Copyright Act, Pub. L. 105–304, 112 Stat. 2860 (1998), 17 U.S.C. § 512. 
15 Il 20 gennaio 2025, il Codice di condotta è stato revisionato per la sua integrazione nel 

quadro del Digital Services Act (Regolamento UE 2022/2065), a seguito della valutazione positi-
va della Commissione UE e del comitato europeo per i servizi digitali. 

16 Il 13 febbraio 2025, la Commissione UE e il comitato europeo per i servizi digitali hanno 
approvato l’integrazione del Codice di buone pratiche sulla disinformazione del 2022 come codi-
ce di condotta nel quadro del Digital Services Act, analogamente al Codice di condotta sull’illecito 
incitamento all’odio online. 

17 Il DSA classifica le piattaforme o i motori di ricerca che hanno un numero medio mensile 
di destinatari attivi del servizio nell’Unione Europea pari o superiore a 45 milion come piattafor-
me online di dimensioni molto grandi (conosciuti anche con l’acronimo inglese “VLOP”, da very 
large online platforms) o motori di ricerca online di dimensioni molto grandi (detti anche “VLOSE”, 
da very large online search engines). 
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sitivo, nel quale gli intermediari cessano di essere meri soggetti tecnici e assu-
mono un ruolo centrale e responsabilizzato nella governance digitale. 

 
5. Cyberstalking , cyberbullismo e diffusione illecita di immagini ses-
sualmente esplicite 

I fenomeni del cyberstalking, del cyberbullismo e della diffusione illecita di 
immagini sessualmente esplicite costituiscono, attualmente, le declinazioni più 
insidiose della devianza relazionale e dell’aggressione alla persona nell’era digita-
le18. Sebbene eterogenei nelle modalità e nei soggetti coinvolti, condividono una 
matrice comune: l’utilizzo sistematico delle tecnologie informatiche come stru-
mento di controllo, umiliazione, intimidazione o punizione, con effetti profon-
damente destabilizzanti sulla vittima e sulla tenuta del tessuto sociale. 

Nella cornice criminologica e psichiatrica, lo stalking tradizionale è stato a 
lungo riconosciuto come una forma patologica di relazione, collocabile tra i di-
sturbi del comportamento affettivo e relazionale. Si manifesta attraverso un in-
sieme di comportamenti reiterati – pedinamenti, appostamenti, telefonate insi-
stenti, invio di regali indesiderati o di messaggi minacciosi – volti a interferire 
nella vita della vittima, compromettendone l’autonomia, generando un clima di 
costante paura e inducendo gravi alterazioni dell’equilibrio psicologico. L’ag-
gressore, spesso, giustifica le proprie azioni sulla base di un presunto diritto 
morale o di un sentimento legittimo, pur riconoscendone talvolta l’illiceità giu-
ridica. 

Con la capillare diffusione delle reti digitali e la pervasività dei social net-
work, tali condotte hanno assunto nuove forme, dando origine a quella variante 
nota come cyberstalking, ossia l’uso intenzionale e ripetuto di strumenti telematici 
per molestare, controllare, minacciare o denigrare un’altra persona. 

Le modalità operative del cyberstalker possono variare notevolmente: 
dall’invio reiterato di e-mail offensive o intimidatorie alla pubblicazione di im-
magini private senza consenso, passando per la creazione di profili falsi per la 
diffusione di contenuti denigratori o l’accesso illecito ai dispositivi elettronici 

 
18 Per un’analisi più dettagliata delle singole fattispecie, si vedano: G. CASSANO, Stalking, atti 

persecutori, cyberbullismo e tutela dell’oblio, Milano: Ipsoa, 2017; L. DE FAZIO, C. SGARBI, Nuove prospet-
tive di ricerca in materia di atti persecutori: il fenomeno del cyberstalking, in Rassegna Italiana di Criminologia, 
2012 (3), pp. 146-159; A. VERZA, “Quest” identitaria mediata dal web, (cyber)bullismo e stratificazione so-
ciale alla luce di un singolare caso di ‘devianza’ di massa”, in Studi sulla Questione Criminale, 2015 (2-3), pp. 
129-150; M. BIANCHI, L’incriminazione del “revenge porn”: il nuovo delitto di “diffusione illecita di immagini 
o video sessualmente espliciti”, in A. CADOPPI ET AL. (a cura di), Diritto penale, Tomo III, Milano: Utet 
Giuridica, 2022, pp. 6568-6569; D.K. CITRON, M.A. FRANKS, Criminalizing Revenge Porn, in Wake 
Forest Law Review 2014 (49), pp. 345-391. 
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della vittima tramite software malevoli (trojan, spyware, keylogger) per sorvegliarne 
le attività o sottrarre dati sensibili. 

L’uso di applicazioni di messaggistica istantanea e strumenti di geolocalizza-
zione in tempo reale ha ulteriormente accresciuto l’invasività del fenomeno, 
consentendo al persecutore di monitorare ogni spostamento della vittima, raf-
forzando la sua percezione di vulnerabilità e il senso di costante minaccia. 

In questo contesto, la letteratura criminologica ha sottolineato come la rete 
digitale abbia intensificato il processo di vittimizzazione, amplificando il rischio 
legato alla condivisione volontaria di informazioni personali – foto, contatti, 
preferenze – che possono essere facilmente reperite e strumentalizzate dal mo-
lestatore. L’illusione di uno spazio privato si dissolve, e la distinzione tra ciò che 
è pubblico e ciò che dovrebbe restare riservato si fa sempre più labile. 

Le vittime sviluppano spesso stati ansiosi, depressione, disturbi del sonno e 
dell’alimentazione, crisi di panico e rabbia, fino ad arrivare a comportamenti au-
tolesivi o al ritiro sociale. Il timore che la persecuzione online possa sfociare in 
violenza fisica, soprattutto nei casi in cui il molestatore abbia un legame pre-
gresso con la vittima, alimenta uno stato di allarme permanente. A complicare il 
quadro vi è la riluttanza di molte vittime a denunciare, per paura di non essere 
credute, per vergogna o per timore di essere ritenute corresponsabili. 

In risposta a tali dinamiche, il legislatore italiano ha introdotto, nel 200919, 
l’art. 612-bis c.p., che punisce con la reclusione da uno a sei anni e sei mesi 
chiunque, con atti reiterati minacciosi o molesti, provochi nella vittima uno sta-
to di grave ansia o timore, o la costringa a modificare radicalmente le proprie 
abitudini. Nel 2013, con la legge sul contrasto alla violenza di genere20, è stata 
introdotta un’aggravante specifica nei casi in cui lo stalking sia realizzato tramite 
strumenti informatici o da parte di coniugi ed ex partner, riconoscendo la cre-
scente pericolosità delle condotte digitali. La giurisprudenza italiana di legittimi-
tà ha inoltre stabilito che la competenza territoriale per questi reati si debba ra-
dicare nel luogo in cui la vittima subisce l’effetto più rilevante, come 
l’alterazione delle proprie abitudini di vita o l’insorgere dello stato di prostra-
zione psicologica. 

Nel medesimo panorama giuridico e criminologico, il cyberbullismo rappre-
senta un’altra forma significativa di violenza relazionale mediata dalla tecnolo-
gia. Con questo termine si indica un insieme di comportamenti aggressivi, reite-
rati e intenzionali, esercitati da uno o più individui tramite strumenti digitali, ai 
danni di una vittima – generalmente minorenne – che non è in grado di difen-
dersi efficacemente. 

 
19 D.L. n. 11/2009 del 23 febbraio 2009, convertito in L. n. 38/2009 del 23 aprile 2009. 
20 L. n. 119/2013 del 15 ottobre 2013. 
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Rispetto al bullismo tradizionale, analogamente al cyberstalking, il cyber-
bullismo si caratterizza per la sua pervasività: le azioni persecutorie possono av-
venire in qualsiasi momento e luogo, rendendo la dimensione domestica o per-
sonale della vittima vulnerabile quanto quella pubblica. 

Le condotte più diffuse includono insulti e minacce sistematiche, diffusione di 
contenuti umilianti, furto di identità per screditare la vittima, diffusione di dati 
personali o sensibili, esclusione intenzionale da spazi digitali condivisi, campagne 
di discredito e pubblicazione di immagini o video lesivi della dignità altrui. 

Tali comportamenti trovano terreno fertile in piattaforme sociali come Fa-
cebook, Instagram, TikTok, YouTube, WhatsApp e Telegram, dove l’effetto 
moltiplicatore del danno è amplificato dalla possibilità di raggiungere un pub-
blico vastissimo in tempi rapidissimi, anche e soprattutto grazie al contributo – 
più o meno consapevole – degli altri utenti, attraverso un like o una condivisione. 

Dal punto di vista psicologico, i bulli cibernetici, non percependo spesso la 
gravità delle proprie azioni, evidenziano la tendenza a minimizzare il danno in-
flitto, mostrando una bassa empatia e una marcata deresponsabilizzazione, fa-
vorita dalla percezione dell’ambiente digitale come uno spazio privo di regole. 
Le vittime, invece, tendono a sentirsi impotenti, isolate e sopraffatte, manife-
stando reazioni emotive quali tristezza, vergogna, ansia e paura cronica, con ri-
percussioni anche gravi sul piano affettivo, relazionale e scolastico, fino a com-
portamenti autolesionistici o ideazioni suicidarie. Un ruolo determinante lo gio-
cano gli spettatori passivi, il cui silenzio o la cui indifferenza rafforzano l’azione 
persecutoria; al contrario, la solidarietà manifestata da coetanei o adulti può 
contribuire a limitare gli effetti del danno. 

Preso atto della crescente rilevanza del fenomeno, il legislatore italiano, sep-
pur non introducendo una norma incriminatrice all’interno dell’ordinamento 
giuridico italiano, ha colmato un vuoto normativo nel 2017, fornendo la prima 
definizione legislativa e previsto alcuni strumenti di difesa21. L’art. 1 della legge, 
difatti, qualifica il cyberbullismo come «qualunque forma di pressione, aggres-
sione, molestia, ricatto, ingiuria, denigrazione, diffamazione, furto d’identità, al-
terazione, acquisizione illecita, manipolazione, trattamento illecito di dati perso-
nali in danno di minorenni, realizzata per via telematica, nonché la diffusione di 
contenuti on line aventi ad oggetto anche uno o più componenti della famiglia 
del minore il cui scopo intenzionale e predominante sia quello di isolare un mi-
nore o un gruppo di minori ponendo in atto un serio abuso, un attacco danno-
so, o la loro messa in ridicolo». Tra le misure previste figurano la possibilità per 
il minore ultraquattordicenne (o i suoi genitori o legali rappresentanti) di richie-

 
21 L. n. 71/2017 del 17 maggio 2017. 
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dere la rimozione di contenuti offensivi, e l’intervento del Garante Privacy in 
caso di inadempienza da parte dei gestori. Inoltre, è stata estesa ai casi di cyber-
bullismo la procedura di ammonimento da parte del questore, già prevista per 
lo stalking, con l’obiettivo di prevenire la reiterazione delle condotte. 

In stretto collegamento con le dinamiche del cyberstalking e del cyberbulli-
smo si colloca il fenomeno della diffusione illecita di immagini o video sessual-
mente espliciti, comunemente noto, nella sua origine mediatica anglosassone, 
come revenge porn. Nel sistema giuridico statunitense, dove questa locuzione ha 
avuto origine, il termine – letteralmente traducibile in “pornografia di vendetta” 
– si riferiva alla diffusione non consensuale di immagini intime appartenenti a 
una persona, con l’obiettivo di danneggiarla, spesso come atto ritorsivo dopo la 
conclusione di una relazione sentimentale. 

Storicamente, la facilità di produzione e condivisione di contenuti multime-
diali, soprattutto con l’avvento del digitale e di internet, ha reso questo tipo di 
abuso particolarmente insidioso. La rimozione dei contenuti dal web si presenta 
difatti estremamente difficile, se non impossibile, per via della loro replicabilità, 
della diffusione su server esteri e dell’insufficienza degli strumenti tecnici e giu-
ridici attualmente disponibili. 

Il materiale, acquisito con o senza il consenso della persona ritratta, viene 
poi diffuso sempre in assenza di autorizzazione, ledendo profondamente la ri-
servatezza e l’autodeterminazione sessuale della vittima. La condivisione di im-
magini intime, anche se avvenuta consensualmente nel corso di una relazione, 
non implica alcuna autorizzazione alla loro divulgazione, sebbene persistano 
ancora radicate convinzioni culturali di colpevolizzazione della vittima, soprat-
tutto se donna, rafforzando stereotipi sessisti e negando la piena titolarità della 
donna sul proprio corpo e sulla propria sessualità. Oltre al danno individuale – 
umiliazione, emarginazione, traumi psicologici – la diffusione illecita di conte-
nuti sessuali agisce come una forma di discriminazione strutturale, incidendo 
sull’eguaglianza sociale e di genere. 

Prima del c.d. Codice Rosso, che ha introdotto disposizioni a tutela delle vit-
time di violenza domestica e di genere22, la giurisprudenza tentava di incasellare 
questi episodi in fattispecie esistenti – atti persecutori, molestia, diffamazione 
aggravata, trattamento illecito di dati – ma nessuna di queste si rivelava piena-
mente adeguata alla gravità dei danni cagionati alle vittime o a cogliere la speci-
ficità delle condotte. 

Solo con l’introduzione dell’art. 612-ter c.p., mediante il Codice Rosso, è sta-
ta definita in modo autonomo, nel nostro ordinamento, la fattispecie della dif-

 
22 L. n. 69/2019 del 19 luglio 2019. 
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fusione illecita di immagini o video sessualmente espliciti, con pene fino a sei 
anni di reclusione e sanzioni pecuniarie. 

La norma punisce sia chi produce e diffonde il materiale, sia chi, diverso 
dall’autore della registrazione, lo riceve e lo condivide con l’intento specifico di 
arrecare danno. Sono previste aggravanti se l’azione è commessa con strumenti 
informatici, da persone legate affettivamente alla vittima o nei confronti di sog-
getti vulnerabili. 

La Corte di Cassazione ha recentemente chiarito che si tratta di reato istan-
taneo, che si perfeziona con la prima trasmissione a terzi, e che la nozione di 
“contenuto sessualmente esplicito” comprende anche immagini che, pur non 
mostrando atti sessuali espliciti, evocano chiaramente la sfera sessuale o che so-
no state acquisite da un sito web di incontri ad accesso limitato23. 

Queste pronunce dimostrano come l’ordinamento giuridico stia progressi-
vamente affinando gli strumenti interpretativi per fronteggiare una fenomeno-
logia in costante evoluzione, che impone risposte non solo punitive, ma anche 
culturali e formative, capaci di incidere sulle rappresentazioni sociali della ses-
sualità, del consenso e del rispetto della persona nel contesto digitale. 

Nella medesima direzione si colloca la recente legge intitolata «Disposizioni 
e deleghe al Governo in materia di intelligenza artificiale»24, che ha previsto, 
all’articolo 26, l’introduzione dell’art. 612-quater nel codice penale, configurando 
una nuova ipotesi di reato finalizzata al contrasto della diffusione illecita dei co-
siddetti deepfake. Tale disposizione incriminatrice, rubricata «Illecita diffusione di 
contenuti generati o alterati con sistemi di intelligenza artificiale», prevede la 
pena della reclusione da uno a cinque anni per chiunque cagioni un danno in-
giusto ad una persona, cedendo, pubblicando o altrimenti diffondendo, senza il 
suo consenso, immagini, video o voci falsificati o alterati mediante l’impiego di si-
stemi di intelligenza artificiale e idonei a indurre in inganno sulla loro genuinità. 

L’intervento normativo del legislatore si configura come una risposta mirata 
e sistemica alle trasformazioni indotte dall’innovazione tecnologica nel settore 
dell’intelligenza artificiale, che ha reso possibile – con livelli di realismo sempre 
più elevati – la creazione, alterazione e diffusione di contenuti audiovisivi mani-
polati digitalmente. I deepfake, generati mediante sofisticati algoritmi di machine 
learning e deep learning, pongono nuove e complesse sfide sotto il profilo giuridi-
co, incidendo in maniera significativa sui diritti fondamentali della persona, sulla 

 
23 Cass., sez. I, 28 marzo 2024, n. 33230; Cass., sez. V, 26 luglio 2023, n. 32602; Cass., sez. V, 

5 marzo 2024, n. 25516; Cass., sez. V, 22 febbraio 2023, n. 14927. Si veda, altresì, nota a sentenza 
di G.M. Caletti, La prima pronuncia di legittimità sull’art. 612-ter c.p., in Sistema Penale, 2023 (10), pp. 
163-176. 

24 L. n, 132/2025 del 23 settembre 2025. 
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veridicità delle informazioni in circolazione e sull’affidabilità dell’ecosistema di-
gitale. 

In tale contesto, il legislatore ha inteso colmare una rilevante lacuna del si-
stema penale, che non contemplava esplicitamente condotte lesive riconducibili 
alla produzione e diffusione non consensuale di tali materiali. Si tratta di un fe-
nomeno emergente, ma già ampiamente sfruttato per finalità pregiudizievoli, 
come nel caso di pratiche riconducibili al cyberbullismo, alla diffusione inten-
zionale di fake news, a vendette personali (ad esempio, in ambito affettivo o rela-
zionale), nonché a manipolazioni della reputazione digitale di individui esposti. 

L’impianto sanzionatorio subordina la punibilità della condotta non solo alla 
mancanza di consenso da parte del soggetto rappresentato nei contenuti, ma ri-
chiede altresì la configurazione di un danno ingiusto, quale elemento qualifican-
te della fattispecie. In tal modo, analogamente a quanto previsto con le fattispe-
cie precedentemente analizzate, la norma mira a garantire un equilibrio tra la 
tutela dei diritti della personalità e la libertà di espressione, tenendo conto del-
le peculiarità del contesto digitale e della potenziale lesività delle condotte au-
tomatizzate. 

La disposizione si pone altresì in coerenza e continuità sistematica con le 
menzionate misure più stringenti introdotte dal Digital Services Act in capo agli 
intermediari digitali e alle piattaforme online, con particolare attenzione ai con-
tenuti potenzialmente ingannevoli. 


